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3. Otras disposiciones

CAMARA DE CUENTAS DE ANDALUCIA

RESOLUCION de 24 de mayo de 2011, por la que
se ordena la publicacion del Informe de Fiscalizacion
sobre «Gestion de los recursos humanos de la Junta de
Andalucia: especial referencia al Sistema SIRHUS».

En virtud de las facultades que me vienen atribuidas por
el articulo 21 de la Ley 1/1988, de 17 de marzo, de la Camara
de Cuentas de Andalucia, y del acuerdo adoptado por el Pleno
de esta Institucion, en la sesion celebrada el 8 de febrero de
2011,

RESUELVO

De conformidad con el art. 12 de la citada Ley 1/1988,
ordenar la publicacién del Informe de Fiscalizacion sobre
«Gestion de los recursos humanos de la Junta de Andalucia:
especial referencia al Sistema SIRHUS».

Sevilla, 24 de mayo de 2011.- El Presidente, Antonio M.
Lopez Hernandez.

GESTION DE LOS RECURSOS HUMANOS DE LA JUNTA DE
ANDALUCIA: ESPECIAL REFERENCIA AL SISTEMA SIRHUS
(JA 08/2009)

El Pleno de la Camara de Cuentas de Andalucia, en su
sesion celebrada el dia 8 de febrero de 2011, con la asistencia
de todos sus miembros, ha acordado aprobar por unanimidad
el Informe de Fiscalizacién sobre «Gestion de los recursos
humanos de la Junta de Andalucia: especial referencia al Sis-
tema SIRHUS».
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I. INTRODUCCION

1. El Pleno de la Camara de Cuentas de Anda-
lucia acordé incluir en el plan de actuaciones
del ejercicio 2009 la realizacion de un informe
de fiscalizacion sobre la “gestion de los recursos
humanos de la Junta de Andalucia: especial referencia

al sistema SIRHUS”.

I.1. RELEVANCIA DE 1.OS RECURSOS
HUMANOS EN LA JUNTA DE ANDA-
LUCIA

I.1.1. Consideraciones presupuestarias

2. Los recursos humanos constituyen una de las
principales dreas de gestiéon del presupuesto de la
Comunidad Auténoma de Andalucfa.

En el presupuesto consolidado (administracién
general y sus organismos autbnomos y agencias)
del ejercicio 2009, se han reconocido obligacio-
nes por gasto de personal por importe de
10.630,72 ME€. Esta cifra supone el 30,8% del
total de obligaciones reconocidas, porcentaje
similar al de los dltimos ejercicios. En el anexo
I.1. se detalla la evolucién e importancia relativa
de las obligaciones reconocidas del presupuesto

consolidado para el periodo 2004-2009.

3. El gasto de personal se concentra en las sec-
ciones presupuestarias de la Consejerfa de Edu-
cacion y en el Servicio Andaluz de Salud, repre-
sentativas del 43,1% y 39,9% del total. En cuan-
to a los articulos presupuestarios, el personal
funcionario supone el 76,9% del gasto. En el
anexo 1.3. se exponen las obligaciones recono-
cidas para estas clasificaciones del gasto.

I.1.2. Numero de empleados publicos

4. El nimero de empleados publicos se ha ob-
tenido de las siguientes fuentes de informacién:

e Anexos de personal, documento que forma
parte del presupuesto anual.

e Sistemas de informacién de recursos huma-
nos de la Junta de Andalucfa.

Debe resaltarse que la cifra relativa a los anexos
de personal tiene el caracter de prevision inicial
del ¢jercicio, dado que forma parte de los pre-
supuestos anuales. En cambio, el dato obtenido
de los sistemas de informacién se refiere al
nimero de empleados publicos al cierre del
ejercicio. Esta cifra no tendria por que corres-
ponderse con la prevision inicial del siguiente
ejercicio.

5. Segin los anexos de personal del presupues-
to de 2010, el total de empleados publicos as-
ciende a 241.169. Esta cifra se concentra en la
Consejerfa de Educacion (46,9%) y en el Servi-
cio Andaluz de Salud (35,4%). En cuanto al
tipo de personal y, correlacionado con lo ante-
rior, los docentes representan el 40,6% y el per-
sonal estatutario sanitario el 35,2% sobre el
total. En el anexo 1.4. se ofrece informacion
sobre el nimero de puestos asignados a cada
seccion presupuestaria.

6. La evolucion del nimero de empleados
publicos desde el ejercicio 2008, segun la tipo-
logia del personal, se indica a continuacion:

ANEXOS DE PERSONAL: DATOS A1 DE ENERO

Personal 2008 2009 2010
N° % N° % N° %

Altos cargos y delegados provinciales 300 0,1% 316 0,1% 298 0,1%
Funcionarios Administracion General 27.200 11,5% 25.843 10,9% 26.249 10,9%
Funcionarios docentes 92.655 39,3% 95.173 40,1% 97.911 40,6%
Funcionarios estatutarios 84.706 35,9% 84.853 35,7% 84.814 35,2%
Funcionarios de Justicia 6.931 2,9% 7.127 3,0% 7.361 3,0%
Laborales 24.202 10,3% 24.193 10,2% 24.536 10,2%
TOTALES 235.994 237.505 241.169

Fuente de informacién: Anexos de personal.

7. La distribucion de los empleados publicos,
segun los sistemas de informacién de los tres
grandes grupos de personal (administracién
general y justicia, docentes y personal estatuta-

Cuadron®1

rio sanitario), nuevamente pone de manifiesto
la relevancia del personal docente y el estatuta-
rio sanitario, como se expone en el siguiente
cuadro:
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SISTEMAS DE INFORMACION: DATOS A 31 DE DICIEMBRE

Personal 31/12/2007 % 31/12/2008 % 31/12/2009 %
Administracion General y organis- 52.032 21,7% 52.512 21,6% 51.582 21,1%
mos autébnomos y agencias (excep-
to los indicados a continuacién)

Personal de la Administraciéon de 7.262 3,0% 7.515 3,1% 7.626 3,1%
Justicia

Personal docente de la Consejeria 92.724 38,8% 95.615 39,4% 96.589 39,5%
de Educacion

Personal estatutario del Servicio 87.228 36,5% 87.030 35,9% 88.827 36,3%
Andaluz de Salud

TOTALES 239.246 100,00% 242.672 100,00% 244.624 100,00%

Cuadro n° 2
Fuente de informacién:. Los datos han sido suministrados por los 6rganos competentes, para su consideracion en los informes de la Cuenta General
emitidos por la Camara de Cuentas de Andalucia. Los datos de la Administracion General y de Justicia se han obtenido de la Direccion General de la
Funcién Puablica segin las competencias sefialadas en el epigrafe siguiente.

1.2. ORGANOS CON COMPETENCIAS EN
LA GESTION DE LOS RECURSOS
HUMANOS

8. Segun los decretos que han regulado las es-
tructuras organicas de las consejerias, las compe-
tencias en gestion de personal ' han seguido la
secuencia temporal que se expone en el siguiente

cuadro:

Decreto 200/2004 Decreto Decreto 167/2009

305/2008

Decreto
133/2010

Conscjeria con la
competencia

Justicia y Administracién Pablica

Hacienda y Administracién Publica

Competencias  de la
consejerfa

El desarrollo general, la coordinacion y el control de la ejecucion de la
politica del Consejo de Gobierno en materia de Funcion Publica.
(art.1.3.a — en 2004 se regulaba en el art.1.2.¢)

Le corresponde la elaboracién de propuestas, el
desarrollo, la ejecuciéon y la coordinacion de la
politica del Consejo de Gobierno en materia de

régimen de personal al servicio del sector publi-
co de la Junta de Andalucia. (art.1.5)

Organizaciéon  admi-
nistrativa y procedi-
miento (art.1.2.f)

Organizacion de la Administracién de la Junta
de Andalucia y procedimiento. (art.1.3.b)

Tiene atribuida la organizacién y transformacion
continua de la Administracion y sus procedi-
mientos,... (art.1.5)

Organizacion  de la

Secretaria General para la Administracion Puablica

consejerfa en materia de | Direccién General de la Funcién Publica
funciéon ~ pdblica o

régimen de personal

Direccion General de Recursos Humanos y
Funcién Publica

L.3. EL SISTEMA DE INFORMACION DE
RECURSOS HUMANOS SIRHUS

9.El Sistema de Informaciéon de Recursos
Humanos de la Junta de Andalucia, conocido
como SIRHUS, se implant6 mediante la Orden
de 24 de septiembre de 1999, de la Consejerfa de
Gobernacion y Justicia, ‘por la que se adopta la
aplicacion SIRHUS, Sistema de Informacion de Recur-
sos Humanos, para la gestion de ésta en los procedimien-
tos en materia de personal y, especialmente, al regulado en
el Decreto 9/ 1986, de 5 de febrero, gque aprueba el
Reglamento del Registro General de Personal”. 1.a or-
den entré en vigor el 4 de octubre de 1999.

! Todas las atribuciones de competencias se entienden sin

menoscabo de las previstas en el articulo 30 de la Ley 9/2007,

de 22 de octubre, de Administracién de la Junta de Andalucia,

que sefiala lo siguiente:

1.Las personas titulares de las Direcciones Generales asumen la
gestion directa de una o varias areas funcionales homogéneas

Cuadro n° 3

bajo la direccién y control inmediatos de la persona titular de

la Consejetfa, de la Viceconsejetrfa o de una Secretaria Gene-

ral.
2.A las personas titulares de las Direcciones Generales les
corresponde:

a. Elaborar los planes, programas, estudios y propuestas rela-
tivas al ambito de competencia de la Direccién General,
con arreglo a los objetivos fijados para la misma, asi como
dirigir su ejecucién y controlar su cumplimiento.

b.Ejercer las competencias atribuidas a la Direcciéon General y
las que sean desconcertadas o delegadas.

c. Impulsar, coordinar y supervisar el buen funcionamiento de
los 6rganos y unidades administrativas de la Direccién Ge-
neral, asf como el personal integrado en ellas.

d.Cualesquiera otras competencias que les atribuya la legisla-
cioén vigente.
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10. El preambulo de esta orden sefiala que el
SIRHUS “%ene como objetivo construir e implantar un
sistema de informacion iinico de recursos humanos para
todos los colectivos de personal de la Administracion de
la Comunidad Auténoma de Andalucia, con lo que se
pretende conseguir una herramienta de gestion de la
Planificacion, seguimiento_y control en materia de perso-
nal, y que abarque, fundamentalmente, la planificacion
de recursos humanos, la gestion de puestos de trabajo, la
Seleccion y provision, las situaciones administrativas de
personal, nominas y fondos de accion social.”

11. El marco normativo fundamental de regula-
cién del SIRHUS se completa con la adaptacion
del Reglamento del Registro General de Perso-
nal (en adelante RRGP) a esta aplicacién, me-
diante el Decreto 279/2001.

12. La direccion y administracion del SIRHUS,
asi como la adopcion de las medidas que vaya
exigiendo el desarrollo y aplicacion del mismo,
han sido competencia de la Direccién General
de la Funcién Puablica (en adelante DGFP)’,
dependiente de la Consejeria de Justicia y Ad-
ministracién Publica.

II. OBJETIVOS Y ALCANCE

13. El objetivo principal de este informe es
analizar la gestién de los recursos humanos de
la Junta de Andalucfa, a través del sistema de
informacion SIRHUS. Para ello se establecen
los siguientes objetivos complementarios:

e Determinar el ambito de aplicacién del
SIRHUS.

e Hstimar el coste presupuestario de este sis-
tema de informacion.

? Las competencias de la Direcciéon General de la Funcién
Publica se contemplaban en el articulo 11.2.m) del Decreto
167/2009, de 19 de mayo, por el que se establece la estructura
organica de la Consejerfa de Justicia y Administraciéon Publica.
Tras la nueva treestructuracién de consejetias aprobada por el
Decreto del Presidente 14/2010, de 22 de marzo, el Decreto
133/2010, por el que se regula la estructura orginica de la
Consejerfa de Hacienda y Administracién Publica, establece en
su articulo 9.b) que ‘Uz direccion y administracion del Sistema de
Informaciin de Recursos Humanos (SIRDUS), asi como la adopcion de
medidas que vaya exigiendo el desarrollo y aplicacion del mismo” compe-
ten a la Direccién General de Tecnologias para Hacienda y la
Administracion Electrénica.

e Valorar la consideracion del SIRHUS como
herramienta de control en materia de per-
sonal.

e Analizar el control ejercido por la Interven-
cion General de la Junta de Andalucfa.

e Evaluar la eficacia y eficiencia en la gestién
del personal mediante la planificacion estraté-
gica y el cumplimiento de los objetivos de los
programas presupuestarios relacionados con
el sistema de informacion fiscalizado.

14. En cuanto a la consideracion del SIRHUS
como sistema de informacion, los objetivos de
la auditorfa son los siguientes:

e Analizar los planes y estrategias de sistemas
de informacién relacionados con el SIR-
HUS.

e Examinar los procedimientos de desarrollo
y mantenimiento de esta aplicacion.

e Valorar los procedimientos de seguridad,
tanto fisica como logica, y sobre todo, en
cuanto al cumplimiento de la normativa so-
bre proteccion de datos.

e Evaluar los controles sobre el proceso de
datos.

15. La fiscalizaciéon se ha desarrollado de con-
formidad con los principios y normas de audi-
torfa aplicables al sector publico.

16. La ejecucion de los trabajos se ha realizado
durante el periodo enero-junio de 2010.

17. La comprension adecuada del presente in-
forme requiere que se tenga en cuenta el con-
texto global del mismo. Cualquier conclusién
hecha sobre un parrafo o epigrafe pudiera no
tener sentido aisladamente considerada.

ITI. LIMITACIONES AL ALCANCE
18.°

19. Las evidencias relativas al funcionamiento del
procedimiento de ‘“administracion de sistemas”, in-
cluido en el sistema de aseguramiento de la cali-
dad, no han sido entregadas argumentando que

35 P -
Parrafo eliminado por la alegacion presentada.



Sevilla, 9 de junio 2011

BOJA num. 112

Pagina nim. 149

“no corresponde a la oficina de calidad”, la cual depend-
fa de la Direccion General de la Funcién Publica.
Esto ha impedido evaluar los procesos sobre la
vigilancia y monitorizacién de los servicios y las
emergencias y resolucion de incidencias. (§ 80)

20. Igualmente ha ocurrido con el procedimien-
to de ‘gestion de anditorias y seguridad”, por lo que
no ha sido posible considerarlo como evidencia

de los controles sobre el proceso de datos. (§
110)

IV. CARACTERISTICAS DEL SIRHUS

21. Los objetivos generales del SIRHUS, segun
el articulo 2.1. de su orden de adopcion, son los
siguientes:

a) Disponer de una herramienta de implanta-
cién, seguimiento y control en materia de
personal.

b) Potenciar las tareas de gestiéon y seguimien-
to en detrimento de las esencialmente bu-
rocraticas.

¢) Mejorar la calidad y oportunidad de las to-
mas de decisiones.

d) Construir una plataforma integrada y flexi-
ble que permita soportar todo tipo de es-
quemas competenciales y colectivos hete-
rogéneos.

22. LLos objetivos concretos que se detallan en
el articulo 2.2. se corresponden con los subsis-
temas que integran el SIRHUS. En el siguiente
cuadro se correlacionan ambos aspectos:

Objetivos

Subsistemas

Planificacion de recutrsos

Planificacion de recutrsos

Gestion de puestos de trabajo

Puestos de trabajo

Gestién de la situacién del personal

Situacién de personal

Programacién y control del servicio

Programacion y control del servicio

Noéminas

Noéminas

Fondo de accion social

Gestion de fondo de accion social / Anticipos

Gestion de la formacion

Gestion de formacién

Seleccion y provision

Gestidn de seleccion y provision

Gestion econdmica del capitulo I del presupuesto

Gestién econémica del capitulo 1

Gestién de normativa y jurisprudencia

Gestion de legislacion y normativa

Gestion de la informacion

Gestion de la informacién

23. La principal caracteristica de este sistema es
la interrelacion entre los distintos subsistemas
que lo componen, compartiendo la informacion
capturada o generada en cada uno de ellos. El
siguiente grafico ilustra el flujo de datos e in-
formacion:

Cuadro n° 4
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Elaboracion y fuente de informacién: Direccién General de la Funcién Publica.

24. A la entrada en vigor de la orden de 24 de
septiembre de 1999, y coincidiendo con la im-
plantaciéon de la aplicacion SIRHUS, se ponen
en funcionamiento los subsistemas de ‘puestos de
trabajo” y de ‘Situacion de personal”. Desde enton-
ces hasta la actualidad se han implantado los
subsistemas de “nominas”, “gestion de informacion”,
“Gestion del fondo de accion social | anticipos” 'y “ges-
tion de seleccion y provision”. Se encuentran en fase
de implantacion, con algunas funcionalidades,
los subsistemas de ‘programacion y control del servi-
0"y “planificacion de recursos”. Por tanto quedan

o el s i, i,

—ER—T

AREAS DE Froduosn CONSULTAS Y

ESTADISTICAS
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por desarrollar los de “gestzon de formaciin”, ‘ges-
tion economica del capitulo 1y “gestion de legislacion y
normativa”. Esto ultimo no significa que no se
gestionen estos aspectos, si no que dicha opera-
tiva no esta integrada actualmente en el SIR-
HUS.

25. También se ha considerado de interés la
informaciéon que se indica a continuacién como
exponente de la importancia cuantitativa del

SIRHUS:

Marzo-09 Sep.-09
Base de datos Tablas 1.856 2.044
Procedimientos 1.147 1.184
Tamafio en gigabytes 85 180
Tamafio del Pantallas 1.359 1.428
aplicativo Informes, listados y documentos de tramitacion 1.144 1.716
Total de usuarios 2.718 2.981
Media de usuarios concurrentes 800 850
Media de usuarios concurrentes en periodo de néminas 1.000 1.100
Total de usuarios firmantes 573 630
Volumetria de Empleados puablicos gestionados 61.732 61.133
datos Néminas mensuales emitidas 60.932 60.981
Historiales personales almacenados 127.479 134.451
Documentos de tramitacién almacenados 2.596.132 3.574.806
Actos administrativos tramitados 5.167.331 5.388.082
Documentos de entrada almacenados 835.262 1.744.254
Expedientes personales digitalizados 4.856.578 4.872.592
Solicitudes de seleccién y provision gestionadas 83.100
Documentos incorporados via oferta puiblica de empleo 509.658

Cuadro n® 5

Fuente de informacion: Los datos de marzo de 2009 provienen del pliego de prescripciones técnicas del contrato “prestacion de servicios de mantenimiento en el
marco del sistema de informacion para la gestion integrada de los recursos humanos de la Junta de Andalucia (SIRHUS)”. La informacion actualizada a septiembre de 2009

fue entregada a tal efecto por la DGFP.
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V. AMBITO DE APLICACION DEL
SIRHUS

26. Tanto la referida Orden de 24 de septiembre
de 1999 como el RRGP contemplan al SIRHUS
como un sistema aplicable a todo el personal de
la Junta de Andalucfa. Asi, el preambulo de la
orden sefala que es “wn sistema de informacion iinico
para todos los colectivos de personal de la Administracion
de la Comunidad Autonoma de Andalucia”. Igual-
mente, el articulo 3 del RRGP indica que seran
objeto de inscripcion registral los actos y circuns-
tancias determinados reglamentariamente que
afecten a la vida administrativa del “personal fun-
clonario, eventual, interino y estatutario, asi como a todo
el personal que tenga una relacion laboral con la Adpi-
nistracion de la Comunidad Autinoma de Andalucia.”
Para ello, el articulo 13.1. expone que “¢/ Registro
General de Personal efectuard su gestion a través del
Sistema de Informacion de Recursos Humanos (SIR-
HUS)”.

No obstante, la disposicion transitoria primera
del referido reglamento sefiala que ‘por Orden de/
titular de la Consejeria de Justicia y Administracion
Piiblica se determinari la fecha de aplicacion del presen-
te Reglamento al personal docente y al personal de Cen-
tros e Instituciones Sanitarias, previo informe de las
Consejerias de Educacion y Ciencia y Salud”. A la
fecha de finalizacion de este informe (junio de

2010) estas 6rdenes no habfan sido promulga-
das.’

27. Por tanto, en el SIRHUS no estan integra-
dos el personal docente no universitario depen-
diente de la Consejerfa de Educacion ni el per-
sonal estatutario del Servicio Andaluz de Salud.
Tampoco estan incorporados el personal del
sector publico empresarial de la Junta de Anda-
lucfa, que segun el dltimo informe de la cuenta
general publicado, al cierre de 2008 eran
aproximadamente 26.000 personas. ’

28. La importancia relativa de estos grupos de
personal se pone de manifiesto en el siguiente
cuadro que refleja el nimero de empleados

publicos:

4 Parrafo modificado por la alegacién presentada.
5 Parrafo modificado por la alegacién presentada.
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Personal 31/12/2009 %
Administracion General y organismos autébnomos y agencias 59.208 24.2%
(excepto los indicados a continuacion)
Personal docente de la Consejerfa de Educacion 96.589 39,5%
Personal estatutario del Servicio Andaluz de Salud 88.827 36,3%
TOTALES 244.624 100%

Cuadro n° 6

Fuente de informacion: Los datos han sido suministrados por los érganos competentes, para su consideracion en los informes de la Cuenta General
emitidos por la Camara de Cuentas de Andalucia. Los datos de la Administracion General se han obtenido de la Direccién General de la Funcion Publica.

29. Por tanto, el 24,2% de los empleados publi-
cos de Junta de Andalucia estain controlados y
registrados a través del SIRHUS. No obstante
el 75,8% restante del personal se gestiona me-
diante aplicaciones informaticas propias de la
Consejerfa de Educacién y del Servicio Andaluz
de Salud, adaptadas a sus particularidades y
funcionalidades.

30. Sobte esta asunto, la DGFP ha sefialado
que la integraciéon de todos los colectivos de
personal no es una obligacién normativa sino
un objetivo a alcanzar. Este 6rgano incide en la
gran complejidad de esta tarea, siendo necesario
valorar la oportunidad, las posibilidades de
adaptacion, las particularidades de cada colecti-
vo, las disponibilidades presupuestarias, asi co-
mo la incidencia en la gestion de los colectivos
afectados.

No obstante, los primeros pasos para la dispo-
sicién de esta informacion global se han dado
con la promulgacién, por la Consejeria de
Hacienda y Administraciéon Publica, del Decre-
to 283/2010, de 4 de mayo, por el que se regula
“la adaptacion de la informacion de recursos humanos y
econdmico-financiera de las entidades instrumentales de
la Administracion de la Junta de Andalucia, para su
integracion, consolidacion o agregacion con los datos de la
Administracion de la Junta de Andalucia’.

VI. COSTE PRESUPUESTARIO DEL
SIRHUS

31. Dado que el SIRHUS no tiene una aplica-
cién presupuestaria propia’, se han planteado
diversas posibilidades para cuantificar la impor-

6 Las aplicaciones presupuestarias que se utilizan para contabili-
zar la inversién tanto de equipos como de programas informati-
cos incluyen el concepto 606 “Sistemas para procesos de informacion”
o bien el subconcepto 609.02 “Gastos en inversiones de cardcter
nmaterial — aplicaciones ;y]fm waticas’”.

tancia del gasto presupuestario relacionado con
esta aplicacion, tanto en la inversioén realizada
como en el gasto de personal directamente im-

putable.
VIL.1. INVERSION REALIZADA

32.1a inversién realizada en el proyecto
1994000517 “Desarrollo sistema informatico (SIR-
HUS)”, a partir de los documentos de “proyectos
de inversion” de la cuenta general, ha sido la si-
guiente:

Ejercicios Obligaciones
reconocidas (M€)

1996 0,35

1997 -

1998 5,56

1999 0,97

2000 2,59

2001 2,38

2002 5,74

2003 4,61

2004 3,79

2005 3,78

2006 3,89

2007 2,36
TOTAL 36,02

Cuadro n®7

33. A esta cifra total hay que afiadir el importe
del contrato “prestacion de servicios de mantenimiento
en el marco del sistema de informacion para la gestion
integrada de los recursos humanos de la Junta de Anda-
lucia (SIRHUS)”, adjudicado en 2009 por 4,59
ME (ver epigrafe X.2.).
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VI.2. GASTOS DE PERSONAL

34. La estimacién del gasto de personal de la
DGFP durante el ejercicio 2009 asciende a 6,82
ME. Dicho importe se obtiene a partir del n® de
plazas de la relacién de puestos de trabajo y del
coste total de cada puesto’. Si sélo se tienen en
cuenta las plazas ocupadas, dicho importe serfa

de 4,02 ME.

35. La distribucion de este gasto por servicios,
considerando las plazas previstas y ocupadas de
la relacion de puestos de trabajo, se presenta en
el siguiente cuadro:

7 En el enlace de internet que se relaciona a continuacion y que
esta disponible en la “Web del empleado priblico”, se obtiene para
cada cédigo de puesto el coste total para el grupo inferior y
superior, si procede. En todos los casos, se ha considerado el
del grupo superior.

ws045.juntadeandalucia.es/empleadopublico /emp-
cost--html?p=/Categorias_Principales/&s=/ Catego-

rias Principales/Tramites Taborales/ Retribucio-
nes/Caracteristicas Puesto
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Gasto plazas totales N° plazas Gasto plazas N° plazas % Gasto plazas % plazas ocupa-
Servicios (M€) totales ocupadas ocupadas ocupadas / totales das / totales
(M€)
Administracién SIRHUS 0,71 20 0,39 11 54,2% 55,0%
Planificacion recur. humanos 0,48 13 0,35 9 73,7% 69,2%
Gestion sistemas provision 0,22 6 0,19 5 88,2% 83,3%
Gestién situac. de personal 0,77 22 0,49 14 64,1% 63,6%
Retribuciones y segur. social 0,70 19 0,37 10 52,5% 52,6%
Registro general de personal 0,32 10 0,30 9 92,0% 90,0%
Informatica 1,12 30 0,67 18 59,4% 60,0%
Coord. relaciones sindicales 0,56 15 - - 0,0% 0,0%
Plazas no adscritas a servicio 1,94 76 1,26 50 65,0% 65,8%
TOTAL 6,82 211 4,02 126 58,9% 59,7%

36. Estos porcentajes de plazas ocupadas, que
por término medio rondan el 60%, reflejan una
insuficiencia de medios que tiene especial rele-
vancia en los servicios de “Administracion SIR-
HUS” e “Informatica”, que son los encargados de
la gestion del SIRHUS.

Este grado de ocupaciéon viene determinado,
entre otras consideraciones, por la dotacion
presupuestaria de las plazas. De esta forma, en
el servicio de “Adprinistracion SIRHUS”, 5 de las
20 plazas estan sin consignacion presupuestaria,
y en el servicio de “Informatica”, esta circunstan-
cia se produce en 12 de las 30 plazas.

Ademas, la rotacién, en cuanto a la ocupacién
de los puestos, es otro factor a tener en cuenta.
En el servicio de “Adpinistracion SIRHUS”, las
15 plazas con crédito presupuestario han sido
ocupadas por 24 personas distintas desde 2003.
En el servicio de “Informitica”, han pasado des-
de ese mismo afio 46 personas distintas por las
18 plazas dotadas presupuestariamente.

37. Esta carencia de personal, motivada princi-
palmente por la falta de dotacién presupuesta-
ria, ha obligado a la Direccion General de la
Funcién Publica a la contratacion externa de
personal. Tal es el caso del contrato "Acuerdo de
nivel de servicio para el mantenimiento del sistema

SIRHUS” (ver punto 75).

En dicho expediente se sefala la necesidad de la
contratacion de recursos externos para garanti-
zar la realizacion de tareas “que excede con mucho
la disponibilidad de recursos humanos” del servicio
de “Informidtica”. Si se contase con los créditos
presupuestarios necesarios para cubrir la totali-
dad de las plazas de este servicio, la cifra resul-
tante, que ascenderia a 0,45 M€ para el ejercicio
2009, serfa sensiblemente inferior al importe de

Cuadro n® 8

este contrato, que fue adjudicado el 14 de agos-
to de 2009 en 4,59 M€ por un periodo de dos

afos.

VII. EL SIRHUS COMO HERRAMIEN-
TA DE CONTROL EN MATERIA DE
PERSONAL

38. El preambulo de la Orden de implantacion
del SIRHUS sefiala que con este sistema ‘“fe
pretende conseguir una herramienta de gestion de la
planificacion, seguimiento_y control en materia de perso-
nal, y que abarque, fundamentalmente, la planificacion
de recursos humanos, la gestion de puestos de trabajo, la
Seleccion y provision, las situaciones administrativas de
personal, nominas y fondos de accion social”.

Por tanto, el SIRHUS es, entre otras considera-
ciones, una herramienta de control en materia
de personal. A continuaciéon se exponen los
principales procedimientos de control identifi-
cados mediante la aplicaciéon y operatoria del
SIRHUS, a los cuales habra que afadir los con-
troles sobre el proceso de datos (validaciones y
procedimientos) analizados en el epigrafe X
“Auditoria de sistema de informacion”.

VIL1. CONTROLES SOBRE LA NOMINA

39. Una forma de simplificar el entendimiento
y compresion del control en materia de perso-
nal es analizar el procedimiento seguido con los
errores e incidencias que se producen en la
némina, por su impacto en cada perceptor y en
el presupuesto. Como se ha indicado anterior-
mente, el SIRHUS emite mis de 60.000 némi-
nas mensuales, lo que permite calibrar en
términos cuantitativos la importancia de este
documento.
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La némina se gestiona en el SIRHUS a través
de un subsistema homoénimo, el cual, segun el
manual de usuario de esta aplicacion, a partir de
los datos de los subsistemas de “puestos de traba-
Jo”y “situacion de personal”, “realiza el cileulo de la
némina con Ssus retenciones, gestiona las cotiaciones,
genera las ordenes de pago y permite el control interven-
tor tanto a priori como a posterior:”.

40. I.a principal norma sobre elaboracién vy
regulacién de la némina es la Orden de 12 de
diciembre de 2005, conjunta de las Consejerias
de Economia y Hacienda y de Justicia y Admi-
nistracion Publica, por la que se regula la nomi-
na general de la Administracién de la Junta de
Andalucfa y sus Organismos Auténomos y se
establece el procedimiento para su elaboracion.

41. Entre los distintos tipos de usuarios del
SIRHUS destacan aquellos encargados de la
gestion de néminas. Son usuarios con tres fun-
ciones: grabacion de néminas, visto bueno y
aprobacién. Las personas que tienen asignados
este perfil de usuario ocupan los puestos en las
142 unidades de néminas repartidas entre los
servicios centrales y delegaciones provinciales
de las consejerfas y los organismos auténomos
y agencias. Una de las tareas que deben realizar
estas unidades es la conciliacion de las “Guciden-
cias en némina” con los “resimenes” de la misma®.
Todo ello sin menoscabo de las competencias
de la Intervencién General de la Junta de Anda-
lucia (en adelante IGJA) en cuanto a fiscaliza-
cion de incidencias y dentro de los limites tem-
porales previstos en la calendario de cierre de
las distintas fases de confeccion y fiscalizacion
de la nominas (ver epigrafe VIII).

42, Esta labor de conciliacion descentralizada
en las distintas unidades de néminas no se reali-
za, por lo que el servicio de “Rezribuciones y segu-
ridad social” de la DGFP asume este control para
una muestra de unidades, que suele representar
el 10%, elegida mensualmente de forma aleato-
ria.

43.1a elevada rotacion de personas en los
puestos de trabajo de las unidades de gestién de

8 Tanto las incidencias en néminas como los resimenes de las
mismas estan contemplados en los articulos 8 y 11 de la Orden
de 12 de diciembre de 2005.

néminas debe destacarse como un factor que
determina la dificultad de realizaciéon de este
control. En el caso de las unidades del colectivo
SIRHUS  “Administracion general” (no incluye al
personal de Justicia) y hasta el mes de marzo de
2010, el 63% de los 880 usuarios activos lo es-
taban desde 2008. Ademas, mas de 2.600 usua-
rios habfan sido dados de baja desde el afio

2000.

44. Este procedimiento de control, que explici-
tamente no se recoge en la Orden de 12 de di-
ciembre de 2005, deberia documentarse me-
diante una instruccion de la actual Consejerfa de
Hacienda y Administracion Puablica que con-
templara, entre otras cuestiones, las siguientes:

e Competencias de las unidades de néminas
en cuanto a la conciliaciéon entre las inci-
dencias en némina y los resumenes de la
misma.

o Procedimiento de documentacion o eviden-
cia de esta conciliacion.

e Competencias del servicio de “Retribuciones y
seguridad social” en cuanto a la revision de los
procesos anteriores.

Serfa recomendable que la IGJA considerara
este proceso de verificacion cuando realiza sus
tareas de control.’

45. Otro control que debe resaltarse es el que
realiza este servicio a través del “protocolo de ac-
tnaciones a realizar con el inicio de la nomina”. Se
establecen las actuaciones sobre las incidencias
generadas en las nominas, asi como sobre los
descuentos personales (IRPF, retenciones judi-
ciales, reintegros, accion social y seguridad so-
cial).

VIL2. CONTROL SOBRE LA HOJA DE
ACREDITACION DE DATOS

46. Entre las maltiples consultas, listados y pan-
tallas que el SIRHUS pone a disposicion de los
empleados publicos destacan las que permiten
el acceso a los datos contenidos en el Registro

General de Personal (RGP).

9 Parrafo modificado por la alegacién presentada.
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47. En el SIRHUS hay mas de 130.000 historia-
les personales digitalizados, que recogen los
actos que afectan a la vida administrativa de los
empleados publicos.

Estas personas, a lo largo de su carrera profe-
sional, podran optar a participar en procesos
selectivos, para lo cual, desde la implantacion
del SIRHUS, tienen la posibilidad de cumpli-
mentar el anexo VIII denominado “Solicitud de
correccion y/ o actualizacion de datos registrales”. Este
documento posibilita que el usuario detalle
aquellos datos que no consta, son incorrectos o
estan incompletos en la “Hoja de Acreditacion de
Datos” del SIRHUS. Se podran solicitar modifi-
caciones del grado personal, antigiedad, trabajo
desarrollado, permanencia en el puesto, titulos
académicos, cursos de formacion y perfeccio-
namiento y docencia. Para todos ellos se podra
adjuntar documentacién justificativa o acredita-
tiva.

48. Segun informacién suministrada por el ser-
vicio de “Registro general de personal” de la DGFP,
de las 19.711 solicitudes presentadas para plazas
de “Adpunistracion general” en los concursos de
méritos celebrados en 2009, sélo 51 han tenido
un anexo VIII con incidencias que deba resol-
ver directamente este servicio. Previo a este
ultimo paso, las incidencias son resueltas, si
procede, por el 6rgano gestor al que pertenece
la persona que participa en el proceso selectivo.
Un ejemplo de este altimo supuesto es que de
las 1.141 solicitudes presentadas en la CJAP,
269 inclufan disconformidades en el anexo
VIII, quedando sélo 6 pendientes de resolu-
cion.

49. La mayor parte de las incidencias tienen su
origen en los siguientes actos administrativos:

e Anteriores a la implantaciéon del RGP, el
cual se establecié por el articulo 15 de la
Ley 6/1985, de 28 de noviembre, de Orde-
naciéon de la funcién puablica de la Junta de
Andalucfa.

e Generados en otras administraciones publi-
cas distintas a la Junta de Andalucia.

e Generados por personas que reingresan en
la Junta de Andalucia.

50. Por tanto, puede considerarse como un
indicador de la integridad y fiabilidad de la in-
formacién disponible en el SIRHUS el bajo
nimero de incidencias cuya resolucion final
obliga a la intervencion del servicio de “Registro

general de personal” de la DGFP.

VIL.3. MANUAL DE USUARIO DEL SIR-
HUS

51. La DGFP considera que el SIRHUS, al tra-
tarse de un sistema integrado de tablas o bases
de datos relacionales con perfiles de usuario
definidos, es en s{ mismo un sistema de control,
por lo que no han detallado ni documentado
como procedimientos de control del SIRHUS
mas que el manual de usuario de la aplicacion.

52. El manual puesto a disposicion del equipo
de auditorfa para la realizacién de este informe
especifica el procedimiento a seguir para los
distintos actos administrativos. Se presenta la
secuencia de pasos a realizar a través de las dis-
tintas pantallas y mends de la aplicacion, resu-
miéndose en un diagrama.

53. El manual define el acto administrativo
como “e/ conjunto de datos homogéneos que una veg
recogidos e integrados en el SIRHUS tiene como conse-
cuencia unos derechos y obligaciones del empleado afecta-
do por dicho acto administrative. Para que de un acto se
deriven sus correspondientes efectos, el drgano competente
debe grabar sus datos necesarios, después debe tramitarse
segiin su procedimiento especifico a través de las diferen-
tes unidades que tienen competencias en ese acto y para
ese empleado, y debe finalizar en un estado favorable
para gue el SIRHUS' automiiticamente genere las reper-
cusiones que la normativa vigente establece.”

Todo acto administrativo, para un colectivo
determinado, sigue un Gnico procedimiento que
esta incluido en SIRHUS, de tal forma que el
usuario que tiene competencias sobre dicho
acto esta obligado a seguir el procedimiento
establecido, sin opcidn a elegir otro distinto.

Se entiende por procedimiento “e/ conjunto de
pasos (transacciones) que hay que realizar (tramitar)
para que, a partir de la grabacion de los datos de un
acto que sigue un procedimiento, e/ SIRHUS pueda



Sevilla, 9 de junio 2011

BOJA num. 112

Pagina num. 157

generar las actuaciones correspondientes cuando dicho
acto finaliza en un estado favorable’.

ILa correlacion entre procedimientos y actos,
prevista en el manual de SIRHUS, es la que se
recoge en el anexo II.

54. Por tanto, el manual de usuario es un lista-
do de procedimientos administrativos, no un
detalle de procedimientos de control en materia
de personal.

55. No obstante, el analisis de este documento
pone de manifiesto varios controles cuya rele-
vancia se destaca a continuacion:

1. Controles de usuario. La identificacién del
usuario se hace considerando el ambito te-
rritorial en el que trabaja (ejemplo: delega-
ciones provinciales, servicios centrales), la
unidad organica a la que esta adscrito
(ejemplo: consejerfas), el colectivo al que
pertenece (ejemplo: administraciéon general
y justicia) y el tipo de usuario que posee
(perfil tipo). También hay un grado mas de
proteccién en SIRHUS relacionado con las
competencias administrativas que tienen de-
legadas o asignadas cada uno de los usua-
rios en funcién del puesto que ocupan.
Ademas, cuando se requiere el “visto bue-
no” a los actos administrativos, el sistema
exige la autenticaciéon del usuario mediante
una clave y contrasefia.

2. Lista de valores a partir de tablas relaciona-
das. Esta caracteristica sirve para asegurar
la coherencia de la informacién que se al-
macena en SIRHUS. Cuando la relaciéon no
es correcta, la aplicacion lo avisa y obliga a
corregir el dato erroneo. También sirve para
mostrar qué valores son los adecuados para
un determinado dato (en funcién de alguna
relacién preexistente).

3. Generacién automatica del documento.
Cuando a lo largo de la tramitaciéon de un
acto, por el procedimiento establecido, se
llega a un estado donde el usuario debe de-
jar constancia documental (diligencia, certi-
ficacion, resolucion, inscripcion, etc.), el sis-
tema genera automaticamente el correspon-
diente documento.

4. Mensajes. El sistema, a lo largo de la trami-
tacion de un procedimiento y acto adminis-
trativo, presenta mensajes de caracter in-
formativo, de dialogo, de error o de aviso.

56. "

VIII. PROCEDIMIENTOS DE CON-
TROL EJERCIDOS POR LA INTER-
VENCION GENERAL DE LA JUNTA
DE ANDALUCIA

57. LLas normas sobre fiscalizacién de gastos en
materia de personal se regulan en el articulo 2
del Decreto 52/2002, de 19 de febrero, por el
que se modifica el Reglamento General de Te-
sorerfa y Ordenacion de Pagos, aprobado por el
Decreto 46/1986, de 5 de marzo. Esta modifi-
cacion del reglamento se produjo, entre otras
causas, como consecuencia de la puesta en fun-
cionamiento el 1 de enero de 2002 del subsis-
tema de gestion de néminas del SIRHUS.

El referido articulo 2 establece los distintos
controles que puede ejercer la IGJ A, bien direc-
tamente o bien a través de las intervenciones
competentes. Estos controles son los siguien-
tes:

1. Fiscalizacion de las tablas. Fiscalizacion
regular, con caracter previo a su operativi-
dad, de las tablas de contenido econémico
del SIRHUS, las cuales registran los con-
ceptos retributivos y de los descuentos de
general aplicacion con sus correspondientes
importes, que afectan en cada momento
segin la normativa vigente de determina-
cion del calculo de las retribuciones del per-
sonal.

2. Fiscalizacién de las incidencias. Fiscaliza-
cion, con caracter general, de las variaciones
en la némina de retribuciones, con poste-
rioridad a la adopcién de los correspondien-
tes actos y en el momento de su inclusion
en ella. Para estas actuaciones, la IGJA
podra aplicar técnicas de muestreo a las va-
riaciones.

3. Control posterior de la némina. Procedi-
mientos de control posterior sobre todos

10 P4rrafo eliminado por la alegacién presentada.
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los actos e incidencias no incluidas en el an-
terior punto. Este control se efectuara, me-
diante técnicas de muestreo, sobre aquellas
néminas ya satisfechas.

4. Control de caracter financiero. Control fi-
nanciero previsto en el articulo 85 de la Ley
General de Hacienda Puablica la Comunidad
Autéonoma de Andalucia (equivalente al
articulo 93 del Decreto Legislativo 1/2010,
de 2 de marzo, por el que se aprueba el
Texto Refundido de la Ley General de la
Hacienda Publica de la Junta de Andaluc-
fa'!, norma que sustituye a la derogada ley
general).

58. En cumplimiento de la Disposicion Transi-
toria Primera del Decreto 52/ 2002, relativa a la
aplicacion gradual del procedimiento previsto, se
promulgd la Orden de 12 de diciembre de 2005,
conjunta de las Consejerfas de Economia y
Hacienda y de Justicia y Administracion Publica,
por la que se regula la némina general de la Ad-
ministracién de la Junta de Andalucfa y sus Or-
ganismos Autéonomos y se establece el procedi-
miento para su elaboracién.

Esta orden reitera los controles previstos para
la IGJA. A ello dedica el capitulo IIT “Contro/ de

los gastos de personal”.

59. Un elemento relevante de control contem-
plado en esta orden es la aprobacién del calen-
dario de cierre de las distintas fases de confec-
cion y fiscalizacion de la némina por la DGFP y
la IGJA. Este calendario fija, para cada mes, los
dias limites para comunicar las incidencias, rea-
lizar su fiscalizacion, aprobar la némina y pro-
ceder a la fiscalizacion posterior de la misma. El
sistema SIRHUS tiene habilitado controles in-
formaticos para garantizar el cumplimiento de
estos plazos.

W “E] control de cardcter financiero tendri por objeto comprobar el funcio-
namiento econdmico-financiero de la Administracion de Junta de Andaluc-
‘a, de sus entidades instrumentales, de las instituciones, asi como de los
consorcios, fundaciones y demds entidades del articulo 5.1 y fondos carentes
de personalidad juridica a que se refieren el articulo 5.1. Asimismo, este
control financiero serd de aplicacion a las Corporaciones de derecho piiblico
ciyos presupuestos hayan de ser aprobados por alguna de la Consejerias de
la Junta de Andalncia”. —articulo 93.1 del Decreto Legislativo
1/2010, de 2 de marzo, por el que se aprueba el Texto Refun-
dido de la Ley General de la Hacienda Publica de la Junta de
Andalucfa.

60. Como la gestion de los gastos de personal
se realiza a través del SIRHUS, la IGJA dispone
de diversos procesos, menus y pantallas dentro
de esta aplicacion para realizar su cometido.

61. La fiscalizacién de las tablas se activa en el
SIRHUS tras la grabacion de las mismas por el
personal del Servicio de “Administracion SIK-
HUS” de la DGFP, ya que segun el articulo 5.5
de 1a Orden de 12 de diciembre de 2005, a esta
direccion general le corresponde “a elaboracion y
mantenimiento de las tablas de contenido econdmico gue
se determinen, oida la Direccion General de Presupues-
tos” (no obstante, el anexo de esta orden prevé
que determinadas tablas se elaboren y manten-
gan por otros centros directivos).

La grabacion de las tablas requiere que se indi-
que la fecha “desde”1a que estan vigentes “hasta”
la que termina su periodo de aplicacién. Cuan-
do se produce esta situacion, el SIRHUS emite
un mensaje de aviso.

62. Para la fiscalizacion de las incidencias, la
IGJA define en el SIRHUS el porcentaje de
muestra que se aplicara mensualmente a cada
centro directivo. Este tanto por ciento puede
modificarse cada mes segun las consideraciones
de la propia IGJA o de los interventores delega-
dos competentes. Inicialmente se fija un 100%
en los servicios centrales y entre un 10% y 20%
en las delegaciones provinciales. Estos porcenta-
jes pueden variar segin la evolucion de los resul-
tados de un afio tras otro. El método de selec-
cién es un algoritmo grabado en una tabla del
sistema. A la muestra se pueden afadir items de
forma manual o fijar el seguimiento especial de
una persona. Las muestras se pueden ir seleccio-
nando peridédicamente, incluso diariamente. Las
incidencias pendientes o en subsanacion vuelven
a aparecer en la muestra del mes siguiente, es
decir, siempre estaran listas para ser fiscalizadas.

La IGJA ha elaborado un resumen global de la
fiscalizaciéon de incidencias, del cual pueden
obtenerse las siguientes conclusiones, relevantes
de la actividad de control de este 6rgano:
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2009 2010 (*)
Actos administrativos fiscalizados 79.733 24.573
Incidencias 939.117 87.596
Incidencias en muestra de fiscalizacion 183.986 15.373
% incidencias en muestra / incidencias 19,6% 17,6%
Cuadro n®9
(*) Datos de enero a mayo de 2010.

Incidencias en muestra Nuamero %

(acumulado 2009 y 2010)
Total 199.359 --
Aceptadas 187.845 94,2%
Subsanadas 274 0,1%
Pendientes 10.727 5,4%
Rechazadas 513 0,3%

63. Sin embargo, el control posterior de la
némina y el control de caracter financiero de la
misma no se estan ejecutando por la IGJA. El
moédulo previsto para tal propésito en el SIR-
HUS no se ejecut6 hasta el ejercicio 2007 me-
diante el contrato 461/2007 “Trabajos necesarios
para el desarrollo de mecanismos de control financiero de
la nomina y fiscalizacion a posteriori dentro del marco
general del SIRHUS”, por importe de 0,11 ME.
La IGJA ha indicado que este aplicativo esta
pendiente de implantacién una vez que la
DGFP haya completado la fase de produccion
y lo prepare para que los interventores puedan
hacer pruebas.

64. Otro procedimiento de control que debe re-
saltarse es el previsto en el articulo 13 de la Orden
conjunta en relacion a la fiscalizacion de los do-
cumentos contables de la némina. A partir del
resumen contable y del resumen de la némina,
documentos previstos en el articulo 11 de la Or-
den conjunta y generados de forma automatica
por el SIRHUS, el gestor elabora la propuesta de
documento contable del “Sisternza integrado de gestion
presupuestaria, contable y financiera de la Administracion
de la Junta de Andalucia” (conocido como sistema
Juapiter). Tanto los documentos generados por el
SIRHUS como la propuesta de documento de
Japiter son remitidos al interventor competente
para que compruebe la correcta elaboracion de la
propuesta a partir de los resimenes obtenidos del

SIRHUS.

En definitiva, tras un proceso automatizado de
confeccion de la némina, que incluye la fiscali-
zacion de las incidencias y que genera el resu-

Cuadro n° 10

men contable, es necesario preparar la propues-
ta contable para el sistema Japiter, la cual vuel-
ve a repetir el contenido del resumen contable
generado por SIRHUS. Si bien este proceso se
controla por la intervencion, podria eliminarse
en la medida que la integracion entre SIRHUS y
Jupiter permitiera la contabilizacién automatica
de la némina.

En este sentido se expresa el articulo 3 de esta
orden conjunta al sefialar que U formacion, trami-
tacion, aprobacion y control de la ndmina general se reali-
zaran a través del subsistema de gestion de niminas del
SIRHUS, y la contabilizacion y pago de la misma a
través del Sistema integrado de gestion presupuestaria,
contable y financiera de la Administracion de la Junta de
Andalucia (Sistema [ipiter), sin perjuicio de la necesaria
vinculacion entre ambos sistemas de informacion y de éstos

con el Sistema Unificado de Recursos (SUR)”.

65. Otro aspecto considerado de interés y que
ayudarfa a facilitar el conocimiento de las acti-
vidades fiscalizadoras es la disposicion de un
manual de usuario en relaciéon a los procedi-
mientos de fiscalizacién integrados en el SIR-
HUS. En este sentido, la IGJA utiliza un “docu-
mento de referencia de usuarios” para la fiscalizacion
de incidencias. Dado que proximamente se
pondran en funcionamiento los moddulos de
control posterior y financiero de la némina,
serfa una buena oportunidad para elaborar ma-
nuales de usuario actualizados.

Igualmente debe aprovecharse esta situacion
. . « .

para modificar y actualizar las “guias de fiscaliza-

cion de gastos de personal y variaciones de la nimina
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SIRHUS”, emitidas por la IGJA para el uso de
los interventores centrales, delegados y provin-
ciales. No sé6lo habra que incluir los procedi-
mientos relativos al control posterior y financie-
ro de la némina, si no todos aquellos procesos,
mendus, pantallas y listados del SIRHUS utiliza-
dos en la actividad fiscalizadora. Las gufas ac-
tuales adolecen de las consideraciones sefiala-

das.

IX. EFICACIA Y EFICIENCIA EN LA
GESTION DEL PERSONAL

IX.1. PLANIFICACION ESTRATEGICA

66. El SIRHUS ha sido incluido en los princi-
pales planes estratégicos de la Junta de Anda-
lucfa relativos a la prestacion de servicios. A
continuacién se exponen estos planes conside-
rando los mas recientes.

67. El “Plan Director de Organizacion de la Calidad
de los Servicios 2002-2005” (PLADOCS) con-
templ6 el programa de actuacion “Programa de
continuidad del Sistema de Informacion de Recursos
Humanos”, dentro de la estrategia de aplicacion
de las tecnologfas de la informacién en la admi-
nistracion general. Segun los datos incluidos en
este plan, la inversion prevista en SIRHUS era
la siguiente, en millones de euros:

2002 2003 2004 2005 TOTAL
4,81 5,57 5,16 5,32 20,86
Cuadro n° 11

68. La “Estrategia de Modernizacion de los Servicios
Piiblicos de la Junta de Andalucia” (EM), vigente
para el periodo 2006-2010, considera al SIR-
HUS dentro de la siguiente secuencia estratégi-
ca:

Linea estratégica n° 3: Creacion de valor a través de las personas profesionales.
Objetivo 3.3: Implicar a las personas profesionales en el proceso de mejora continua.
Linea de accién 3.3.2: Fomento de la gestién del conocimiento.
Accién 3.3.2.2: Impulsar el Sistema Integrado de Recursos Humanos.

El documento de la EM sefiala que “esta accion
trata de dotar de nuevas funcionalidades a la herramien-
ta actual de forma que se dé cobertura a las necesidades
de gestion de los diferentes colectivos que integran la
Administracion de la Junta de Andalncia”.

ILa valoracién econémica que recoge esta EM
es global para cada linea estratégica, por lo que
no se puede informar sobre el importe destina-
do a una accién concreta.

En cuanto al seguimiento de la EM, el “Observa-
torio para la Mejora de los Servicios Piiblicos” " de la
CJAP no hace ninguna referencia a la accion
relativa al SIRHUS.

12 Este observatorio es un instrumento para analizar el entorno
de los servicios publicos y estudiar la percepcion y expectativas
que de éstos tiene la ciudadanfa. El acceso es mediante el si-
guiente enlace:

http://www.juntadeandalucia.es/justiciayadministracionpublica

/omsp/Welcome.do

Tampoco se ha obtenido ninguna otra eviden-
cia o prueba sobre la realizacion de esta accion

de la EM.
IX.2. PROGRAMA PRESUPUESTARIO

69. En el ejercicio 2006, el SIRHUS se consi-
der6 un objetivo explicito del programa presu-
puestario 12A “Modernizacion y gestion de la funcion
piiblica”, dependiente de la Secretaria General
para la Administracion Puablica de la CJAP.
Posteriormente, las actuaciones relativas al
SIRHUS han continuado relacionadas con este
programa, pero sin que haya una mencién ex-
presa. La vinculacion se obtiene a partir del
objetivo “ereacidn de valor a través de las personas
profesionales”, el cual coincide con la linea es-
tratégica n® 3 de la EM, que contempla al SIR-
HUS.

En la ficha de programa del ejercicio 2010 los
objetivos son mas genéricos y ya no se produce
la correspondencia anteriormente sefialada.
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70. Los indicadores utilizados son de caracter
cuantitativo, reflejando el nimero de declara-
ciones, informes, actuaciones, solicitudes, re-
clamaciones, etc. No se trata de indicadores que
midan parametros directamente relacionados
con el SIRHUS como por ejemplo:

e N personas controladas por el SIRHUS.

e N°de néminas gestionadas.

e N° de documentos administrativos gestio-
nados por tipologfa.

e N de actos administrativos por tipologia (al
menos de los mas importantes).

Estos indicadores se podrian calcular también
en relacion al total de empleados publicos de la
Junta de Andalucfa.

71. En definitiva, se debe aprovechar este sis-
tema de informacion para presentar una valora-
cion cualitativa del personal de la Junta de An-
dalucia o, al menos, del gestionado por el SIR-

HUS.

Para ello seria recomendable la elaboracion de
una memoria, informe o documento, similar al
que se realizé y publicé sobre el personal de la
Junta de Andalucia en 2004.

Actualmente, el Ministerio de la Presidencia
elabora semestralmente el “Boletin estadistico del
Registro Central de Personal’™, cuya estructura y
contenido podria servir de referente.

En el informe de fiscalizacion relativo a la cuen-
ta general de 2008 se recomendé la elaboracion
de esta memoria, indicaindose que informase, al
menos, de los siguientes temas:

e Numero de empleados publicos al inicio y
al final, cuantificando las altas y bajas del
afio.

e Distribuciéon del personal por secciones,
grupos de funcioén y articulos presupuesta-
rios, categorias profesionales, etc.

e Razones de las variaciones anuales.

13 Este boletin esta disponible en el siguiente enlace de internet
http://www.mprt.es/servicios/empleo publico/boletin

e Incidencias de las sustituciones en grupos
tan importantes como los docentes y los
sanitarios.

La exigencia de esta memoria se contempla en
el articulo 106 del Decreto Legislativo 1/2010,
de 2 de marzo, por el que se aprueba el Texto
Refundido de la Ley General de la Hacienda
Piblica de la Junta de Andalucia ", el cual con-
sidera que a la cuenta general se unira “wna me-
moria que resalte las variables mds significativas de la
Cuenta, en especial de los gastos e ingresos”. Como se
ha indicado en la introduccién de este informe,
los gastos de personal representan mas del 30%
de las obligaciones reconocidas cada afio en la
liquidacion del presupuesto de gastos.

X. AUDITORIA DE SISTEMAS DE IN-
FORMACION

X.1. PLANES Y ESTRATEGIAS

72. Tanto el PLADOCS como la EM son ac-
tuaciones estratégicas de caracter muy global.
No pueden considerarse como un plan de sis-
temas de informacién. Este plan podria haber
sido disefiado para toda la Junta de Andalucfa, o
individualizado para los principales sistemas de
informacion.

En cualquier caso, serfa recomendable la elabo-
racion de un “plan del sistema SIRHUS” debido a

las siguientes consideraciones:

e El SIRHUS lleva funcionado desde 1999 y
todavia tiene subsistemas sin implantar, por
lo que deberfan programarse sus desarrollos
(ver epigrafe IV).

e Debe contemplarse la incorporacion pro-
gresiva al SIRHUS de todos los empleados
publicos de la Junta de Andalucia (ver epi-
grafe V).

e El detalle de las inversiones en esta aplica-
cién no esta implantado, por lo que se hace
necesario recurrir a relaciones de contratos
y proyectos de inversion (ver epigrafe

14 Este articulo se corresponde con el 96.2) de la anterior Ley
5/1983, General de la Hacienda Publica de la Comunidad
Autonoma de Andalucfa, que quedé derogada por el decreto
legislativo sefalado.
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VI.1.). Igualmente, serfa importante cono-
cer las necesidades inversoras de los proxi-
mos afios, tanto a nivel cualitativo como
cuantitativo.

e Los recursos humanos afectos a la gestion y
administracién del SIRHUS provienen tan-
to de personal propio como de contratacio-
nes externas (ver epigrafe VI.2.). Debe con-
siderarse esta manera de gestionar estos re-
cursos, justificaindose la necesidad de optar
por uno u otro.

e s de especial interés la integracion con el
otro gran sistema de informacién de la Jun-
ta de Andalucia, el Jupiter (gestién contable
y presupuestaria) (ver epigrafe VIII).

e Como herramienta de caracter estratégico
no hay un seguimiento de las acciones di-
rectamente relacionadas con ella (ver epi-

grafe IX.1.).

73. En 1994, previa a la implantaciéon del SIR-
HUS, se desarrolld un “Plan de sistemas de infor-
macion de recursos humanos”. Se trataba del docu-
mento que soporto el disefio y construccion del

SIRHUS.

74. La nueva Consejerfa de Hacienda y Adminis-
tracion Publica, cuyas competencias provienen
de las anteriores Consejerfas de Economia y
Hacienda y de Justicia y Administracion Publica,
dispone de un “Plan Estratégico de Sistemas y Tecno-
logias de la Informacion y Comunicacion”. Este plan se
ultimé en octubre de 2009, correspondiendo su
responsabilidad y direccion a la extinta Consejer-
fa de Economia y Hacienda. En la actualidad aun
no se contemplan las nuevas competencias, entre
las que se incluyen las relativas al SIRHUS. Des-
de la Direcciéon General de Tecnologias para
Hacienda y la Administracién Electronica se esta
trabajando en la actualizacién de este plan para la
nueva estructura organica y competencial de la
consejetia.

X.2. DESARROLLO, MANTENIMIENTO Y
SOPORTE DEL SIRHUS

75. El modelo de desarrollo, mantenimiento y
soporte del SIRHUS ha cambiado a partir de la
ejecucion del contrato “prestacion del servicio de
mantenimiento en el marco del sistema de informacion
para la gestion integrada de los recursos humanos de la

Junta de Andalncia (SIRHUS)” (también conocido
como “acuerdo de nivel de servicio para el manteni-
miento del SIRHUS”). Este contrato se adjudico
el 14 de agosto de 2009, por 4,59 M€, a la em-
presa SADIEL.

La DGFP senala en el pliego de prescripciones
técnicas que “de acuerdo a su objetivo de incrementar
la eficacia, eficiencia, calidad, mejorar el nivel de servicio
Y reducir costes en el desarrollo, soporte y mantenimiento
de los Sistemas de Informacion, ha decidido transformar
el actual Modelo de Gestion de Desarrollo de Aplica-
ciones a través de un nuevo marco que desarrolle la

prestacion del servicio mediante el establecimiento de un
Acuerdo de Nivel de Servicio.”

76. Este pliego detalla las prestaciones a reali-
zar, bajo un enfoque de servicio y sujeto a unos
parametros de calidad definidos en el acuerdo
de nivel de servicio (en adelante ANS). Para
cada servicio se fija un indicador, un objetivo de
calidad, tanto cuantitativo como temporal, y
unas penalizaciones en caso de incumplimiento.

La relacion de servicios es la siguiente:

e Recepcidn de incidencias y solicitudes.

e Consultorfa técnica y de negocio.

e Resolucion de incidencias.

e Captura, especificacion y analisis de requisi-
tos.

e Realizacion, seguimiento y optimizacion de
procesos desatendidos y/o masivos y/o pe-
riédicos.

e Modificaciones funcionales y técnicas esti-
madas en menos de 120 horas.

e Modificaciones funcionales y técnicas esti-
madas en mas de 120 horas.

e Extracciones de datos.

e Actualizaciones de datos.

77. La gestion del ANS recae en el servicio de
“Informdtica” de la DGFP. Se prevé el funcio-
namiento de un “comité de seguimiento y control”
que, entre otras funciones, debera “evisar los
niveles de servicio alcanzados durante el mes, comprobar
las causas de las desviaciones de los indicadores respecto
a los objetivos y elaborar un Informe de cumplimiento de
los miismos.”
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La DGFP entreg6 como informes de cumpli-
miento unos informes de “seguimiento” y de “re-
sumen del servicio” emitidos por la empresa adju-
dicataria. El primero detalla los siguientes as-
pectos:

e Seguimiento de trabajos planificados:

o Solicitudes en el entorno de produccion.
Se relacionan las tareas a realizat.

o Solicitudes en desarrollo. Se indican las
tareas, determinando su analisis y su es-
timacion, proponiéndose una fecha es-
timada de entrega.

o Solicitudes en el entorno de pruebas.
Para cada solicitud se sefala la fecha de
subida al entorno de pruebas.

o Solicitudes bloqueadas. Se indica el mo-
tivo del bloqueo.

e  Optimizacién de procesos:

o Alcance y objetivos. Se relacionan los
procesos que se van a analizar para re-
ducir los tiempos de procesamiento.

o Situacién de las optimizaciones. Se co-
mentan las tareas realizadas y los resul-
tados obtenidos.

El informe de “resumen del servicio” presenta
graficamente el numero de servicios solicitados,
asf como el porcentaje de cumplimiento del
indicador. Igualmente se detalla las solicitudes
de servicios cerradas y abiertas en el mes de
estudio y que han excedido los parametros de

calidad.

78. En definitiva, el ANS es un procedimiento
de desarrollo, mantenimiento y soporte de la
aplicacion SIRHUS, realizado por personal ex-
terno a la DGFP, contratado a propésito. Sin
entrar a repetir las consideraciones realizadas en
cuanto a la insuficiencia de recursos justificada
en este contrato y su coste (ver epigrafe VI.2.),
la DGFP ha implantado un modelo de gestion
externalizada con parametros de control basa-
dos en requerimientos de calidad.

X.3. SISTEMA DE ASEGURAMIENTO DE
LA CALIDAD EN EL AMBITO DEL DE-
SARROLLO Y MANTENEMIENTO DEL
SIRHUS

79. El objetivo de este sistema (en adelante
SAC) para la aplicacion SIRHUS es “garantizar
la calidad en la ejecucion de los procedimientos definidos
'y en los productos elaborados durante el ciclo de vida de
los trabajos que se realizan, verificando que satisfacen
los requisitos definidos, en los plazos comprometidos, con
la productividad adecuada de los equipos y con los atri-
butos de calidad establecidos.”

La introduccién del manual de calidad sefiala
que “los procedimientos y controles propios de la gestion
de la calidad permiten detectar problemas, riesgos y no
conformidades alli donde se produzcan. El sistema de
calidad define mecanismos para registrar o reportar los
problemas encontrados, asi como realizar el seguimiento
'y permitir la resolucion controlada de las incidencias gue
se detecten.”

80. De todos los procedimientos del SAC, se
ha considerado que el mas relevante, desde la
perspectiva de este informe, es el relativo a la
“administracion de sistemas”. Este procedimiento
trata las siguientes cuestiones:

e Vigilancia y monitorizacion de los servicios.
Se establecen controles diarios, semanales y
mensuales sobre las copias de seguridad,
bases de datos, almacenamiento, coherencia
y servidores de aplicaciones. Los controles
se detallan en el anexo III.

e Emergencias y resolucién de incidencias. Se
prevén procedimientos relativos a pérdidas
de suministro eléctrico, incidencias en el ac-
ceso a la web del empleado, apagado fisico
o reinicio del servidor de aplicaciones y cie-
rre y apertura de servicios de la aplicacion
SIRHUS.

Las evidencias relativas al funcionamiento de
este procedimiento no han sido entregadas pues
se argumenta que ‘%o corresponde a la oficina de
calidad”. Este “oficina”, objeto del contrato
163/2006 “Oficina técnica de calidad para el control y
seguimiento del SIRHUS” por importe de 1,67
ME, dependia de la DGFP.
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X.4. SEGURIDAD
X.4.1. Analisis de riesgos

81. Una valoracion o analisis de riesgos debe ser
el punto de partida para el desarrollo de una
politica de seguridad del mas alto nivel. Este
procedimiento es importante porque ayuda a
obtener informacion de todas las amenazas y
vulnerabilidades. Ademads se identifican los
grandes riesgos y se toman las decisiones en
cuanto a los controles de seguridad.

Las premisas bésicas de un sistema control in-
terno en cuanto al analisis de los riesgos son las
siguientes:

e Los riesgos se valoran periddicamente.

e Debe haber politicas o procedimientos de
valoracion de riesgos.

e Fl personal que desarrolla y revisa el analisis
de riesgos debe ser objetivo.

82. No hay constancia de la realizaciéon de un
analisis de riesgos. No obstante, entre las tareas
previstas para actualizar el “Documento de seguri-
dad” (tratado en el siguiente epigrafe) se incluye
el “andlisis y gestion de riesgos”. Se prevé que co-
mience en julio de 2010 y concluya en agosto de
2011.

X.4.2. Documento de seguridad y protec-
cion de datos

83. Como se indica en la introduccion del “Do-
cumento de seguridad” (en adelante DS), fechado el
5 de marzo de 2003, este documento se prepard
en cumplimiento del articulo 8.1. del Reglamen-
to de medidas de seguridad de los ficheros au-

tomatizados que contengan datos de caracter

personal, aprobado por el Real Decreto
994/1999, de 11 de julio.

Esta norma quedé derogada por el Real Decre-
to 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de pro-
teccion de de datos de cardcter personal (en
adelante RPDCP). Dicho reglamento regula en
su articulo 88 el documento de seguridad.

El contenido minimo de este documento, segtin
los dos textos sefialados, es practicamente el
mismo. No obstante, las referencias legales que
aparecen en el DS son siempre a la normativa

derogada.

84. El objeto de este DS, segun se expone en su
introduccion, es “elaborar ¢ implantar la normativa
de seguridad de los sistemas de informacion para todos
los ficheros que contengan datos de cardcter personal en
la Consejeria de Justicia y Administracion Priblica de la
Junta de Andalucia”. Entre estos sistemas esta el
SIRHUS, luego el DS afecta a la aplicacién ob-
jeto de este informe, si bien no es un documen-
to de seguridad propio y exclusivo del SIRHUS.
Este documento también sefala que el nivel de
seguridad de los datos del SIRHUS es alto, en
cumplimiento de la normativa sobre proteccion
de datos.

85. El DS se estructura en procedimientos,
seflalindose para cada uno su objetivo, alcance,
destinatarios y la descripcion de las tareas a
realizar. ILa relacién de estos procedimientos es
la siguiente:
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Procedimientos incluidos en el documento de seguridad

Administracién y mantenimiento de perfiles de usuario del sistema

Contrasefias

Correo electronico

Control de acceso fisico

Control de acceso légico

Desarrollo de aplicaciones

Ejercicio de derechos por parte de los ciudadanos

Gestion de la documentacion

Mantenimiento y actualizacion de la documentacién

Ficheros temporales

Gestion de soportes

Telecomunicaciones

Informacion, consentimiento del afectado y cesion de datos

Inventario

Ordenadores personales y portatiles

Registro de acceso a los datos

Sanitizacién de soportes

Seguridad en internet-intranet

Software sin licencia y softwatre no autorizado

Virus, troyanos y cierre de puertas traseras

Notificacion, gestién y respuesta ante incidencias

Copias de respaldo y recuperacion

Controles periddicos

Distribucién de soportes

86. De estos procedimientos, los que se indican
a continuacion son una simple afirmacion de la
necesidad de aplicarlos, sin entrar a desarrollar-
los, o una referencia a la implementacion de
unos mecanismos que no se detallan:

e Control de acceso fisico.

e Control de acceso logico.
e Desarrollo de aplicaciones.
e Gestion de soportes.

87. Otros procedimientos exponen informacion
de caracter técnico que no esta actualizada:

e Telecomunicaciones.

e Registro de acceso a los datos.

e Scguridad en internet-intranet.

e Copia de respaldo y recuperacion.

88. El procedimiento de “wantenimiento y actuali-
zacion de la documentacion” es el que desarrolla la
actualizacion y revision del DS, sefialando que
la vigencia del mismo vendra determinada por
los controles periddicos que se deben realizar
para verificar el cumplimiento de lo dispuesto
en el propio documento. Tanto la actualizacion
como los controles periédicos estan previstos
en los articulos 88.4.b. y 88.7. del RPDCP, res-
pectivamente.

Cuadro n°® 12

A continuacién se indican los cambios que
hacen necesaria la aplicaciéon de este procedi-
miento:

e Variacion en los niveles de seguridad de los
ficheros.

e Control de acceso a través de redes de tele-
comunicacion.

e Régimen de trabajo fuera de los locales de la
ubicacion de los ficheros.

e Copias de respaldo y recuperacion.

e Actualizaciéon de las disposiciones legales
vigentes.

e Adaptacion a nuevas politicas de actuacion.

El DS objeto de alcance en este informe no ha
sido modificado, actualizado o revisado desde
su implantacion en marzo de 2003. Se esta
acometiendo un procedimiento de disefio de un
nuevo documento de seguridad. La duracion
del mismo varfa segun las tareas identificadas,
pero en cualquier caso, se desarrollara a lo largo
del ejercicio 2010 y 2011.

89. Los controles periddicos sefialados ante-
riormente también estan desarrollados en un
procedimiento del DS. Se detallan controles de
la siguiente naturaleza:
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e Identificacion, autenticacion y derechos de
acceso.

e Registro de accesos.

e Gestion de soportes.

e Acceso fisico.

e Ficheros temporales.

e Registro de incidencias.

e Copias de respaldo y recuperacion de datos.

Sin embargo, estos controles periddicos que se
deben realizar en cumplimiento de lo dispuesto
en el documento de seguridad, como prevé el
articulo 88.4.b) del RPDCP, no se han ejecuta-
do. En el anexo IV se expone los procedimien-
tos de control previsto en el DS, el responsable
y la situacion actual de los mismos.

90. Por otra parte, entre las medidas de seguri-
dad detalladas en el RPDCP destaca la indicada
en el articulo 96 sobre auditoria. Sefiala el punto
1 que “a partir del nivel medio los sistemas de informa-
cion e instalaciones de tratamiento y almacenamiento de
datos se someteran, al menos cada dos anios, a una andi-
toria interna o externa que verifique el cumplimiento del
presente titnlo (de las medidas de seguridad en el
tratamiento de datos de caracter personal)”.
Continua el punto 3 indicando que “e/ informe de
auditoria deberd dictaminar sobre la adecuacion de las
medidas y controles a la Ley y su desarrollo reglamenta-
rio, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias”.

La DGFP sefal6 que no habfan realizado estas
auditorfas. Sin embargo, una vez que se habia
producido la reestructuracion de consejerfas, la
Direccion  General de Tecnologfas para
Hacienda y la Administracién Electronica, nue-
vo oOrgano competente en la gestion del SIR-
HUS, informé que el 13 de abril de 2010 se
habfa terminado el primer borrador de un in-
forme de auditorfa interna sobre la “verificaciin
del cumplimiento de la normativa sobre proteccion de
datos de cardcter personal (1.O 15/1999 y RD 1720/
2007)”. Este informe, a la fecha de 7 de julio de
2010, no habfa sido revisado y segufa pendiente
en cuanto a la toma de decisiones que debia
generar, ya que se iba a integrar en la actualiza-
cién del Plan Estratégico de Sistemas y Tecno-
logias de la Informacién y Comunicacion refe-
rido en el epigrafe X.1.

Respetando el caracter confidencial que se le
atribuye a este informe, se han identificado in-
cidencias que deben ser sefialadas por su rele-
vancia. Se trata de las siguientes consideracio-
nes:

1. Elinforme lo realiza una persona que ocupa
un puesto denominado ‘“#nico de seguridad”
perteneciente al servicio de “Informatica” de
la DGFP. Es decir, se trata de una persona
con responsabilidad en las tareas de seguri-
dad y que, a su vez, debe pronunciarse so-
bre estas cuestiones. Por tanto, la indepen-
dencia del auditor interno no estarfa garan-
tizada.

2. No hay evidencias de auditorias anteriores
en cumplimiento de lo previsto normativa-
mente. En consecuencia, este informe es la
primera auditorfa realizada desde la implan-
taciéon del SIRHUS (septiembre de 1999) y
de la normativa sobre proteccion de datos
(julio de 1999).

3. El informe expone el criterio seguido para
evaluar el grado de cumplimiento de las
medidas dispuestas en la normativa sobre
proteccion de datos. Sin embargo, estos cri-
terios no se han identificado en cada uno de
los aspectos detectados, por lo que se des-
conoce la importancia o relevancia del
hecho analizado, la prioridad de la reco-
mendacién planteada y si procede o no su
implantacion.

91. Por dltimo debe destacarse que la Inspec-
cion General de Servicios ha indicado que no
ha realizado ninguna actuacion especifica sobre
el SIRHUS, a pesar de que sus planes anuales
de inspecciéon prevén informes relativos a la
“evaluacion de las medidas de seguridad en los sistemas
de informacion” y “verificacion del cumplimiento de la
normativa sobre proteccion de datos de cardcter perso-
nal”. Por tanto serfa recomendable que este
6rgano inspector realizara alguna actuacion
especifica sobre el SIRHUS, y que la misma
pudiera servir para dar cumplimiento a la exi-
gencia legal de auditorfa bianual.
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X.4.3. Seguridad fisica del centro de proce-
so de datos

92. Dentro del centro de proceso de datos (en
adelante CPD), el SIRHUS tiene un servidor
diferenciado del resto de aplicaciones de la con-
sejerfa. Este servidor dispone de un sistema de
alimentacién ininterrumpida.

93. La sala del CPD posee las siguientes carac-
terfsticas:

e Sin ventanas.

e (Con sistema de ventilacion.

e (Con sistemas antiincendios, tanto de detec-
cién como de extincion.

e Con video-vigilancia diaria fija a la puerta
de entrada.

e Con acceso con tafjeta.

e Con zona para desarrollo.

94. Respecto a las tarjetas autorizadas de acceso
debe resaltarse que hay varias personas que
disponen de mas de una tarjeta. Se indicé que
algunas de estas tarjetas estan disponibles para
las visitas puntuales. También puede ocurrir
que al entrar una persona la acompafien varias
mas. Tanto en este caso como en el del uso de
las tarjetas duplicadas, no queda constancia de
estos accesos en ningin registro de entrada.
Deberia considerarse la mejora del control de
acceso fisico al CPD identificindose, en cada
momento, las personas que estan en su interior
e indicandose, a su vez, el motivo de la visita.

X.4.4. Identificacion de usuarios y contra-
sefias

95. LLa gestion del acceso a la aplicacion SIR-
HUS la realiza el servicio de “Administracion

SIRHUS™.

El acceso se produce mediante un nombre de
usuario y una clave que se genera arbitrariamen-
te por este servicio.

El cédigo de usuario tiene asignada varias ca-
racterfsticas que limitan el perfil de acceso en
funcién del ambito territorial, unidad organica,
colectivo y tipo. El tipo de usuario determina

las  competencias atribuidas, establece los
menus y pantallas a los que se accede, asi como
los procedimientos que se pueden ejecutar.

La asignacién de usuario y clave se realiza a
peticion del responsable del centro directivo al
que llega la persona. El SIRHUS tiene un con-
trol informatico mediante el cual, cuando una
persona cesa en un puesto, se anulan su cédigo
y clave, por lo que al acceder a un nuevo puesto
es necesaria una nueva asignacion.

96. Serfa recomendable implantar los siguientes
procedimientos:

e Renovacién periddica de las claves.

e Sistema de generacion automatica de claves,
que a su vez las remita a los usuarios perti-
nentes.

X.4.5. Politicas de salvaguarda y restaura-
cion de la informacion

97. La politica de salvaguarda de la informacion
determina los procedimientos a seguir para evi-
tar la pérdida de datos almacenados en los sis-
temas de informacion. En caso de contingencia,
se aplica la politica o plan de restauracion de los
datos. Este procedimiento esta contemplado en
el DS, por lo que las incidencias relativas a la
falta de actualizacién y de controles periodicos
son plenamente aplicables.

98. En cuanto a la situacién de las copias de
seguridad, las cintas o soportes fisicos de estas
copias se guardan en un armario, similar a una
caja fuerte, que no se cierra. LLas copias se reali-
zan en un doble soporte, uno permanece en la
DGFP y el otro se remite periddicamente al
Archivo General, ubicado en otro lugar externo
a esta consejeria.

No se dispone de un procedimiento que indi-
que el tiempo de permanencia de las copias en
el armario de seguridad.

X.4.6. Plan de contingencias
99. El plan de contingencias es el conjunto de

procedimientos que permiten poner en marcha
las actividades necesarias para recuperar el fun-
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cionamiento de los servicios criticos ofrecidos
por el centro de proceso de datos tras producir-
se una contingencia. FEste plan se articula me-
diante la prestacion de un servicio de respaldo
de datos y la continuidad de los sistemas criti-
Cos.

100. El plan de contingencias de la DGFP se
enmarca dentro proyecto FENIX de respaldo y
continuidad cuyo ambito de aplicacion esta
compuesto por el conjunto de consejerfas y
organismos auténomos y agencias de la Junta

de Andalucia.

Por tanto, la DGFP, a través de su plan propio
de contingencias, esta acogida al centro de res-
paldo de la Junta de Andalucia que gestionaba
la Consejerfa de Innovacién, Ciencia y Empresa
(en adelante CICE), cuyas competencias perte-
necen actualmente a la nueva Consejerfa de
Economfia, Innovacién y Ciencia.

101. Como evidencia de esta aseveracion, la
CICE entregd, a peticion de la Camara de
Cuentas de Andalucia, un informe que “Zescribe
la situacion del respaldo de los servicios de la Direccidn
General de la Funcion Priblica”. El informe sefiala
que el SIRHUS y el portal son los servicios
criticos identificados que la DGFP esta salva-
guardando en este centro de respaldo. Se indica
que ‘para ambos servicios el nivel de criticidad asociado
es “BAJO”, lo que implica una pérdida de datos
(RPO) de 24 horas y un tiempo de puesta en marcha
del servicio en el Centro de Respaldo (RTO) de 48
horas”. Esta RPO es realmente menor porque la
replicacion de las bases de datos se realiza cada
hora.

El propio centro realiza periédicamente prue-
bas de restauracién de la informacién respalda-
da. La ultima relativa a las bases de datos se
realiz6 el 17 de julio de 2009 y resulté satisfac-
toria. En cuanto a la continuidad de las aplica-
ciones, ‘%o se han llevado a cabo pruebas de contingen-
cia para ninguno de los servicios” (se entiende que se
refiere al SIRHUS y al portal).

102. En cualquier caso, debe resaltarse que la
version inicial de este plan de contingencias de
la DGFP se realizé el 19 de febrero de 2007,
siendo su unica revision el 4 de febrero de

2008, a pesar de que el propio plan prevé su
revision y actualizacion semestral.

X.5. CONTROLES SOBRE EL PROCESO
DE DATOS

103. La informacién que se registra en el SIR-
HUS vy se almacena como bases de datos se so-
mete a diversos procesos de validacién automa-
tizados. Se trata de controles del sistema tenden-
tes a asegurar que cualquier dato sigue el proce-
dimiento establecido. Se realizan sobre el acceso
de usuarios, la entrada de informacion, su proce-
samiento y la salida de datos. Todo ello basado
en un conjunto de tablas o bases de datos inter-
relacionadas.

104. La DGFP, y mas concretamente su servi-
cio de “Informitica”, considera que la documen-
taciéon soporte de estos controles es tanto el
“manual de usnario” como la relacion de “#riggers”
o “disparadores en una base de datos” (son procedi-
mientos asociados a una tabla o vista que se
ejecutan automdticamente cuando se cumple
una condicién establecida al realizar una opera-
cién de insercion, actualizacion o borrado de
datos).

Respecto al “mannal de usuario”, ya se indico en
el epigrafe VIL.3. que dicho documento descri-
be algunos de los controles del SIRHUS.

La relacion de “disparadores” es una documenta-
cién muy técnica pues se trata de comandos e
instrucciones informaticas, en su respectivo
lenguaje de programacion.

105. La documentacién de un procedimiento de
control debe ser clara y de facil comprension.
Debe permitir identificar en qué consiste cada
control y los efectos que tiene, al objeto de de-
terminar cuales pueden resultar criticos y, por
tanto, realizar pruebas sobre su cumplimiento.

106. Estas recomendaciones se contemplan en
el SAC. Dicho sistema prevé diversos procedi-
mientos que, entre otras consideraciones, sefa-
lan como deben documentarse tanto las valida-
ciones informaticas como, mas concretamente,
los  “disparadores”. Las referencias son las si-
guientes:
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e Manual de usuario. “Se enumerarin todas las
validaciones que el sistema realiza_y se relacionardn
con los procesos que lo componen.”

e Instrucciones técnicas sobre normas de
codificacién “SQL. y PL./SQOL.”. Se determi-
na el formato de las funciones, procedi-
mientos y paquetes de comandos, sefialan-
dose que deberan incluir un “blogue de comen-
tario (documental)” con la siguiente informa-
cién:

o Nombre de la funcién / procedimiento.

o Descripciéon de lo que hace y no como
lo hace.

o Parametros o variables utilizadas.

o Retorno o descripcion del valor de re-
torno si es una funcion.

o Modificaciones realizadas: fecha, autor,
n° de orden, descripcion.

Por tanto, el "disparador”, como procedi-
miento asociado a una base de datos que se
ejecuta cuando se cumple una condicion es-
tablecida, debe contener un texto que deta-
lle en qué consiste y qué efecto tiene.

e Instrucciones técnicas para entorno “Develo-
per”. “Las distintas validaciones a realizar se en-
cuentran en la tabla de validaciones 1H1 ALI-
DACIONES.”

107. El analisis de los ‘“disparadores” ha puesto
de manifiesto que carecen de un bloque de co-
mentarios en los términos previstos por su
SAC, de forma que faciliten su comprension.
Igualmente, el “wanual de wusuario” no enumera
las validaciones que realiza el sistema.

108. Las validaciones se han obtenido de la
tabla indicada, la cual contiene 814 registros
representativos de otras tantas validaciones. La
denominacién de las mismas no resulta en mu-
chas ocasiones explicativas de su funcionalidad
ni de su relaciéon con los procesos del sistema,
como prevé el manual de usuatio.

109. Por otra parte, todo sistema de control
debe arbitrar procedimientos de auditoria y
monitoreo continuo, tanto desde la perspectiva
de un control interno (auditoria interna o fisca-
lizacion de la intervencién) como desde la evi-

dencia de la ejecucién del control ante terceros
externos (6rganos de control externos y audito-
res privados).

La DGFP ha indicado que no tiene disefiados
procedimientos de esta naturaleza ni han reali-

zado auditorias internas o externas sobre el
sistema de control del SIRHUS.

110. Sin embargo, el SAC tiene varias referen-
cias a procedimientos de auditorfa, control y
monitoreo. Ademas del ya comentado proce-
dimiento de “administracion de sistemas”, (ver epi-
grafe X.3.), del cual no se han obtenido eviden-
cias de su funcionamiento, hay otro proceso
considerado relevante: la “gestidn de auditorias y
seguridad”. Se trata de la creacion de un registro
de conexiones y accesos a bases de datos.

En cuanto a la evidencia o pruebas de la im-
plantaciéon de estos procedimientos, la DGFP
no ha entregado ninguna documentacion. Nue-
vamente, la “oficina de calidad” ha senalado que
no les corresponde la gestion de estos procedi-
mientos de calidad.

111. En general serfa recomendable que la ges-
tion y administraciéon del SIRHUS se basase en
los procedimientos de control definidos por
COBIT ". Estas son las siglas en ingles de “Ob-
Jetivos de control para la informacion y la tecnologia
relacionada”. Se trata de buenas practicas de ges-
tion desarrolladas por el IT Governance Insti-
tute.

15 El manual completo de COBIT esta disponible en los si-
guientes enlace de internet de ISACA (Information Systems
Audit and Control Association) :

empla-
te=/TaggedPage/TaggedPageDisplay.cfm&TPILID=63&Conte

ntlD=13742

te=/T aggedPage/TaggedPageDisplay.cfm&TPLID=55&Conte

ntlD=7981
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XI. ACTUACIONES DE LA CONSEJERiA
DE INNOVACION, CIENCIA Y EMPRESA

112. La Consejerfa de Innovacion, Ciencia y
Empresa (en adelante CICE) tiene, entre sus
competencias, “Yas politicas de innovacion derivadas
de la aplicacion de las tecnologias de informacion y co-
municaciones, asi como la elaboracion y desarrollo de la
politica informatica en la Administracion de la Comu-

. , 1617
nidad Autonoma”. ™

En este ambito competencial, la CICE ha sido
la impulsora de la gestion de la seguridad de la
informaciéon en la Junta de Andalucfa. En el
desarrollo de esta gestién la consejeria promo-
vi6 el Programa Alcazaba, para el periodo 2007-
2009. De las diversas actuaciones llevadas a
cabo, tres han resultado destacables para el
proposito de este informe, las cuales se expo-
nen a continuacion.

113. Plan Director de Seguridad de los Sistemas
de Informaciéon y Telecomunicaciones de la
Junta de Andalucfa.

Este plan abarca el periodo 2010-2013 y fue
aprobado por el Consejo de Gobierno median-
te acuerdo de 16 de noviembre de 2010. Se trata
de un instrumento de planificacion de actuacio-
nes horizontales en el ambito de la Junta de
Andalucia. El plan se estructura en 11 proyec-
tos, organizados en dos fases temporales. En el
cuadro que se incluye en el anexo V se resume
el contenido del plan.

En este plan se detallan antecedentes muy rele-
vantes que justifican los proyectos definidos.
En especial debe destacarse que se sefala que
“la Junta de Andalucia carece en la actualidad de un
modelo completo de politica de seguridad horizontal,
como marco comiin en el que cada organismo pueda
desarrollar su propia politica, normalizar los procesos de

16 De acuerdo con lo establecido en el Decreto del Presidente
14/2010, de 22 de marzo, sobre restructuracion de Consejetias,
las competencias sefialadas las tiene la Consejerfa de Economia,
Innovacién y Ciencia. El Decreto 134/2010, de 13 de abril, por
el que se regula la estructura organica de esta nueva consejeria
determina en el articulo 1. 1) que las competencias indicadas en
este punto de informe se exceptian, entre otros en el ambito de
gestion de recursos humanos en el sector publico.

Y Nota al pie modificada por la alegacién presentada.

gestion de la seguridad y articular sus normas y proceds-

. . 18
mientos operativos”.

114. Marco normativo de seguridad.

Si bien fue una de las prioridades del Plan Alca-
zaba, no ha habido un desarrollo normativo al
respecto. Por ello, ha vuelto a considerarse un
proyecto mas dentro del Plan Director de Segu-
ridad. De ahi la relevancia del antecedente ante-
riormente expuesto.

Tras la reciente promulgacion del Real Decreto
3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito
de la Administraciéon Electronica, ya hay un
marco normativo de referencia, por lo que la
CICE esta trabajando en un decreto sobre la
politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Adminis-
tracion de la Junta de Andalucfa.

115. Auditorias técnicas de los sistemas de in-
formacion horizontales y departamentales de la
Junta de Andalucia.

Como se sefala en los antecedentes del Plan
Director de Seguridad, la ejecucion del progra-
ma Alcazaba incluy6 la realizacién de auditorfas
técnicas de vulnerabilidades y analisis de riesgos
de los sistemas corporativos de la Junta Anda-
lucfa, pretendiendo dicho plan dar continuidad
a estas revisiones. El SIRHUS es un sistema
horizontal y corporativo de la Junta de Anda-
lucfa por lo que podria haber sido objeto de
estas auditorias. Sin embargo, los representantes
de la CJAP en el comité de direccién del Pro-
grama Alcazaba no solicitaron que el SIRHUS
fuera objeto de estas revisiones y, maxime,
cuando la DGFP ha indicado que no han teni-
do ninguna auditoria o revisién, tanto interna
como externa, del SIRHUS.

Como ya se ha indicado, en el Plan Director de
Seguridad se contempla continuar con las audi-
torfas técnicas de vulnerabilidades y los analisis
de riesgos de los sistemas corporativos de la
Junta de Andalucfa. Por ello la nueva Consejeria
de Hacienda y Administraciéon Puablica, heredera

' Pirrafo modificado por la alegacion presentada.
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de las competencias de SIRHUS, deberfa aco-
gerse a esta medida.

XII. CONCLUSIONES Y RECOMEN-
DACIONES

116. El SIRHUS, segun su orden de adopcion,
es “un sistema de informacion iinico para todos los
colectivos de personal de la Administracion de la Junta
de Andalncia”. Sin embargo, en virtud de la dis-
posicion transitoria primera del Reglamento del
Registro General de Personal, aun no estan
integrados el personal docente no universitario
de la Consejerfa de Educacién ni el personal
estatutario del Servicio Andaluz de Salud, los
cuales estan controlados por sus propios siste-
mas de informacion. Estos grupos de personal
representan el 75,8% de los 244.624 empleados
publicos al 31 de diciembre de 2009. (§26, 27,
28y29) "

Tampoco se incluye el personal del sector
publico empresarial de la Junta de Andalucia. (§
27)

Por tanto, el ambito de aplicacion del SIRHUS
abarca el 24,2% de los empleados publicos. (§
29)

117. La inversion realizada en el sistema de in-
formacién SIRHUS desde 1996 hasta 2009 ha
sido de 40,61 M€. (§ 32y 33)

El gasto de personal de la Direccién General de
la Funcién Publica ha sido de 4,02 M€ en el
ejercicio 2009, si bien el gasto imputable a los
servicios “Administracion SIRHUS” e “Informiiti-
ca”, encargados de la gestion del SIRHUS, fue
de 0,39 M€ y 0,67 M€, respectivamente. (§ 34 y
35)

118. La Direcciéon General de la Funcién Publi-
ca, con una relacion de puestos de trabajo cu-
bierta en un 60%, tiene que recurrir a la contra-
tacion externa de personal para garantizar la
realizacion de sus competencias. Esta insufi-
ciencia de medios se produce principalmente

por la falta de dotacién presupuestaria. (§ 36 y
37)

19 Parrafo modificado por la alegacién presentada.

Deben desarrollarse los procedimientos de seleccion de
personal necesarios para completar la relacion de puestos
de trabajo, pues a pesar de las restricciones presupuesta-
rias impuestas en todas las adpiinistraciones priblicas, la
contratacion externa de personal pudiera tener un coste
superior al de los créditos presupuestarios necesarios.

119. Los procedimientos de control sobre las
néminas realizados por el servicio de “Rezribu-
ciones y seguridad social” de la Direccion General
de la Funcién Pdablica son relevantes en todo el
proceso de gestion de personal a través del

SIRHUS. (§ 41y 42)

Deberian documentarse mediante una instruccion con-
Junta de la Intervencion General de la Junta de Anda-
Iucia y actual Consejeria de Hacienda y Administracion
Piiblica que contemplara, entre otras cuestiones, las

siguientes: (§ 44)

o Competencias de las unidades de noninas en cuanto a
la conciliacion entre las incidencias en nomina y los
restimenes de la misma.

®  Procedimiento de documentacion o evidencia de esta
conciliacion.

o Competencias del servicio de “Retribuciones y segu-
ridad social” en cuanto a la revision de los procesos
anteriores.

o Competencias de la Intervencion en cuanto a la
consideracion de este control en el procedimiento de
fiscalizacion de incidencias.

120. El bajo numero de incidencias generadas
en la correccién y actualizacién de datos regis-
trales en los procesos selectivos del personal
son un indicador de la integridad y fiabilidad de
la informacién disponible en el SIRHUS. (§ 48

y 50)

121. La Intervencién General de la Junta de An-
dalucia ejerce la fiscalizacion de las tablas de
contenido econémico y la fiscalizacion de las
incidencias en la némina, previstas en el Decreto
52/2002, de 19 de febrero, por el que se modifi-
ca el Reglamento General de Tesoreria y Orde-
nacion de Pagos. (§ 61y 62)

Sin embargo, no ejecuta los procedimientos
relativos al control posterior de la némina y el
control financiero de la misma debido a que no
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se ha completado la implantacion de los modu-
los de SIRHUS relativos a estas tareas. (§ 63)

Debe completarse esta implantacion, aprovechindola
para elaborar manuales de wusuario actnalizados con
todos los controles. Igualmente deben modificarse y revi-
sarse las “‘guias de fiscalizacion de gastos de personal y
variaciones de la nomina SIRHUS”, emitidas para el
uso de los interventores. No silo habrd que incluir los
procedimientos relativos al control posterior y financiero
de la ndmina, si no todos aquellos procesos, meniis,
pantallas y listados del SIRHUS' utilizados en la acti-
vidad fiscalizadora. (§ 64)

122. Las posibilidades de valorar la eficacia y
eficiencia en la gestion del personal a través del
SIRHUS se cifien a su inclusién en algunas de
las actuaciones estratégicas de la Junta de Anda-
lucfa o bien a su consideraciéon en los progra-
mas presupuestarios. En ninguno de los dos

casos es posible evaluarlo. (§ 68 y 69)

Por un lado, el SIRHUS, como accién dentro
de la “Estrategia de Modernizacion de los Servicios
Piiblicos de la Junta de Andalucia”, no ha sido obje-
to de seguimiento por lo que no es posible va-
lorar su aportacion al cumplimiento del objeti-
vo de “Umplicar a las personas profesionales en el proce-
$0 de mejora continua”, previsto en dicha actuacion

estratégica. (§ 68)

Y por otro lado, el programa presupuestario
“Modernizacion de la gestion de la funcion priblica” no
considera al SIRHUS como objetivo, si bien lo
habfa hecho expresamente hasta 2006. (§ 69)

Debe realizarse un seguimiento de la eficacia y eficiencia
de la gestion de personal a través del SIRHUS. Para
ello, debe aprovecharse la informacion que se obtiene de
esta aplicacion para elaborar indicadores del tipo: (§

70)

o N’ personas controladas por el SIRHUS.

o N°’de nominas gestionadas.

o N’ de documentos administrativos gestionados por
tipologia.

o N°’de actos administrativos por tipologia (al menos
de los mds importantes).

o DPresupuesto SIRHUS  sobre  presupuesto de  la
consejeria, direccion general, ete.

Estos indicadores se podrian calenlar también en rela-
cion al total de empleados piiblicos de la Junta de Anda-

lucia.

También seria recomendable la elaboracion de una me-
moria, informe o documento. En el informe de fiscaliza-
cion relativo a la cuenta general de 2008 se recomendd
la elaboracion de esta memoria, indicindose que infor-
mase, al menos, de los signientes temas: (§ 71)

o Niimero de empleados piiblicos al inicio y al final,
cuantificando las altas y bajas del asio.

o Distribucion del personal por secciones, grupos de
Sfuncion y articulos presupuestarios, categorias profe-
stonales, efc.

o Ragones de las variaciones annales.

o [ncidencias de las sustituciones en grupos tan inpor-
tantes como los docentes y los sanitarios.

123. Se esta actualizando el “Plan Estratégico de
Sistemas y Teenologias de la Informacion y Comunica-
con” de la nueva Consejerfa de Hacienda y Ad-
ministraciéon Puablica con las competencias
heredadas de la extinta Consejerfa de Justicia y
Administraciéon Puablica. (§ 74)

Dentro de este plan o bien mediante una actnacion es-
tratégica propia, deberia elaborarse un “plan del sistema
SIRHUS” gue incluyera cuestiones tales como: (§ 72)

o Planificacion de la incorporacion de los subsistemas
de SIRHUS pendientes de implantar.

o Consideraciones sobre los grupos de personal no
incluidos en SIRHUS en cuanto a la consolidacion
de la informacion.

o Necesidades inversoras directamente relacionadas
con el SIRHUES.

o Gestion de los recursos humanos propios y ajenos.

®  [Integracion con el sistema [ripiter.

o Seguimiento de las actuaciones estratégicas que

incluyan al SIRHUS.

124. Como consecuencia de la insuficiencia de
personal del servicio de “Informitica” de la Di-
reccion General de la Funcion Puablica, el pro-
cedimiento de desarrollo, mantenimiento y so-
porte de la aplicacion SIRHUS se realiza por
personal externo mediante un acuerdo de nivel
de servicio. Se trata de un modelo de gestién
externalizada con parametros de control basa-
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dos en requerimientos de calidad. El coste de
esta externalizacién de servicios es de 4,59 M€

en un plazo de dos afios. (§ 75 y 78)

Como se ha sefialado en el punto 118, deben ponerse en
marcha los mecanismos que tiendan a completar la
relacion de puestos de trabajo. Con ello, podria evitarse
la externalizacion de servicios, cuyo coste pudiera resul-
tar superior a los créditos presupuestarios para cubrir la
insuficiencia de medios propios.

125. El nivel de seguridad del sistema de infor-
macion SIRHUS no cumple con lo previsto, a
tal efecto, en el Real Decreto 1720/2007, de 21
de diciembre, por el que se aprueba el Regla-
mento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal. (§ epigrafe X.4.)"

Las siguientes incidencias determinan que la
politica de seguridad de la Consejeria de Justicia
y Administracién Publica en general, y de la
Direccion General de la Funcién Publica, en
particular, debe mejorarse:

1. No se ha producido un analisis de los ries-
gos por amenazas y vulnerabilidades en
cuanto a la seguridad de los sistemas de in-
formacién de la Consejerfa de Justicia y
Administracion Publica. (§ 82)

2. El documento de seguridad, previsto en la
normativa sobre protecciéon de datos, no
esta actualizado ni revisado desde su im-

plantacion en marzo de 2003. (§ 88)

3. Los controles periddicos sobre el cumpli-
miento de lo dispuesto en este documento
de seguridad, conforme a lo indicado en la
normativa sobre protecciéon de datos, no se

han ejecutado. (§ 89)

4. La auditorfa sobre la adecuacion de las me-
didas y controles de seguridad a la ley y re-
glamento de proteccion de datos, de perio-
dicidad bianual, se ha realizado en abril de

2010 por primera vez desde 1999. (§ 90)

20 Parrafo modificado por la alegacion presentada.

5. Varias personas disponen de mds de una
tarjeta de acceso al centro de proceso de da-

tos. (§ 94)

6. No hay un registro de entradas de las per-
sonas a este centro, sobre todo de aquellas
que no tienen tarjeta y acompanan a perso-
nal autorizado en cuestiones puntuales. (§

94)

7. No hay procedimientos para la renovacion
periddica de claves ni un sistema de genera-
cion automatica de las mismas. (§ 96)

8. Las copias de seguridad se guardan en una
caja fuerte que no se cierra. (§ 98)

9. El plan de contingencias de la Direccion
General de la Funcién Publica no se ha re-
visado ni actualizado semestralmente como
prevé el propio documento. (§ 102)

Se insta a la implantacion y ejecucion de los procedi-
mientos que resuelvan las incidencias y debilidades pues-
tas de manifiesto. Sobre todo, las relativas a la normati-
va de proteccion de datos pues, en tanto no se resuelvan,
se estaria incumpliendo el Real Decreto 1720/ 2007 ,de
21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la 1.ey Organica 15/1999, de 13 de

diciembre, de proteccion de datos de cardcter personal.

126. Los controles sobre el proceso de datos
del SIRHUS, consistentes en validaciones in-
formaticas y  procedimientos automaticos, se
documentan solamente con los comandos e
instrucciones informaticas que los ejecutan. No
se documentan de forma clara y comprensible,
por lo que no se pueden realizar pruebas sobre
su cumplimiento. (§ 104, 107 y 108)

La documentacion de un procedimiento de control debe
ser entendible por personal que no haya participado en
su elaboracion de forma que se garantice su comprension
para una posible revision o actualizacion. (§ 105)

Debe permitir identificar en qué consiste cada control y
los efectos que tiene, al objeto de determinar cudles pue-
den resultar criticos y, por tanto, realizar pruebas sobre

su cumplimiento. (§ 106)
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Estas recomendaciones se prevén en el Sistema de Ase- Deberian instalarse en la aplicacion SIRHUS estos

guramiento de la Calidad del SIRHUS. (§ 106) procedimientos. En general, la gestion y administracion
del SIRHUS deberia basarse en el estandar internacio-

127. El SIRHUS no tiene disefiados procedi- nal COBIT relativo a los “objetivos de control para la

mientos de auditorfa y monitoreo continuo, informacion y la tecnologia relacionada”. (§ 111)

tanto desde la perspectiva de control interno

como desde la evidencia de la ejecucion del XIII. ANEXOS

control ante terceros externos. (§ 109)
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ANEXO I.1.

OBLIGACIONES RECONOCIDAS DEL PRESUPUESTO CONSOLIDADO
EVOLUCION DE LAS OBLIGACIONES RECONOCIDAS (M€)

Capitulos 2004 2005 2006 2007 2008 2009
Gastos de personal 7.300,76 7.777,60 8.407,07 9.174,32 10.084,88 10.630,72
G.corr.bienes y set. 2.340,31 2.624,23 2.74513 3.086,24 3.860,29 3.177,82
Gastos financieros 397,85 381,98 361,78 358,84 333,32 357,90
Transfer. cortientes 7.982,35 8.327,36 9.113,76 10.356,32 11.195,27 12.443,69
Inversiones reales 1.445,59 1.746,89 2.163,24 2.159,41 2.644,04 2.203,44
Transf. de capital 246725 3.001,68 3.599,91 3.886,79 449213 4.121,98
Activos financieros 23,80 23,64 24,74 159,66 28,79 618,79
Pasivos financieros 793,80 656,86 757,39 772,39 789,51 905,07
TOTAL 22.751,71 24.540,24 27.173,02 29.953,97 33.428,23 34.459,41

IMPORTANCIA RELATIVA

Capitulos 2004 2005 2006 2007 2008 2009
Gastos de personal 32,1% 31,7% 30,9% 30,6% 30,2% 30,8%
G.corr.bienes y ser. 10,3% 10,7% 10,1% 10,3% 11,5% 9,2%
Gastos financieros 1,7% 1,6% 1,3% 1,2% 1,0% 1,0%
Transfer. corrientes 35,1% 33,9% 33,5% 34,6% 33,5% 36,1%
Inversiones reales 6,4% 7,1% 8,0% 7,2% 7,9% 6,4%
Transf. de capital 10,8% 12,2% 13,2% 13,0% 13,4% 12,0%
Activos financieros 0,1% 0,1% 0,1% 0,5% 0,1% 1,8%

Pasivos financieros 3,5% 2,7% 2,9% 2,6% 2,4% 2,7%
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ANEXO 1.2.
GASTO CONSOLIDADO DE PERSONAL
12.000,00
10.000,00 |~
- 8.000,00 [~
o
[-4
2
2 6.000,00
g
=
= 4.000,00
2.000,00
2004 2005 2006 2007 2008 2009
m Crédito inicial 7.233,25 | 7.819,08 | 8.447,96 | 8.814,76 | 9.710,61 | 10.155,7
m Crédito definitivo 7.311,38 | 7.801,28 | 8.537,16 | 9.198,02 | 10.109,1 | 10.643,9
m Obligaciones 7.300,76 | 7.777,60 | 8.407,07 | 9.174,32 | 10.084,8 | 10.630,7
B Pagos materializados | 7.251,84 | 7.724,85 | 8.349,31 | 9.127,53 | 10.062,1 | 10.607,2

VARIACION ANUAL
2004/05 2005/06 2006/07 2007/08 2008/09
Crédito inicial 8,1% 8,0% 4,3% 10,2% 4,6%
Crédito definitivo 6,7% 9,4% 7,7% 9,9% 5,3%
Obligaciones 6,5% 8,1% 9,1% 9,9% 5,4%
Pagos materializados 6,5% 8,1% 9,3% 10,2% 5,4%

GRADO DE EJECUCION Y CUMPLIMIENTO DEL PRESUPUESTO

2004 2005 2006 2007 2008 2009
Grado de ejecucion = obligaciones / crédito definitivo 99,9% 99,7% 98,5% 99,7% 99,8% 99,9%
Grado de cumplimiento = pagos materializ. / obligaciones 99,3% 99,3% 99,3% 99,5% 99,8% 99,8%
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ANEXO 1.3.

OBLIGACIONES RECONOCIDAS EN LAS PRINCIPALES SECCIONES
PRESUPUESTARIAS (M€)

Seccién Obligaciones (M€) % Gastos de personal

2007 2008 2009 2007 2008 2009

Servicio Andaluz de Salud 3.990,74 4.395,12 4.583,23 43,5% 43,6% 43,1%
Consejerfa de Educacion 3.668,19 4.017,82 4.247,74 40,0% 39,8% 40,0%
Con. Justicia y Admoén. Pablica 294,39 330,34 368,63 3,2% 3,3% 3,5%
Con. Igualdad y Bienestar Soc. 313,54 353,97 359,66 3,4% 3,5% 3,4%
Subtotal 8.266,86 9.097,25 9.559,26 90,1% 90,2% 90,0%

Resto de secciones 907,46 1.707,63 1.071,46 9,9% 9,8% 10,0%

OBLIGACIONES RECONOCIDAS EN ARTICULOS PRESUPUESTARIOS (M¥€)

Articulo Obligaciones (M€) % Gastos de personal
2007 2008 2009 2007 2008 2009
Altos cargos 23,97 25,07 25,33 0,3% 0,3% 0,2%
Eventuales 8,47 8,98 9,69 0,1% 0,1% 0,1%
Funcionatios 7.117,95 7.684,79 8.174,72 77,6% 76,2% 76,9%
Laborales 600,72 635,39 662,98 6,5% 6,3% 6,2%
Otro personal 8,64 10,06 8,96 0,1% 0,1% 0,1%
Incentivos al rendimiento 164,31 366,54 372,50 1,8% 3,6% 3,5%
Cuotas, prestaciones y gastos sociales 1.250,14 1.353,98 1.376,24 13,6% 13,4% 13,0%
a cargo del empleador
Otros gastos de personal 0,12 0,07 0,30 0,0% 0,0% 0,0%

TOTAL 9.174,32 10.084,88 10.630,72 100% 100% 100%
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ANEXO 1.4.

EMPLEADOS PUBLICOS
SEGUN LOS ANEXOS DE PERSONAL DEL PRESUPUESTO DEL EJERCICIO 2010

Altos cargos y Funcionarios
Seccion presupuestaria P‘i;i;iziﬁ:s A:;t“:v‘:::‘ Docentes Sanitarios Justicia Laborales Totales %

Presidencia 11 312 119 442 0,2%
Consejo Consultivo 8 35 5 48 0,0%
Consejo Audiovisual 12 33 4 49 0,0%
Economia y Hacienda 22 1.895 112 2.029 0,8%
Inst. Estadistica 1 81 7 89 0,0%
Ag.Defensa Competen. 4 31 2 37 0,0%
Innovacion, Cien.y Em. 20 1.110 96 1.226 0,5%
Ag.A.Eval.Cal. Acre.Uni. 1 1 - 2 0,0%
Gobernacion 16 1.157 172 1.345 0,6%
Justicia y A.Publica 18 1.179 7.361 697 9.255 3,8%
Inst.A.Admon.Publica 1 98 16 115 0,1%
Obras Pub. Y Tptes. 14 745 755 1.514 0,6%
Vivienda y Ord. Territ. 16 864 227 1.107 0,5%
Empleo 16 1.181 1.139 2.336 1,0%
Servicio And.Empleo 3 1.679 379 2.061 0,8%
Inst.A.Prev.Riesg.Lab. 1 13 - 14 0,0%
Turismo,Comer.y Dep. 17 882 194 1.093 0,5%
Agricultura y Pesca 18 2.667 907 3.592 1,5%
Inst.A.Investy For.Agr. 1 371 487 859 0,4%
Salud 17 1.804 248 2.069 0,9%
Servicio And.Salud 5 358 84.814 82 85.259 35,4%
Educacion 18 3.252 97.911 12.055 113.236 46,9%
Igualdad y Bienestar 17 2.385 4.035 6.437 2,7%
Inst.A. Mujer 1 80 125 206 0,1%
Inst.A. Juventud 1 202 44 247 0,1%
Cultura 16 931 874 1.821 0,8%
Patr.Alhambra y Gen. 1 42 222 265 0,1%
Centro A.Arte Contem. 1 24 22 47 0,0%
Medio Ambiente 17 2.170 614 2.801 1,2%
Ag.Andaluza del Agua 4 667 897 1.568 0,6%
TOTAL 298 26.249 97.911 84.814 7.361 24.536 241.169 100%
Representatividad 0,1% 10,9% 40,6% 35,2% 3,0% 10,2%
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ANEXO II

CORRELACION ENTRE PROCEDIMIENTOS Y
ACTOS ADMINISTRATIVOS PREVISTA EN EL
MANUAL DE USUARIO DE SIRHUS.

PROCEDIMIENTO 00: SOLICITUD SIN RESOLU-
CION

29: Variacion datos afiliacion

41: Pluriempleo

47: Plus de persona

60: Productividad

65: Comunicacion datos IRPF

70: Reintegro automatico

72: Declaracion de reintegros

76: Forma de pago del empleado

79: Descuento personal del empleado
83: Licencia por maternidad

88: Reintegro compensacién de némina

PROCEDIMIENTO 01: RESOLUTORIO CON VA-
LIDACION E INSCRIPCION REGISTRAL

04: Cambio situacion
26: Reingreso al servicio activo

PROCEDIMIENTO 02: RESOLUTORIO CON INS-
CRIPCION REGISTRAL

06: Reconocimiento de complementos, gratifica-
ciones y derechos econémicos

10: Prérroga servicio activo

13: Permiso liberacién sindical

16: Reconocimiento de antigtiedad

25: Complemento nivel alto cargo Art. 10.4 Ley
3/91

32: Alta/posesién/cese/cambio situacion

44: Certificacién y abono servicios extraordinarios
75: Reduccién de jornada

81: Permiso no retribuido

PROCEDIMIENTO 03: NO RESOLUTORIO CON
INSCRIPCION REGISTRAL

02 Asignacién / posesion

03 Titulacion

07: Formacién oficial

09: Reconocimiento de mencion

15: Publicacion

30: Variacion de datos personales

31: Reconocimiento de antigiiedad no resolutotio
38: Formacién no oficial

39: Formacion impartida

PROCEDIMIENTO 04: RESOLUTORIO SIN INS-
CRIPCION

24: Permuta
27: Traslado / reasignacién
28: Asignacion plaza ofertada

PROCEDIMIENTO 06: RECONOCIMIENTO DE
SERVICIOS PREVIOS

18: Reconocimiento de servicios previos

PROCEDIMIENTO _ 07:  AUTORIZACION _DE
NOMBRAMIENTO/CONTRATO

33: Autorizacién nombramiento/contrato

PROCEDIMIENTO 08: NOMBRAMIENTO / CON-
TRATO / ALTA

01 Nombramiento / contrato / alta

PROCEDIMIENTO (9: CESE EN PUESTO DE
TRABAJO

14: Cese en puesto de trabajo
PROCEDIMIENTO 14: GRADO CONSOLIDADO
08: Grado personal consolidado

PROCEDIMIENTO 15: RESOLUTORIO / NO RE-
SOLUTORIO CON INSCRIPCION REGISTRAL

36: Reserva de puesto de trabajo
37: Pérdida de reserva de puesto

PROCEDIMIENTO 16: RESOLUTORIO FINAL SIN
INSCRIPCION REGISTRAL

42: Rectificaciéon IRPF

43: Retribuciones en especie IRPF

45: Certificacién compensacion tiempo libre

48: Formalizacion de haberes

71: Solicitud de servicios extraordinarios

73: Certificacién y abono horas extraordinarias

PROCEDIMIENTO 18: RESOLUTORIO FINAL
CON / SIN INTERVENCION

80: Regularizacion haberes empleado
89: Reconocimiento complementos personales

PROCEDIMIENTO 34: AUTORIZACION RESO-
LUTORIA SIN REINTEGRO

34: Autorizacién jornadas especiales
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ANEXO IV: PROCEDIMIENTOS DE CONTROLES PERIODICOS

Procedimiento de control |

Responsable del control

Situacién del control

IDENTIFICACION, AUTENTICACION Y DERECHOS DE ACCESO

Comprobacién, al menos trimestral, de que la lista de usuarios
autorizados que figuran en la carpeta de altas de usuarios se
corresponde con la lista de usuarios realmente autorizados en las
aplicaciones de acceso a los ficheros.

Responsable de seguridad.

No se realiza
comprobacion.

Comunicacién entre los distintos responsables en cuanto se
produzca cualquier alta o baja de usuarios con acceso autorizado
al fichero.

Responsables de las areas de
explotacion, de sistemas y de
desarrollo y mantenimiento.

No hay comunicacion reglada.

Comprobacién de que no hay identificadores de usuario
genéricos, es decir, aquellos que podrian ser usados
indistintamente por mas de un usuario sin que puedan ser
identificados inequivocamente.

Responsable de seguridad

No se hacen pruebas.

Verificacién mensual de la aplicacion de caducidad de las contra-
seflas y del nimero maximo de intentos reiterados de acceso no
autorizado al sistema.

Responsable de seguridad,
analista de sistemas, técnico de
sistemas operativos y de red y
técnico de bases de datos.

No se hacen estas verificaciones
pues las contrasefias no cadu-
can.

Verificacién de que el sistema archiva las contrasefias de manera
ininteligible para todos los usuarios, cualquiera que sea su rango,
y cada vez que se ponen en funcionamiento nuevos sistemas o
aplicaciones.

Responsable de seguridad y
técnico de sistemas operativos y
de red.

No se realiza cada vez que se
pone en marcha un nuevo
sistema o aplicacién ya que la
clave y la contrasefia son tnicas
para todas las aplicaciones del
SIRHUS.

REGISTRO DE ACCESOS

Andlisis mensual del registro de los accesos a los ficheros y
emision de informe sobre las incidencias, deficiencias o anomal-
fas detectadas.

Responsable de seguridad

No se realiza este analisis y, por
tanto, no se emite informe.

GESTION DE SOPORTES

Realizacién mensual de una seleccién aleatoria de los soportes
almacenados (copias de backup) para comprobar que estin
correctamente etiquetados e incluidos en el inventario.

Responsable de seguridad,
operador de consola y respon-
sable del area de sistemas.

No se realiza.

Identificacion mensual de las entradas y salidas de informacion,
cligiendo aleatoriamente un nimero de entradas y salidas no
inferior a diez, y comprobacién de que estin debidamente regis-
tradas.

Responsable de seguridad.

No se realiza.

Comprobacién de que las entradas y salidas de los soportes estin
debidamente protegidas y codificadas.

Responsable de seguridad.

No se comprueba.

CONTROL DE ACCESO FISICO

Comprobacién mensual de la vigencia de la lista de acceso a la
consejetia, asi como la revisién de las altas y bajas de dicha lista.

Responsable de seguridad.

No se comprueba.

FICHEROS TEMPORALES

Verificacién de que no hay ficheros temporales sin uso durante
mas de treinta dias.

Responsable de seguridad,
responsable del drea de
sistemas, técnico de sistemas
operativos y de red y técnico de
bases de datos.

No se verifica.

REGISTRO DE INCIDENCIAS

Andlisis, al menos trimestral, de las incidencias registradas y
adopcién de medidas correctoras.

Responsable de seguridad y
responsable del fichero.

No se realiza porque no se han
registrado incidencias de seguri-

dad.

Comprobacién mensual de al menos el 10% de las incidencias
que hubieran requerido la ejecucién del procedimiento de recu-
peracion de datos.

Responsable de seguridad.

No se ha registrado ninguna
incidencia de recuperacién de
datos.

COPIAS DE RESPALDO Y RECUPERACION DE DATOS

Comprobacién mensual, mediante recuperacién parcial de algun
fichero, de que los datos salvaguardados en ficheros de respaldo
son correctos.

Responsable de seguridad,
responsables de las areas de
explotacion y sistemas, y el
técnico de sistemas operativos y
de red.

No se comprueba.
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Procedimiento de control

Responsable del control

Situacién del control

Auditorfa semestral de los siguientes puntos:

Aplicacién de las reglas de clasificacion de la criticidad y
recuperabilidad de la informacién.

Fichero maestro de requerimientos de seguridad para cada
activo de informacion.

Asignacién de copias de seguridad para los distintos even-
tos a prevenir.

Sistema de planificacién de copias.

Sistema de ejecucién de copias.

Registro de ejecucion de copias.

Seguridad fisica de cada camara de almacenaje.
Procedimientos de transporte y almacenaje de copias.
Procedimientos de retirada de copias y recuperacion de
ficheros.

Procedimientos de eliminacién de soportes.
Procedimientos de registro de entrega / recepcion de
soportes, acceso a centros de custodia y utilizacién de co-
pias de salvaguarda.

Responsable de seguridad.

No se realizan estas
auditorias.
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XIV. ALEGACIONES

INTERVENCION GENERAL DE LA
JUNTA DE ANDALUCIA

ALEGACION N° 1:

NO SE CONSIDERA ALEGACION
()

CUESTION OBSERVADA N° 44:

ALEGACION N°2:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 57:

Las normas sobre fiscalizaciéon de gastos en
materia de personal se regulan en el articulo 2
del Decreto 52/2002, de 19 de febrero, por el
que se modifica el Reglamento General de Te-
sorerfa y Ordenacién de Pagos, aprobado por el
Decreto 46/1986, de 5 de marzo. Esta modifi-
cacion del reglamento se produjo, entre otras
causas, como consecuencia de la puesta en fun-
cionamiento el 1 de enero de 2002 del subsis-
tema de gestién de néminas del SIRHUS.

El referido articulo 2 establece los distintos
controles que puede ejercer la IGJA, bien direc-
tamente o bien a través de las intervenciones
competentes. Estos controles son los siguien-
tes:

1. Fiscalizacion de las tablas. Fiscalizaciéon
regular, con caricter previo a su operativi-
dad, de las tablas de contenido econdémico
del SIRHUS, las cuales registran los con-
ceptos retributivos y de los descuentos de

general aplicacion con sus correspondientes
importes, que afectan en cada momento
segun la normativa vigente de determina-
cion del calculo de las retribuciones del per-
sonal.

2. Fiscalizaciéon de las incidencias. Fiscaliza-
cion, con caracter general, de las variaciones
en la némina de retribuciones, con poste-
rioridad a la adopcién de los correspondien-
tes actos y en el momento de su inclusion
en ella. Para estas actuaciones, la IGJA
podra aplicar técnicas de muestreo a las va-
riaciones.

3. Control posterior de la némina. Procedi-
mientos de control posterior sobre todos
los actos e incidencias no incluidas en el an-
terior punto. Este control se efectuara, me-
diante técnicas de muestreo, sobre aquellas
néminas ya satisfechas.

4. Control de caracter financiero. Control
financiero previsto en el articulo 85 de la
Ley General de Hacienda Publica la Comu-
nidad Auténoma de Andalucia (equivalente
al articulo 93 del Decreto Legislativo
1/2010, de 2 de marzo, por el que se
aprueba el Texto Refundido de la Ley Ge-
neral de la Hacienda Publica de la Junta de
Andalucia®, norma que sustituye a la dero-
gada ley general).

ALEGACION N°3:

Avanzando hasta el punto 57 de su informe,
hemos de poner de manifiesto que se omite
-posiblemente por error- la descripcion de
uno de los controles ejercidos en la actuali-
dad por la Intervencion General de la Junta
de Andalucia en aplicacién de lo dispuesto
por el articulo 16.2, de la Orden de 12 de
diciembre de 2005, conjunta de las Conse-

22 “E/ control de cardcter financiero tendra por objeto comprobar el funcio-
namiento econdmico-financiero de la Administracion de Junta de Andalucia,
de sus entidades instr ales, de las instituciones, asi como de los consorcios,
fundaciones y demds entidades del articulo 5.1 y fondos carentes de personali-
dad juridica a que se refieren el articulo 5.1. Asimismo, este control financiero
serd de aplicacion a las Corporaciones de derecho piiblico cuyos presupuestos
bayan de ser aprobados por alguna de la Consejerias de la Junta de Andalue-
ia”. —articulo 93.1 del Decreto Legislativo 1/2010, de 2 de marzo,
por el que se aprueba el Texto Refundido de la Ley General de la
Hacienda Publica de la Junta de Andalucfa.
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jerias de Economia y Hacienda y de Justi-
cia y Administracion Publica, por la que se
regula la né6mina general de la Administra-
cion de la Junta de Andalucia y sus Orga-
nismos Auténomos y se establece el proce-
dimiento para su elaboraciéon, como es el
que se realiza con caracter previo a la adop-
cion de los actos administrativos corres-
pondientes, sobre el elenco contenido en el
citado articulo 16.2. Este control es anterior
y distinto del de las incidencias que hayan
de incluirse en némina. En relacién con el
mismo este Centro Directivo ha puesto de
manifiesto en distintas ocasiones la necesi-
dad de un disefio mas operativo e interacti-
vo del moédulo, asi como la necesidad de
adecuar a la normativa vigente algunos
procedimientos, como el de resolucién de
discrepancias.

CUESTION OBSERVADA N° 64:

Otro procedimiento de control que debe resaltar-
se es el previsto en el articulo 13 de la Orden con-
junta en relacion a la fiscalizacion de los docu-
mentos contables de la némina. A partir del re-
sumen contable y del resumen de la némina, do-
cumentos previstos en el articulo 11 de la Orden
conjunta y generados de forma automatica por el
SIRHUS, el gestor elabora la propuesta de docu-
mento contable del “Sistena integrado de gestion presu-
puestaria, contable y financiera de la Administracion de la
Junta de Andalucia” (conocido como sistema Jupi-
ter). Tanto los documentos generados por el
SIRHUS como la propuesta de documento de
Jupiter son remitidos al interventor competente
para que compruebe la correcta elaboracion de la
propuesta a partir de los resimenes obtenidos del
SIRHUS.

En definitiva, tras un proceso automatizado de
confeccion de la némina, que incluye la fiscali-
zacion de las incidencias y que genera el resu-
men contable, es necesario preparar la propues-
ta contable para el sistema Jupiter, la cual vuel-
ve a repetir el contenido del resumen contable
generado por SIRHUS. Si bien este proceso se
controla por la intervencion, podria eliminarse
en la medida que la integracién entre SIRHUS y
Jupiter permitiera la contabilizacion automatica
de la némina.

En este sentido se expresa el articulo 3 de esta
orden conjunta al sefialar que ‘% formacion, trami-
tacion, aprobacion y control de la nomina general se reali-
zaran a través del subsistema de gestion de ndminas del
SIRHUS, y la contabilizacion y pago de la misma a
través del Sistema integrado de gestion presupuestaria,
contable y financiera de la Adpinistracion de la Junta de
Andalucia (Sistema [ipiter), sin perjuicio de la necesaria
vinculacion entre ambos sistemas de informacion y de éstos

con el Sistema Unificado de Recursos (SUR)”.

ALEGACION N°4:

Pone de manifiesto el Informe, en el apar-
tado 64, la necesidad de avanzar en la inte-
gracion entre SIRhUS y Jupiter que permi-
tiera la contabilizacién automatica de la
némina, en el sentido expresado en el arti-
culo 3 de la Orden de 12 de diciembre de
2005. La Intervencion General de la Junta
de Andalucia se ha manifestado, desde la
implantaciéon de la némina SIRhUS, en
enero de 2002, en reiteradas ocasiones,
acerca de la necesidad de dar virtualidad a
estas previsiones, siempre mediante escri-
tos dirigidos a la Secretaria General para la
Administraciéon Publica, o a la Direccion
General de la Funcién Publica -amén de
intervenciones concretas en reuniones y
encuentros-, acerca de la necesidad de reu-
nir el Comité Director del proyecto SIRhUS
con el fin de avanzar en la toma de decisio-
nes de cara a la definiciéon e implantacion
de las funcionalidades del sistema aun
pendientes. Entre ellas, la implantacion de
la contabilizacién automatica de la né6mina.
Entiende este Centro Directivo que se trata
de una de las prioridades a acometer, para
evitar las posibles disfunciones que se pro-
ducen en el control del crédito por el hecho
de que la informacion contable no sea coin-
cidente en tiempo real con la informacion
presupuestaria que maneja SIRhUS.

CUESTION OBSERVADA N° 65;

Otro aspecto considerado de interés y que ayu-
darfa a facilitar el conocimiento de las activida-
des fiscalizadoras es la disposicién de un ma-
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nual de usuario en relacién a los procedimien-
tos de fiscalizacion integrados en el SIRHUS.
En este sentido, la IGJA utiliza un “documento de
referencia de usuarios” para la fiscalizacion de inci-
dencias. Dado que proximamente se pondran
en funcionamiento los médulos de control pos-
terior y financiero de la némina, serfa una bue-
na oportunidad para elaborar manuales de
usuario actualizados.

Igualmente debe aprovecharse esta situacion
para modificar y actualizar las “guias de fiscaliza-
cion de gastos de personal y variaciones de la ndmina
SIRHUS”, emitidas por la IGJA para el uso de
los interventores centrales, delegados y provin-
ciales. No so6lo habra que incluir los procedi-
mientos relativos al control posterior y financie-
ro de la némina, si no todos aquellos procesos,
menus, pantallas y listados del SIRHUS utiliza-
dos en la actividad fiscalizadora. Las gufas ac-
tuales adolecen de las consideraciones sefiala-

das.

ALEGACION N°5:

El apartado 65 hace referencia a la necesi-
dad de disponer de un manual de usuarios
de procedimientos de fiscalizacion, asi co-
mo a la necesidad de modificar y actualizar
las “guias de fiscalizacion de gastos de per-
sonal y variaciones de la némina Sirhus”.
Nada que objetar a esta observacion, salvo
la consideracion de que son actuaciones
que ya se estan acometiendo inicialmente,
a esta fecha, por parte de este Centro Direc-
tivo.

En el transcurso del afio 2011 se espera pu-
blicar las guias actualizadas de fiscalizacion
en materia de gastos de personal, asi como
los correspondientes Manuales de proce-
dimiento de fiscalizacién, y se preparara, a
fin de que esté publicada cuando se im-
plante el médulo de control posterior de la
némina, la correspondiente Instruccion
sobre la fiscalizacion por muestreo de los
gastos de personal.

CUESTION OBSERVADA N° 63:

Sin embargo, el control posterior de la némina
y el control de caracter financiero de la misma
no se estan ejecutando por la IGJA. El médulo
previsto para tal proposito en el SIRHUS no se
ejecutd hasta el ejercicio 2007 mediante el con-
trato 461/2007 “I'rabajos necesarios para el desarro-
o de mecanismos de control financiero de la nomina y
fiscalizacion a posteriori dentro del marco general del
SIRHUS”, por importe de 0,11 M€. La IGJA
ha indicado que este aplicativo esta pendiente
de implantacion una vez que la DGFP haya
completado la fase de produccién y lo prepare
para que los interventores puedan hacer prue-

bas.

ALEGACION N°6:

En relacion a la necesaria implantacion del
modulo de control posterior, no ha sido
posible iniciar las pruebas en el entorno de
producciéon a esta fecha, por no haberse
culminado los trabajos de disefio e implan-
tacion, o por deficiencias no resueltas en su
funcionamiento en el entorno de pruebas.

CONSEJERIA DE ECONOMIA,
INNOVACION Y CIENCIA (AN-TIGUA
CONSEJERIA DE INNO-VACION,
CIENCIA Y EMPRESA)

CUESTION OBSERVADA N° 112:

ALEGACION N°7:

ALEGACION ADMITIDA
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CUESTION OBSERVADA N° 113:

ALEGACION N°8:

ALEGACION ADMITIDA

CUESTION OBSERVADA N° 115:

Auditorias técnicas de los sistemas de informa-

cion horizontales y departamentales de la Junta
de Andalucfa.

Como se senala en los antecedentes del Plan
Director de Seguridad, la ejecucién del progra-
ma Alcazaba incluy6 la realizacion de auditorias
técnicas de vulnerabilidades y analisis de riesgos
de los sistemas corporativos de la Junta Anda-
lucfa, pretendiendo dicho plan dar continuidad
a estas revisiones. El SIRHUS es un sistema
horizontal y corporativo de la Junta de Anda-
lucfa por lo que podria haber sido objeto de
estas auditorfas. Sin embargo, los representan-
tes de la CJAP en el comité de direccion del
Programa Alcazaba no solicitaron que el SIR-
HUS fuera objeto de estas revisiones y, maxi-
me, cuando la DGFP ha indicado que no han
tenido ninguna auditorfa o revision, tanto inter-
na como externa, del SIRHUS.

Como ya se ha indicado, en el Plan Director de
Seguridad se contempla continuar con las audi-
torfas técnicas de vulnerabilidades y los analisis
de riesgos de los sistemas corporativos de la
Junta de Andalucfa. Por ello la nueva Consejerfa
de Hacienda y Administracién Publica, herede-
ra de las competencias de SIRHUS, deberia
acogerse a esta medida.

ALEGACION N°9:

El Plan de Seguridad establece una serie de
protocolos y procesos, entre los que se in-
cluyen auditorias de seguridad de los sis-
temas informaticos de la Administraciéon de
la Junta de Andalucia, entre ellos el Sistema
Sirhus. Para ello desde la Secretaria General
de Telecomunicaciones y Sociedad de la
Informacion se estan elaborando los plie-
gos de prescripciones para sacar la licita-
cion de las auditorias a realizar en la Admi-
nistracion de la Junta de Andalucia.

SECRETARIA GENERAL PARA LA AD-
MINISTRACION PUBLICA DE LA CON-
SEJERIA DE HA-CIENDA Y ADMINIS-
TRACION PUBLICA (ANTIGUA CON-
SEJE-RIA DE JUSTICIA Y ADMINIS-
TRACION PUBLICA)

CUESTIONES OBSERVADAS N° 18 Y 56:

ALEGACION N°10:

ALEGACION ADMITIDA

CUESTIONES OBSERVADAS N° 36, 37,
75, 78,118 Y 124:

36. Estos porcentajes de plazas ocupadas, que
por término medio rondan el 60%, reflejan una
insuficiencia de medios que tiene especial rele-
vancia en los servicios de “Administracion SIKR-
HUS” e “Informatica”, que son los encargados de
la gestion del SIRHUS.

Este grado de ocupaciéon viene determinado,
entre otras consideraciones, por la dotacion
presupuestaria de las plazas. De esta forma, en
el servicio de “Administracion SIRHUS”, 5 de las
20 plazas estan sin consignaciéon presupuestaria,
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y en el servicio de “Informiitica”, esta circunstan-
cia se produce en 12 de las 30 plazas.

Ademas, la rotacién, en cuanto a la ocupacion
de los puestos, es otro factor a tener en cuenta.
En el servicio de “Administracion SIRHUS”, las
15 plazas con crédito presupuestario han sido
ocupadas por 24 personas distintas desde 2003.
En el servicio de “Informitica”, han pasado des-
de ese mismo afio 46 personas distintas por las
18 plazas dotadas presupuestariamente.

37. Esta carencia de personal, motivada princi-
palmente por la falta de dotacién presupuesta-
ria, ha obligado a la Direccion General de la
Funcién Publica a la contrataciéon externa de
personal. Tal es el caso del contrato "Acuerdo de
nivel de servicio para el mantenimiento del sistema

SIRHUS” (ver punto 75).

En dicho expediente se sefiala la necesidad de la
contrataciéon de recursos externos para garanti-
zar la realizacion de tareas “Gue excede con mucho
la disponibilidad de recursos humanos” del servicio
de “Informitica”. Si se contase con los créditos
presupuestarios necesarios para cubrir la totali-
dad de las plazas de este servicio, la cifra resul-
tante, que ascenderia a 0,45 M€ para el ejercicio
2009, serfa sensiblemente inferior al importe de
este contrato, que fue adjudicado el 14 de agos-
to de 2009 en 4,59 M€ por un periodo de dos

anfos.

75. El modelo de desarrollo, mantenimiento y
soporte del SIRHUS ha cambiado a partir de la
ejecucion del contrato “prestacion del servicio de
mantenimiento en el marco del sistema de informacion
para la gestion integrada de los recursos humanos de la
Junta de Andalucia (SIRHUS)” (también conocido
como “acuerdo de nivel de servicio para el manteni-
miento del/ SIRHUS™”). Este contrato se adjudico
el 14 de agosto de 2009, por 4,59 M€, a la em-
presa SADIEL.

Lla DGFP senala en el pliego de prescripciones
técnicas que “de acuerdo a su objetivo de incrementar
la eficacia, eficiencia, calidad, mejorar el nivel de servicio
9 reducir costes en el desarrollo, soporte y mantenimiento
de los Sistemas de Informacion, ha decidido transformar
el actual Modelo de Gestion de Desarrollo de Aplica-

ciones a través de un nuevo marco que desarrolle la

prestacion del servicio mediante el establecimiento de un

Acuerdo de Nivel de Servicio.”

78. En definitiva, el ANS es un procedimiento
de desarrollo, mantenimiento y soporte de la
aplicacion SIRHUS, realizado por personal
externo a la DGFP, contratado a propésito. Sin
entrar a repetir las consideraciones realizadas en
cuanto a la insuficiencia de recursos justificada
en este contrato y su coste (ver epigrafe VI.2.),
la DGFP ha implantado un modelo de gestion
externalizada con parametros de control basa-
dos en requerimientos de calidad.

118. La Direccion General de la Funcion Publi-
ca, con una relaciéon de puestos de trabajo cu-
bierta en un 60%, tiene que recurrir a la contra-
tacion externa de personal para garantizar la
realizaciéon de sus competencias. Esta insufi-
ciencia de medios se produce principalmente
por la falta de dotacion presupuestaria. (§ 36 y
37)

Deben desarrollarse los procedimientos de seleccion de
personal necesarios para completar la relacion de puestos
de trabajo, pues a pesar de las restricciones presupuesta-
rias impuestas en todas las administraciones piiblicas, la
contratacion externa de personal pudiera tener un coste
superior al de los créditos presupuestarios necesarios.

124. Como consecuencia de la insuficiencia de
personal del servicio de “Informatica” de la Di-
reccion General de la Funciéon Publica, el pro-
cedimiento de desarrollo, mantenimiento y so-
porte de la aplicacion SIRHUS se realiza por
personal externo mediante un acuerdo de nivel
de servicio. Se trata de un modelo de gestion
externalizada con parametros de control basa-
dos en requerimientos de calidad. El coste de
esta externalizacion de servicios es de 4,59 M€
en un plazo de dos afos. (§ 75y 78)

Como se ha seialado en la conclusion 12.3., deben
ponerse en marcha los mecanismos que tiendan a com-
pletar la relacion de puestos de trabajo. Con ello, podria
evitarse la externalizacion de servicios, cuyo coste pudie-
ra resultar superior a los créditos presupuestarios para
cubrir la insuficiencia de medios propios.
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ALEGACION N°11:

En el Informe provisional se pone de mani-
fiesto la insuficiencia de medios por la falta
de dotacion presupuestaria que sufria la en-
tonces Direccion General de la Funcién
Publica, «con una relaciéon de puestos de
trabajo cubierta en un 60%» teniendo que
recurrir «a la contratacion externa de perso-
nal para garantizar la realizacion de sus
competencias». Por ello, la Camara de
Cuentas efectia las siguientes recomenda-
ciones:

- Deben desarrollarse los procedimientos
de seleccion de personal necesarios para
completar la relacion de puestos de traba-
jo, pues a pesar de las restricciones pre-
supuestarias impuestas en todas las ad-
ministraciones publicas, la contratacion
externa de personal pudiera tener un cos-
te superior al de los créditos presupuesta-
rios necesarios.

- Deben ponerse en marcha los mecanis-
mos que tiendan a completar la relacion
de puestos de trabajo. Con ello, podria
evitarse la externalizacion de servicios,
cuyo coste pudiera resultar superior a los
créditos presupuestarios para cubrir la in-
suficiencia de medios propios.

Esta Secretaria General no comparte las re-
comendaciones efectuadas en relaciéon con
los contratos de servicios suscritos con las
empresas adjudicatarias y el porcentaje de
cobertura de plazas en los Servicios de In-
formatica y de Administracion SIRHUS,
basan-dose en los siguientes motivos:

a) El persona! de las empresas adjudicata-
rias de los contratos de servicios a los
que se hace mencion en el Informe pro-
visional no realiza las funciones que tie-
nen encomendadas el personal de los
Servicios de Administracion SIRHUS y
de Informatica de la entonces Direccion
General de la Funcion Publica.

Los objetos contractuales, recogidos en
los respectivos pliegos, han tenido como

b)

mision el desarrollo del sistema informa-
tico SIRHUS, a través de cada contrato
especifico formalizado para cada proyec-
to especifico, todo ello conforme a la
normativa reguladora de los contratos
del sector publico.

Por ello, no debe confundirse los servi-
cios contratados a través de las empresas
adjudicatarias, con una finalidad concre-
ta y especifica, con las funciones del con-
junto de los empleados publicos desti-
nados en los Servicios de Informatica y
Administracion SIRHUS.

Los porcentajes extraidos en el Informe
provisional van referidos a los puestos de
trabajo de la relacion de puestos de traba-
jo de la Administracion General de la
Junta de Andalucia y no a la plantilla pre-
supuestaria que comprende el conjunto
de plazas, es decir, los puestos de trabajo
con cobertura presupuestaria, consi-
derandose necesaria una modificaciéon
del analisis porcentual calculando el por-
centaje sobre el numero total de plazas
ocupadas en relaciéon con el nimero total
de plazas existentes en cada servicio, re-
sultando un porcentaje mayor de plazas
ocupadas de las expuestas en el Informe
provisional.

Esta Secretaria General y sus Direcciones
Generales no tienen competencia para
dotar un numero mayor o menor de
puestos, pues las limitaciones presupues-
tarias vienen determinadas por la Ley
anual de Presupuestos, que debe apro-
barse por el Parlamento de Andalucia.
En consecuencia, los puestos no dotados
no son susceptibles de cubrirse ni por los
sistemas de acceso ni por los sistemas de
provision a los que se hace mencién en el
Informe provisional.

No obstante lo anterior, el nivel de co-
bertura medio de los puestos de trabajo
dependientes de la entonces Direccion
General de la Funcién Publica (de la que
dependian 8 servicios) era del 59,7%,
siendo especificamente la del Servicio de
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Informatica del 60% y del Servicio de
Administracion SIRHUS del 55%, por lo
que, de conformidad con los datos del
propio informe de esa Camara de Cuen-
tas, no se pone de manifiesto en ambos
setvicios, una cobertura menor a la me-
dia del resto.

d) El desarrollo de los procedimientos de
seleccion de personal necesarios y de los
mecanismos que tiendan a completar el
numero de plazas (puestos vacantes do-
tados presupuestariamente) se realizan,
respectivamente, mediante la publica-
cion de la oferta de empleo publico, cor-
no la recientemente aprobada mediante
Decreto 401/ 2010, de 9 de noviembre,
correspondiente a la Oferta de Empleo
Publico 2010 y la convocatoria periédica
de los sistemas de provision (concursos
de méritos de personal funcionario o
puestos de libre designacién) que, en
cada caso, correspondan.

CUESTION OBSERVADA N° 13:

ALEGACION N° 12 - NO _SE
CONSIDERA ALEGACION
(..)

CUESTION OBSERVADA N° 120:

El bajo nimero de incidencias generadas en la
correccion y actualizacion de datos registrales
en los procesos selectivos del personal son un
indicador de la integridad y fiabilidad de la in-
formacion disponible en el SIRHUS. (§ 48 y
50)

CUESTIONES OBSERVADAS N° 26, 27 Y
116:

ALEGACION N°13:

ALEGACION ADMITIDA

ALEGACION N°14:

Es digno de sefalar, para contextualizar
estas alegaciones, que se aprecie "la integri-
dad y fiabilidad de la informacién disponible
en el SIRHUS".

CUESTION OBSERVADA N° 121:

La Intervencién General de la Junta de Anda-
lucfa ejerce la fiscalizacion de las tablas de con-
tenido econémico y la fiscalizacion de las inci-
dencias en la némina, previstas en el Decreto
52/ 2002, de 19 de febrero, por el que se modi-
fica el Reglamento General de Tesorerfa y Or-

denacion de Pagos. (§ 61y 62)

Sin embargo, no ejecuta los procedimientos
relativos al control posterior de la némina y el
control financiero de la misma debido a que no
se ha completado la implantaciéon de los modu-
los de SIRHUS relativos a estas tareas. (§ 63)

Debe completarse esta implantacion, aprovechdandola para
elaborar manuales de nsunario actnalizados con todos los
controles. Igualmente deben modificarse y revisarse las
“ouias de fiscalizacion de gastos de personal y variaciones
de la nomina SIRHUS”, emitidas para el uso de los
interventores. No silo habri que incluir los procedinien-
tos relativos al control posterior y financiero de la nonina,
5t no todos aquellos procesos, meniis, pantallas y listados
del SIRHUS' utilizados en la actividad fiscalizadora. (§
64)

ALEGACION N°15:

El Mobdulo de control financiero o
fiscalizacion a posteriori de la némina, se
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encuentra actualmente en la fase de pruebas
de aceptacion, lo que da contestacion a este
apartado.

CUESTION OBSERVADA N° 122:

Las posibilidades de valorar la eficacia y eficien-
cia en la gestion del personal a través del SIR-
HUS se cifien a su inclusion en algunas de las
actuaciones estratégicas de la Junta de Andaluc-
fa o bien a su consideracién en los programas
presupuestarios. En ninguno de los dos casos

es posible evaluarlo. (§ 68 y 69)

Por un lado, el SIRHUS, como acciéon dentro
de la “Estrategia de Modernizacion de los Servicios
Piiblicos de la Junta de Andalucia”, no ha sido obje-
to de seguimiento por lo que no es posible va-
lorar su aportaciéon al cumplimiento del objeti-
vo de “Gmplicar a las personas profesionales en el proce-
50 de mejora continna”, previsto en dicha actuacion

estratégica. (§ 68)

Y por otra lado, el programa presupuestario
“Modernizacion de la gestion de la funcion priblica” no
considera al SIRHUS como objetivo, si bien lo
habia hecho expresamente hasta 2006. (§ 69)

Debe realizarse un seguimiento de la eficacia y eficiencia
de la gestion de personal a través del SIRHUS. Para
ello, debe aprovecharse la informacion que se obtiene de
esta aplicacion para elaborar indicadores del tipo: (§
70)

o N’ personas controladas por e/ SIRHUS.

o N’de nominas gestionadas.

o N’ de documentos administrativos gestionados por
tipologia.

o N°’de actos administrativos por tipologia (al menos
de los mds importantes).

o Presupuesto SIRHUS  sobre  presupuesto de la
consejeria, direccion general, etc.

Estos indicadores se podrian caleular también en rela-
cion al total de empleados priblicos de la Junta de An-

dalucia.

También seria recomendable la elaboracidn de una me-
moria, informe o documento. En el informe de fiscaliza-
cion relativo a la cuenta general de 2008 se recomendo

la elaboracion de esta memoria, indicandose que infor-
mase, al menos, de los signientes temas: (§ 71)

o Niimero de empleados piiblicos al inicio y al final,
cuantificando las altas y bajas del afio.

o Distribucion del personal por secciones, grupos de
Sfuncion y articnlos presupuestarios, categorias profe-
sionales, ete.

o Ragzones de las variaciones annales.

o [ncidencias de las sustituciones en grupos tan inpor-
tantes como los docentes y los sanitarios.

ALEGACION N°16:

La informacion reflejada en el ICC en
Cuadros n° 2, 5, 6 y sucesivos ponen de
manifiesto la existencia de los citados
indicadores, adjuntandose como Anexo de
este Informe la informaciéon que se esta
preparando con destino a la memoria 2009
de la Estrategia de Modernizacion de los
Servicios Publicos de la Junta de Andalucia
2006-2010.

CUESTION OBSERVADA N° 125;

La seguridad del sistema de informacion SIR-
HUS no es adecuada, lo que, entre otras cues-
tiones, conlleva el incumplimiento del Real
Decreto 1720/2007, de 21 de diciembre, por el
que se aprueba el Reglamento de desarrollo de
la Ley Otrganica 15/1999, de 13 de diciembre,
de proteccién de datos de caracter personal. (§

epigrafe X.4.)

Las siguientes incidencias determinan que la
politica de seguridad de la Consejeria de Justicia
y Administracién Puablica en general, y de la
Direcciéon General de la Funcién Publica, en
particular, debe mejorarse:

1. No se ha producido un analisis de los ries-
gos por amenazas y vulnerabilidades en
cuanto a la seguridad de los sistemas de in-
formacién de la Consejeria de Justicia y
Administracion Puablica.(§ 82)



Sevilla, 9 de junio 2011

BOJA num. 112

Pagina nim. 193

2. El documento de seguridad, previsto en la
normativa sobre protecciéon de datos, no
esta actualizado ni revisado desde su im-
plantacion en marzo de 2003. (§ 88)

3. Los controles periddicos sobre el cumpli-
miento de lo dispuesto en este documento
de seguridad, conforme a lo indicado en la
normativa sobre protecciéon de datos, no se

han ejecutado. (§ 89)

4. La auditorfa sobre la adecuacion de las me-
didas y controles de seguridad a la ley y re-
glamento de proteccion de datos, de perio-
dicidad bianual, se ha realizado en abril de
2010 por primera vez desde 1999. (§ 90)

5. Varias personas disponen de mas de una
tarjeta de acceso al centro de proceso de da-

tos. (§ 94)

6. No hay un registro de entradas de las per-
sonas a este centro, sobre todo de aquellas
que no tienen tarjeta y acompanan a perso-
nal autorizado en cuestiones puntuales. (§

94)

7. No hay procedimientos para la renovacion
periddica de claves ni un sistema de genera-
cién automatica de las mismas. (§ 96)

8. Las copias de seguridad se guardan en una
caja fuerte que no se cierra. (§ 98)

9. El plan de contingencias de la Direccion
General de la Funcion Publica no se ha re-
visado ni actualizado semestralmente como
prevé el propio documento. (§ 102)

Se insta a la implantacion y ejecucion de los proced-
mientos quie resuelvan las incidencias y debilidades pues-
tas de manifiesto. Sobre todo, las relativas a la normati-
va de proteccion de datos pues, en tanto no se resuelvan,
se estaria incumpliendo el Real Decreto 1720/2007,de
21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la 1.ey Organica 15/1999, de 13 de

diciembre, de proteccion de datos de cardcter personal.

ALEGACION N°17:
ALEGACION ADMITIDA
PARCIALMENTE
125.1.

En la actualidad se esta procediendo a la
realizacion de un analisis de riesgos del
SIRhUS. El estado actual del proyecto es:

- Planificacion del proyecto: Hecho
- Analisis de riesgos:

o Caracterizacion de activos: Hecho.

o Identificaciéon y valoracion de ame-
nazas: Hecho.

o Identificacion y valoracion de salva-
guardas: Hecho.

o Estimacion del estado de riesgo:
Pendiente.

o Gestion de riesgos: Pendiente

125.2

A finales de agosto de 2010 se dio por fina-
lizada la revision del borrador del DS, a
falta de perfeccionar los siguientes aspec-
tos:

- Cuerpo normativo del documento de
seguridad: Falta por completar apartado
2.2 (recursos protegidos actualmente en

estudio)

- Procedimiento-Gestion de usuarios:
Pendiente

- Procedimiento-Implantacién:  Queda

por definir en el DS la aprobacién, for-
malizacion y difusion del documento.

125.3

En la revision del OS se ha actualizado el
Procedimiento-Controles Periodicos. En él
se indica que anualmente se programara un
calendario de revisiones periddicas. La eje-
cucion del calendario esta condicionada a
la aprobacion y difusion del DS.
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125.4

Esta actualmente en estudio situar el nivel
de medidas de seguridad del SIRhUS de
nivel alto a nivel bajo, con lo que no seria
necesario el cumplimiento de este precepto
del Reglamento. Si habria que tener en
cuenta que el articulo 34 del Esquema Na-
cional de Seguridad (ENS) obliga a una au-
ditoria cada dos afios, en funcién de la cate-
goria del sistema, que verifique el cumpli-
miento de lo establecido en el ENS. En tal
sentido, se esta elaborando en la Direccion
General y con caracter extensivo a la activi-
dad digital integral e integrada de la Conse-
jeria, en este ambito competencial, el mode-
lo de planificacion y gestion de riesgos digi-
tales.

125.5

Actualmente s6lo dos personas constan en
el registro como poseedoras de mas de una
tarjeta (el responsable de explotacion y el
Jefe de Servicio). Aun asi, se estima que lo
importante no es la cantidad de tarjetas que
se posean, como es ¢éste caso, exclusiva-
mente, sino que éstas puedan identificar
univocamente a una persona, lo que conlle-
va que siempre se puede seguir la trazabili-
dad de los accesos al CPD (que adicional-
mente son grabados temporalmente en vi-
deo en el dispositivo custodiado por el
agente de seguridad del edificio).

125.6

En el cuestionario de la auditoria donde se
comprobaron las medidas establecidas en
el Reglamento de desarrollo de la LOPD
consta: ""Seguin conversacion telefénica con
el Servicio de Administracion General de la
Consejeria, Servicio competente en la con-
tratacion del servicio de seguridad de los
edificios de la Consejeria, la creacién del
fichero de control de acceso a los edificios
es responsabilidad de la empresa de segu-
ridad. Se comprueba que la empresa Prose-
gur ha inscrito un fichero en la AEPD de-
nominado "control de acceso", con la fina-
lidad de "control de acceso a los edificios y

seguridad". Se contacté telefonicamente
con (...), de la empresa Prosegur (datos
proporcionados por el Servicio de Adminis-
tracion General), que confirma lo indicado
por el Servicio de Administraciéon General y
los datos de la inscripcion del fichero en la
AEPD a efectos del ejercicio de los dere-
chos de acceso, rectificacion, cancelacion y
oposicion."

125.7
En el DS se ha afnadido lo siguiente:

""1. La asignacion de contrasefia inicial sera
aleatoria y comunicada a los usuarios de
forma que se garantice la confidencialidad
e integridad de las mismas.

2. El SIRhUS almacenara las contrasefias
cifradas, con el objeto de garantizar la con-
fidencialidad e integridad de las mismas.

3. Las contrasefas deberan tener al menos
6 caracteres y estar compuestas por letras
(mayusculas y/o minuasculas), nimeros y/o
caracteres especiales.

4. E1 SIRhUS obligara al cambio de las con-
trasefias iniciales al autenticarse por prime-
ra vez en el sistema.

5. En el SIRhUS se debera habilitar un me-
canismo que exija el cambio de la contra-
sefia para cada autorizacidon de acceso, que
en ningun caso podra ser superior a los 9
meses."

En el Procedimiento - Gestion de usuarias
se indica lo siguiente:

"Se calculara una contrasefia inicial al iden-
tificador de usuario. La contrasefia inicial
debera ser aleatoria no sujetandose a patréon
o nomenclatura algunos. La combinacion
de patrones o nomenclaturas conjuntamen-
te en la formacion del identificador de
usuario y la contrasefia permitiria su de-
duccioén a una persona que pretendiese su-
plantar la identidad de otra.

Se podra utilizar alguna aplicaciéon genera-
dora de contrasefias aleatorias para ello."
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Y se esta trabajando en la actualidad para
implementar dichos condicionantes en el
SIRhUS.

125.8

En realidad las copias de seguridad se
guardan en el Archivo General de Andaluc-
ia, aunque en el proceso diario y hasta su
remision al mismo, a modo de archivo de
transferencia, sea utilizada la citada caja
fuerte (venia con el edificio).

125.9
Pendiente de estudio.

CUESTION OBSERVADA N° 126;

Los controles sobre el proceso de datos del
SIRHUS, consistentes en validaciones informa-
ticas y procedimientos automaticos, se docu-
mentan solamente con los comandos e instruc-
ciones informaticas que los ejecutan. No se
documentan de forma clara y compresible, por
lo que se pueden realizar pruebas sobre su

cumplimiento. (§ 104, 107 y 108)

La documentacion de un procedimiento de control debe
ser entendible por personal que no haya participado en
su elaboracion de forma que se garantice su comprension
para una posible revision o actualizacion. (§ 105)

Debe permitir identificar en qué consiste cada control y
los efectos que tiene, al objeto de determinar cudles pue-
den resultar criticos y, por tanto, realizar pruebas sobre

su cumpliniento. (§ 106)

Estas recomendaciones se prevén en el Sistema de Ase-

guramiento de la Calidad del SIRHUS. (§ 106)

ALEGACION N°18:

Dada su naturaleza, un proceso o valida-
cion automatica responde a los requeri-
mientos expresados para el sistema. Lo que
si se usa en estos casos es el médulo de
mensajeria SIRhUS donde se notifica cémo
ha acabado el procedimiento o validacion.

Para las actualizaciones a través de scripts
o lanzamiento de procesos manuales que se
solicitan para arreglar cualquier incoheren-
cia o actuar sobre el sistema cerrado, queda
reflejada la actuaciéon en la gestion de inci-
dencias Frawa.

Adicionalmente, existe un documento so-
bre el procedimiento de Implantacién en
Entornas que esta vivo y se modifica fre-
cuentemente. En ¢l se describen dos tipos
de Implantaciones en Entornas usando dos
tipos de documentos Excel asociados: para
la subida de componentes se usa la hoja:
Instrucciones de Implantacion y para el
lanzamiento de procesos se usa la Hoja de
Procesos. En ambas quedan definidos los
ordenes de subida, si usa gestion de confi-
guracion SCM, tipo de objetos a subir o
procesos a ejecutar, esquemas, entornas
etc.

CUESTION OBSERVADA N° 127:

El SIRHUS no tiene disefiados procedimientos
de auditorfa y monitoreo continuo, tanto desde
la perspectiva de control interno como desde la

evidencia de la ejecucion del control ante terce-
ros externos. (§ 109)

Deberian instalarse en la aplicacion SIRHUS' estos
procedimientos. En general, la gestion y administracion
del SIRHUS' deberia basarse en el estandar internacio-
nal COBIT relativo a los “objetivos de control para la
informacion y la tecnologia relacionada”. (§ 111)

ALEGACION N°19:

El SIRhUS incorpora elementos auxiliares
que permiten conocer al propio usuario
quien realizé la ultima modificaciéon del
registro, o a los encargados de la adminis-
tracion conocer cuando un usuario ha esta-
do conectado. Asimismo, se dispone de log
de conexiones y log de listados solicitados y
por supuesto siempre queda el archivelog
de las transacciones de la B.D.




