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CONSEJERIA DE EMPLEO

RESOLUCION de 12 de enero de 2011, de la Direc-
cion Gerencia del Servicio Andaluz de Empleo, por la
que se dispone la publicacion de la Resolucion de 3 de
diciembre del 2010, del Presidente del Servicio Andaluz
de Empleo, por la que se encomienda a la empresa
publica Sociedad Andaluza para el Desarrollo de la So-
ciedad de la Informacion, S.A.U. (SADESI), la ejecucion
de los servicios que se citan.

Habiéndose dictado con fecha 3 de diciembre Resolucion
del Presidente del Servicio Andaluz de Empleo de encomienda
de gestion, en virtud de lo establecido en el articulo 105.5 de
la Ley 9/2007, de 22 de octubre, de la Administracién de la
Junta de Andalucia,

RESUELVO

Hacer publica la Resolucién de 3 de diciembre de 2010,
del Presidente del Servicio Andaluz de Empleo, por la que se
encomienda a la empresa publica Sociedad Andaluza para el
Desarrollo de la Sociedad de la Informacién, S.A.U., (SADESI),
las ejecuciones de los servicios de «Housing, Vigilancia de Red
y la gestion de los sistmas, aplicativos, comunicaciones y se-
guridad, soporte de los sistemas de informacion del Servicio
Andaluz de Empleos.

Sevilla, 12 de enero de 2011.- La Directora Gerente,
Alejandra Maria Rueda Cruz.

RESOLUCION DE 3 DE DICIEMBRE DE 2010, DEL SERVICIO
ANDALUZ DE EMPLEO, POR LA QUE SE ENCOMIENDA A
LA EMPRESA PUBLICA SOCIEDAD ANDALUZA PARA EL
DESARROLLO DE LA SOCIEDAD DE LA INFORMACION, S.A.U.,
LA EJECUCION DE LOS SERVICIOS DE «HOUSING, VIGILANCIA
DE RED Y LA GESTION DE LOS SISTEMAS, APLICATIVOS,
COMUNICACIONES Y SEGURIDAD, SOPORTE DE LOS SISTEMAS
DE INFORMACION DEL SERVICIO ANDALUZ DE EMPLEO»

De conformidad con lo dispuesto en el articulo 3 de la Ley
4/2002, de 16 de diciembre, de creacion del Servicio Andaluz
de Empleo (BOJA num. 153, de 28 de diciembre de 2002), el
Servicio Andaluz de Empleo como Servicio Publico de Empleo
de la Comunidad Autonoma de Andalucia, adscrito a la Conse-
jeria de Empleo, tiene asignada la competencia y gestion de la
politica de empleo de la Junta de Andalucia.

Que el articulo 1 del Decreto 136/2010, de 13 de abril,
por el que se aprueba la estructura organica de la Conseje-
ria de Empleo y del Servicio Andaluz de Empleo, atribuye a la
Consejeria de Empleo entre otras las competencias relativas
a: Las politicas activas de empleo y de intermediacion laboral
atribuidas por el articulo 3 de la Ley 4/2002, de 16 diciembre,
de creacién del Servicio Andaluz de Empleo, y en particular:
La intermediacién laboral, mediante la cualificacién de la de-
manda y la dinamizacién de la oferta de empleo, facilitando el
ajuste entre empleadores y demandantes de empleo.

El Servicio Andaluz de Empleo se encuentra actualmente
inmerso en la ejecucion de numerosas actuaciones y proyectos
de modernizacion que pretenden no sélo normalizar, simplifi-
car y unificar los procesos que le son propios en el desarrollo
de sus competencias, sino también automatizarlos. Como con-
secuencia, son numerosos los proyectos tecnoldgicos abor-
dados, lo que ha producido un aumento significativo en las
infraestructuras técnicas para dar soporte a los servicios pres-
tados, tanto de caracter interno como dirigidos al ciudadano.

Estas infraestructuras técnicas juegan un papel funda-
mental en la calidad de los servicios del SAE, y este papel
se ira haciendo aun mas importante a medida que se vaya
avanzando en la automatizacion de los procesos, por lo que
se debe asegurar una alta disponibilidad y un alto rendimiento
de esas infraestructuras, exigencia que se hace maxima en el
caso del canal telematico al ciudadano, que se extiende a un
horario continuo de 24 horas al dia, 7 dias a la semana, 365
dias al afo.

Teniendo presente estas necesidades y teniendo como ob-
jetivo principal la mejora continua de la calidad de los servicios
TIC que se prestan a los ciudadanos y a los usuarios internos
del SAE, se plantea un servicio de gestion de las plataformas e
infraestructuras tecnologicas hardware y software, soporte de
los sistemas de informacion del Servicio Andaluz de Empleo.
Se entiende por gestién de las plataformas e infraestructuras
tecnoldgicas, el housing para el centro de procesos de datos, la
vigilancia de red, asi como el disefio, instalacion, configuracion
y administracion de los servidores, sistemas, aplicaciones, ba-
ses de datos, seguridad y comunicaciones; las actividades de
mantenimiento (preventivo, correctivo, adaptativo, perfectivo),
la optimizacion de la disponibilidad y el rendimiento, y la ges-
tion de los niveles de calidad de los servicios prestados.

Por ello se considera que, el mejor modo de alcanzar
los objetivos citados, en las actuales condiciones del Servi-
cio Andaluz de Empleo es la encomienda de los servicios de
«Housing, Vigilancia de Red y la Gestion de los Sistemas, Apli-
cativos, Comunicaciones y Seguridad, Soporte de los Sistemas
de Informacion del Servicio Andaluz de Empleo» a la «Socie-
dad Andaluza para el Desarrollo de la Sociedad de la Informa-
cion, S.A.U.» (en adelante SADESI). Asi mismo, los estatutos
de esta entidad establecen que el objeto social de la misma es
«la gestion, asesoramiento, desarrollo, implantacion y explota-
cion de las infraestructuras, sistemas de telecomunicaciones
y de servicios avanzados, que con caracter corporativo, ins-
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titucional y estratégico pueda requerir la Junta de Andalucia,
para incorporar y mantener completamente a Andalucia en la
Sociedad de la Informacion». Igualmente recogen los estatutos
que en tanto la «sociedad esté participada exclusivamente por
el sector publico andaluz:

- Tendra la consideracion de entidad instrumental privada,
medio propio y servicio técnico del sector publico andaluz vy,
especialmente, de la Administracion de la Junta de Andalucia,
sus Agencias y/o otras entidades instrumentales privadas (so-
ciedades mercantiles y fundaciones) a efectos de lo dispuesto
en la Ley de Contratos del Sector Publico;

- Podra recibir y ejecutar encomiendas y/o contratos del
sector publico andaluz y, especialmente, de la Administracion
de la Junta de Andalucia a través de las distintas Consejerias
en que se organice, sus Agencias y/o otras entidades instru-
mentales privadas (sociedades mercantiles, fundaciones y
consorcios) en su condicion de poderes adjudicadores, en los
términos definidos por la legislacion autonémica andaluza vi-
gente en cada momento.»

Y, de conformidad con lo establecido en el articulo 29 de
la Ley 5/2009, de 28 de diciembre, del Presupuesto de la Co-
munidad Auténoma de Andalucia para el afio 2010,

RESUELVO

Primero. Se encomiende a SADESI, en los términos con-
tenidos en la presente Resolucion, y bajo la supervision del
Servicio Andaluz de Empleo, los servicios de «Housing, Vigilan-
cia de Red y la Gestion de los Sistemas, Aplicativos, Comuni-
caciones y Seguridad, Soporte de los Sistemas de Informacion
del Servicio Andaluz de Empleo».

Segundo. Las obligaciones a desempefiar por SADESI en
relacion al objeto de la presente encomienda seran los que se
relacionan a continuacion:

- Servicio de Housing.

- Servicios relacionados con la Vigilancia de Red.

- Servicios relacionados con la Gestién de Sistemas y las
Comunicaciones, Gestién de los Aplicativos, y Gestion de la
Seguridad.

- Servicios relacionados con la gestién de infraestructura
del puesto de trabajo de los usuarios internos del SAE.

- Servicios relacionados con la gestion de los procesos de
soporte a la operacion.

- Servicios relacionados con la participacion en el ciclo
de vida y fundamentalmente la puesta en marcha de los pro-
yectos tecnologicos que se estén desarrollando en el SAE, asi
como la colaboracion en la implantacion de proyectos corpora-
tivos de la Junta de Andalucia.

- Servicios relacionados con la gestion de la disponibili-
dad, capacidad y continuidad del negocio.

- Servicios relacionados con la gestiéon de los Objetivos y
Acuerdos de Nivel de Servicio.

- Ademas, SADESI debera dar cumplimiento a los requisi-
tos establecidos en el Anexo Il que se adjuntan a la presente
Resolucion.

Tercero. Para la financiacion de estas actividades, se au-
toriza un presupuesto maximo de 3.676.301,23 euros (tres mi-
llones seiscientos setenta y seis mil trescientos un euros con
veintitrés céntimos), IVA incluido. Dicho importe se consignara
con cargo a las anualidades y aplicaciones presupuestarias es-
pecificadas en la siguiente tabla:

ANUALIDAD | COD. PROYECTO APLICACION IMPORTE

2010 2009000207 0.1.15.31.18.00.609.05.32D.7 754.290,69 €

2011 2007003061 | 3.1.15.31.18.00.609.05.321.0.2011 | 271.868,53 €

2011 2009000207 | 3.1.15.31.18.00.609.05.32D.4.2011 | 1.450.000,00 €

2012 2007003061 | 3.1.15.31.18.00.609.05.321.0.2012 | 1.200.142,01 €

TOTAL 3.676.301,23 €

Y de acuerdo con lo que se establezca en el Presupuesto
de la Comunidad Autonoma de Andalucia para dicho ejercicio
presupuestario.

En el Anexo | se muestra un cuadro resumen.

Cuarto. El abono del presupuesto aprobado se efectuara
conforme a la actuacion mensual efectivamente realizada,
mediante certificaciones mensuales, o en su caso, por tarea
realizada, aprobadas por el Director del Proyecto, previa pre-
sentacion de las correspondientes facturas y otros documen-
tos acreditativos del gasto efectuado, asi como el analisis de
costes imputados directamente a cada actuacion, en cuanto
a costes de personal y medios materiales propios, asi como
relacion de gastos en la que se indique el importe repercutido
por la empresa, en concepto de IVA.

Los gastos generales y corporativos de SADESI podran ser
imputados al coste de las actuaciones encomendadas, hasta
un maximo del 6% de dicho coste, de acuerdo con el articulo
29 de la Ley 5/2009, de 28 de diciembre, del Presupuesto de
la Comunidad Auténoma de Andalucia para el afio 2010.

Quinto. Los trabajos incluidos en la presente encomienda
tendran una duracion maxima de dos afos, a contar desde el
dia de la firma de esta Resolucion de Encomienda de Gestion,
sin perjuicio de las posibles prorrogas y/o ampliaciones por
el periodo necesario para la terminacion de las actuaciones
objeto de la presente encomienda, que el Servicio Andaluz de
Empleo estime conveniente acordar antes de la finalizacion del
citado plazo de vigencia, siendo la duracion de cada prérroga
y/o ampliaciéon la acordada entre las partes, y todo ello, sin
perjuicio de la vinculacion de la encomienda a las disponibili-
dades presupuestarias.

Sexto. A todos los efectos, la totalidad de los servicios en-
comendados seran prestados por SADESI con independencia
de las subcontrataciones que tuviera que realizar para prestar
determinados servicios.

La Encomienda de Gestion no supone la cesion de la
competencia ni de los elementos sustantivos de su ejercicio,
siendo responsabilidad del Servicio Andaluz de Empleo, dictar
cuantos actos o resoluciones de caracter juridico den soporte
a la concreta actividad material objeto de la encomienda.

Séptimo. La Direccion de las actuaciones correspondera
a el Jefe de Intermediaciéon en el Empleo de la Direccion Ge-
neral de Calidad de los Servicios para el Empleo del Servicio
Andaluz de Empleo, que ejercera como Director de Proyecto
de la encomienda, para lo cual establecera directrices de tra-
bajo, realizara el seguimiento de la encomienda y velara por el
cumplimiento de las obligaciones relacionadas en el apartado
segundo.

SADESI por su parte designara un Responsable de Ges-
tién, cuyas funciones seran:

- Constitucion y coordinacion del equipo técnico encar-
gado de la ejecucion de los trabajos. Definicion de roles y fun-
ciones en el equipo técnico.

- Planificacion de las tareas y/o proyectos solicitados por
el Director de Proyecto.

- Propuesta al Director de Proyecto, para su aprobacion,
de los procedimientos internos del servicio y de relacién con
otros Organismos.

- Propuesta al Director de Proyecto, para su aprobacion,
de los cambios en los recursos, tanto en lo que se refiere a la
composicién del equipo de trabajo, como a la infraestructura
técnica hardware y software,

- Cuando sean necesarios para mantener o mejorar los
niveles de servicio vigentes.

- Solicitud al Director de Proyecto de los recursos de in-
fraestructura técnica hardware y software necesarios para dar
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soporte a nuevos sistemas de informacion del SAE o a modifi-
caciones de los ya existentes.

- Aseguramiento del nivel de calidad de los trabajos enco-
mendados y del cumplimiento de los Objetivos y Acuerdos de
Nivel de Servicio.

- Presentacion al Director de Proyecto de forma periddica
los informes de seguimiento que recojan los indicadores que
permitan evaluar la calidad de los servicios y ayuden en la
toma de decisiones.

- Presentacion al Director de Proyecto, para su aproba-
cion, de los resultados parciales y totales de la ejecucion de
los trabajos encomendados, asi como su coste econémico
(certificaciones).

Octavo. Se creara una Comisién Mixta para la coordina-
cion e impulso de las actuaciones mencionadas formada por
cuatro miembros, dos en representacion del Servicio Andaluz
de Empleo de la Consejeria de Empleo, uno de los cuales os-
tentara la presidencia de esta Comisién Mixta, y siendo ade-
mas uno de ellos el Jefe de Intermediacion en el Empleo de la
Direccion General de Calidad de los Servicios para el Empleo
del Servicio Andaluz de Empleo de la Consejeria de Empleo; y
dos en representacion de SADESI, designados por sus orga-
nos correspondientes, cuyas funciones seran las que a conti-
nuacion se indican.

Seran funciones de la Comision Mixta:

- Informacién periodica sobre el seguimiento de las actua-
ciones objeto de la presente encomienda.

- Preparacion, seguimiento, evaluacion, asi como la formu-
lacién a la entidad SADESI, en su caso, de las propuestas de
gestion y contratacion de la asistencia técnica encomendada.

- Propuesta de finalizacion de los trabajos a que se refiere
la presente encomienda.

- Interpretacion y resolucion de las dudas que pueda sus-
citar la ejecucion de la presente encomienda.

La creacion de esta Comision Mixta tendra lugar a lo
largo de los tres primeros meses desde la entrada en vigor de
la presente encomienda.

La celebraciéon de las Comisiones Mixtas podra ser bi-
mensual y/o a peticion de una de las entidades firmantes.

Seran convocadas por la presidencia de la Comision
Mixta, recogiéndose lo acordado en ellas en las correspondien-
tes Actas de Seguimiento de la Comision Mixta.

Noveno. SADESI dara cuenta de la marcha de la enco-
mienda al Director de Proyecto, mediante la presentacion de
los informes periddicos que se establezcan por este ultimo,
reuniones y cuantas actuaciones se estimen oportunas.

Décimo. Derivada de las actuaciones incluidas en la pre-
sente encomienda SADESI tendra acceso a datos de carac-
ter personal titularidad del Servicio Andaluz de Empleo (en
adelante, los «datos») que se hallan sujetos al régimen legal
previsto en la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en adelante LOPD)
y en su normativa de desarrollo. Ver Anexo lIl.

A tales efectos y en cumplimiento de lo dispuesto por el
art. 12 de la LOPD, SADESI esta obligada a:

- Utilizar y a tratar los datos con el Unico y exclusivo objeto
de desarrollar las actuaciones incluidas en la presente enco-
mienda y siguiendo en todo caso las instrucciones recibidas
del Servicio Andaluz de Empleo. Expresamente se abstendra
de dar a los datos cualquier uso distinto al acordado y, en es-
pecial, se abstendra de alterarlos, utilizarlos para su propio
interés empresarial o comunicarlos o permitir el acceso de ter-
ceros a los mismos, ni siquiera para su conservacion.

- A observar la maxima confidencialidad y reserva res-
pecto de los datos de caracter personal que le sean facilitados
por el Servicio Andaluz de Empleo con respecto al desarrollo

del objeto de la presente encomienda, comprometiéndose a
no desvelar a ninguna tercera persona ninguno de estos da-
tos, asi como cualquier otra informacion que se le hubiera fa-
cilitado.

- Devolver al Servicio Andaluz de Empleo, una vez con-
cluida la prestacion de servicios objeto de la presente enco-
mienda, todos los documentos y ficheros en los que se hallen
reflejados todos o alguno de los datos, cualquiera que sea su
soporte o formato, asi como las copias de los mismos.

- El Servicio Andaluz de Empleo autoriza a SADESI para
que, actuando en su nombre y por su cuenta, comunique, en
caso necesario de subcontratacion de parte de los servicios
incluidos en la presente encomienda, dichos datos a los pro-
veedores adjudicatarios de dichos servicios, con la exclusiva
finalidad de ejecutarlos correctamente.

- Restringir el acceso y el uso de los datos a aquellos de
sus empleados que sea absolutamente imprescindible que ten-
gan acceso y conocimiento de los mismos para el desarrollo
del objeto de la presente encomienda, obligandose a imponer
a los mismos las obligaciones de confidencialidad y de prohi-
bicion de uso respecto de los datos, en los mismos términos
que se prevén en los apartados primero y segundo anteriores,
asi como el debido cumplimiento de las medidas de seguridad
correspondientes.

- Adoptar las medidas de seguridad de proteccion de
los datos que se indican en el Anexo lll, asi como ir actua-
lizando las Medidas de Seguridad conforme a las exigencias
legalmente sobrevenidas durante la duracién de la presente
encomienda.

Undécimo. Como medio para garantizar la calidad de
los servicios prestados, se estableceran de forma consen-
suada y previamente al comienzo de la prestacion efectiva
de los servicios, unos Acuerdos de Nivel de Servicio (ANS),
y el compromiso por parte de SADESI de cumplirlos. Estos
Acuerdos de Nivel de Servicio podran evolucionar a lo largo
de la ejecucion de la encomienda con el fin de conseguir
una mejora continua en la calidad del servicio efectivamente
prestado. Los recursos tanto humanos como de otra indole
disponibles para el servicio, deberan ser dimensionados de
forma cualitativa y cuantitativa como minimo para garanti-
zar los Acuerdos de Nivel de Servicio vigentes en cada mo-
mento. Los Acuerdos de Nivel de Servicio se basaran en la
definicion de unos indicadores de calidad que reflejen de
forma objetiva la calidad del servicio real prestado, con es-
pecial atencion a los aspectos mas criticos del mismo, y en
el establecimiento de un umbral o valor minimo de calidad
para cada uno de ellos.

ANEXO |

PRESUPUESTO CORRESPONDIENTE AL DESARROLLO DE LOS

SERVICIOS DE HOUSING, VIGILANCIA DE RED Y LA GESTION

DE LOS SISTEMAS, APLICATIVOS, COMUNICACIONES Y

SEGURIDAD, SOPORTE DE LOS SISTEMAS DE INFORMACION
DEL SERVICIO ANDALUZ DE EMPLEO

SERVICIOS TOTAL ANO 2010 | TOTALANO 2011 | TOTAL ANO 2012

SERVICIO DE HOUSING 348.027,40€ 396.543,84 € 165.085,53 €
SERVICIO DE VIGILANCIA DE RED 95.121,53 € 100.632,79 € 19.013 51 €
SERVICIO DE GESTION 159.897,67 € 879.437,16 € | 77540049 €
DE LOS SISTEMAS, APLICATIVOS,

COMUNICACIONES Y SEGURIDAD

TOTAL 603.046,60 € 1.376.61379€ | 959.499,53 €
Total Afio Importe Gestion (6%) 36.182,80 € 82.596,83 € 57.569,97 €
Total Afio Importe 639.229,40 € 1.459.210,62 € | 1.017.069,50 €
Total Afio Importe + LV.A. 18% 754.290,69 € 1.721.868,53 € | 1.200.142,01 €
Total Importe + LV.A. 18% 3.676.301,23 €
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ANEXO I
DESCRIPCION DE LOS SERVICIOS ENCOMENDADOS

1. Servicio de Housing.

- Proporcionar espacio fisico para ubicar el equipamiento
y la infraestructura tecnoldgica del Servicio Andaluz de Empleo.

- Comunicaciones y conectividad de los sistemas, que el
Servicio Andaluz de Empleo requiera para la correcta presta-
cion de sus servicios.

- SADESI proporcionara al Servicio Andaluz de Empleo
respaldo en horario no laborable (manos remotas), en las con-
diciones que se pacten antes del comienzo de la prestacion de
los servicios.

2. Servicios relacionados con la vigilancia de red.

- Monitorizaciéon de las infraestructuras hardware y soft-
ware, y de los servicios suministrados, en base a los requeri-
mientos definidos por el Servicio Andaluz de Empleo.

- Implantacion de los procedimientos de actuacion de-
finidos por el Servicio Andaluz de Empleo, a ejecutar con
cada una de las alarmas recibidas en el sistema de moni-
torizacion.

El servicio de Vigilancia de Red se proporcionara en un
horario ininterrumpido de 24 horas, los 7 dias de la semana,
los 365 dias del afio.

3. Servicios relacionados con la gestion de sistemas y las
comunicaciones, de los aplicativos, y de la seguridad.

b) Gestion de sistemas.

- Tareas de mantenimiento del CPD (Centro de Proceso
de Datos): instalacion de equipos y del cableado estructurado.

- Instalacion, configuracion y administracion del hardware
y software y otras infraestructuras avanzadas, tanto de los ser-
vidores alojados en los CPD centrales, como los distribuidos
en cada una de las oficinas del SAE.

- Gestidn de los sistemas de almacenamiento masivo.

- Gestion de los sistemas de backup.

- Gestion de los servicios de ficheros, incluyendo el des-
pliegue de directivas de seguridad y el control de usuarios y
grupos.

- Gestion del directorio activo de usuarios e integracion
del mismo con las aplicaciones del SAE.

- Gestion de las plataformas de monitorizacion de la infra-
estructura desplegada.

c) Gestion de las comunicaciones.

- Gestion de los equipos de comunicaciones alojados en
los CPD centrales (switches, balanceadores, etc.).

- Gestion ante la Red Corporativa de la Junta de Andalucia
(RCJA) de altas, bajas y modificaciones de usuarios, servicios,
publicaciones, etc., excepto las peticiones que supongan efec-
tos de contratacion de servicios.

- Gestion de incidencias y problemas junto con los opera-
dores y otros Organismos implicados.

d) Gestion de los aplicativos del SAE.

- Gestion de las bases de datos, servidores de aplicacio-
nes, y aplicaciones del SAE en cualquiera de los entornos dis-
ponibles: Pruebas, Pre-Produccion, Produccion, etc.

- Explotacién de los aplicativos requeridos por el SAE en
el entorno de Produccion.

- Colaboracion en el disefio y la ejecucion de pruebas y
test de aplicativos.

- Ejecucion de subidas de nuevas versiones de aplicativos
en cualquiera de los entornos disponibles, segln los procedi-
mientos definidos por el SAE.

a) Gestion de la seguridad.

- Gestion de las plataformas de seguridad perimetral (cor-
tafuegos, etc.).

- Securizacion de acceso a la red de datos.

- Bastionado de servidores. Gestion de antivirus de ser-
vidores.

- Exploracion de vulnerabilidades y deteccién de intrusos
en las plataformas gestionadas.

- Gestion de la politica de seguridad definida por el SAE:
cuentas de usuarios, mecanismos de autentificacion, permi-
sos de acceso, documento de seguridad.

- Gestion de la politica de salvaguardias definida por el SAE.

4. Servicios relacionados con la gestion de infraestructuras
del puesto de trabajo de los usuarios internos del SAE.

- Gestion de las incidencias, peticiones y consultas de
usuarios internos, de modo que se constituya en un segundo
nivel de resolucion, con especial atencion a servicios criticos, y
a la atencion y resolucion proactiva de incidencias.

- Colaboracion con el servicio de Atencion a Usuarios en
la instalacion y configuracion de las herramientas hardware y
software del puesto de trabajo de los usuarios internos.

5. Servicios relacionados con la gestion de los procesos
de soporte a la operacion.

a) Gestion de inventario.

- Gestion del inventario hardware y software de todos los
equipos gestionados, asi como de las relaciones existentes en-
tre ellos. El inventario sera propiedad del SAE y debera incluir
también el equipamiento existente en almacenes (stocks) e
identificar los elementos que se encuentren fuera de soporte
por parte del fabricante.

- El inventario debera estar permanentemente actuali-
zado, y debera poder ser consultado por el SAE en cualquier
momento. Ademas se debera mantener actualizado en lo que
respecta al SAE, el Censo de Recursos Informaticos de la
Junta de Andalucia, asi como otros sistemas de informacion
corporativos relacionados.

- Control de las licencias asociadas a los elementos ges-
tionados.

a) Gestion de garantias y proveedores.

- Seguimiento técnico de los equipos gestionados, estén
0 no en garantia, y en caso de producirse averia de un ele-
mento hardware o software, se realizara la gestion técnica
con el proveedor (apertura de tickets, reclamacion de servicio,
etc.), tanto para los elementos que se encuentren dentro de
dicho periodo de garantia como para aquellos otros que no
estandolo, se encuentren sujetos a algun contrato de manteni-
miento con proveedores externos.

c) Gestion de incidencias, problemas, peticiones y con-
sultas.

- Gestion de las incidencias, peticiones y consultas gene-
radas y transferidas desde los distintos equipos técnicos del
SAE. Se prestara especial atencion a los servicios criticos, y a
la atencion y resolucién proactiva de incidencias.

- Gestion de las incidencias detectadas de forma pro-
activa por el servicio de Vigilancia mediante la monitoriza-
cion de las infraestructuras hardware y software y de los
servicios suministrados, de modo que se constituya en un
segundo nivel de resolucién, con especial atencion a los ser-
vicios criticos.

- Gestion de problemas: corregir las causas de las inci-
dencias que se generan en los servicios gestionados.

- Ejecucion de tareas para la prevencion de incidencias:
instalacion de parches en los servidores, ajustes de rendi-
miento en las bases de datos, etc.

- Analisis de tendencias e identificacion potencial de inci-
dencias antes de que ocurran.

- Realizacion de los informes post mortem de incidencias
solicitados por el SAE.
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- Fuera del horario laboral, debera existir un servicio de
guardia ante incidencias, que debera cubrir 24 horas al dia,
siete dias a la semana, 365 dias al afio (en adelante, Servicio
24x7), para los servicios identificados por el SAE como criticos
y que sera ofrecido por técnicos de soporte especialistas. El
servicio de guardia incluira la actuacion presencial en los CPD
si fuera necesario.

d) Gestion de cambios y entregas.

- Implementar los cambios en la infraestructura hardware
y software gestionada, de la forma mas eficiente en tiempo,
coste y calidad, minimizando los efectos adversos.

- Evolucionar los equipos gestionados con nuevas versio-
nes de software o componentes hardware de mas altas pres-
taciones, adaptandolas a nuevas necesidades (nuevas apli-
caciones corporativas implantadas, etc.) o simplemente para
mejorar su rendimiento o seguridad.

- Ejecucion de Ordenes de Trabajo procedentes de los dis-
tintos equipos técnicos del SAE.

- Realizacion de propuestas de correccion y mejoras técni-
cas. Implantacién de los cambios acordados y seguimiento de
los mismos una vez implantados.

6. Servicios relacionados con la participacion en el ciclo
de vida y la puesta en marcha de los proyectos tecnolégicos,
asi como la colaboracion en la implantacion de proyectos cor-
porativos de la Junta de Andalucia.

- Estudio, planificacion y ejecucién de la implantacion de
nuevos sistemas hardware y software, asi como la adaptacion
a los cambios evolutivos que se produzcan.

- Asesoramiento a los distintos equipos técnicos del SAE
para la seleccion de alternativas tecnologicas, elaborando pro-
puestas de disefio de arquitecturas fisicas y logicas de siste-
mas y aplicaciones.

- Elaboracion de recomendaciones en el dimensiona-
miento de los sistemas y optimizacion de los recursos.

- Colaboracion en el desarrollo de nuevos aplicativos y de
versiones de aplicativos ya en funcionamiento. Ejecuciéon de
las puestas en produccién, segun los procedimientos definidos
por el SAE.

- Elaboracion de manuales de explotacion y de operacion,
instrucciones técnicas de aplicaciones, etc., en los ambitos in-
dicados.

7. Servicios relacionados con la gestion de la disponibli-
dad, capacidad y continuidad del negocio.

- Proveer al SAE de un nivel definido de disponibilidad de
los servicios suministrados.

- Gestion de la capacidad: medida y control de los recur-
sos de infraestructura adecuados en cada momento y eleva-
cion de informes al SAE para el control de los costes, segln
las necesidades.

- Participar en la elaboracién del Plan de Continuidad,
asegurando que la infraestructura técnica y los servicios ne-
cesarios podrian ser recuperados en los plazos acordados tras
un desastre.

8. Servicios relacionados con la gestion de los objetivos y
acuerdos de nivel de servicio.

- Aseguramiento del cumplimiento de los Objetivos y
Acuerdos de Nivel de Servicio (ANS) definidos por el SAE.

- Implantacién de un Cuadro de Mando de la Calidad de
los Servicios: generacion de métricas, informes y estadisticas
relacionados con los servicios suministrados.

- Elaboracion del Catalogo de Servicios, con la descrip-
cion detallada de los servicios encomendados, junto con los
niveles de servicio asociados.

ANEXO Il

MEDIDAS DE SEGURIDAD A APLICAR POR SOCIEDAD
ANDALUZA PARA EL DESARROLLO DE LA SOCIEDAD DE LA
INFORMACION, S.A.U.

NIVEL BASICO

- Nombre.

- Apellidos.

- Direcciones de contacto (tanto fisicas como
TIPO DE DATOS | electronicas).

- Teléfono (tanto fijo como movil).

- En suma, cualquier dato relativo a una persona fi-
sica que no se enmarque en los siguientes niveles.

- Documento de seguridad.

- Régimen de funciones y obligaciones del personal.
MEDIDAS DE - Registro de incidencias.

SEGURIDAD - Identificacion y autenticacion de usuarios.
OBLIGATORIAS |- Control de acceso.

- Gestion de soportes.

- Copias de respaldo y recuperacion.

NIVEL MEDIO

- Comisioén infracciones penales.

- Comisidn infracciones administrativas.
TIPO DE DATOS -, ) Y

- Informacion de Hacienda Publica.
- Informacioén de servicios financieros.

- Medidas de seguridad de nivel basico.
MEDIDAS DE - f\espon’sablle de Seguridad.
SEGURIDAD |~ Auditoria bianual. _— A
- Medidas adicionales de Identificacion y autenti-
OBLIGATORIAS " .
cacion de usuarios.
- Control de acceso fisico.




