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3. Otras disposiciones

CONSEJERIA DE JUSTICIA E INTERIOR

ORDEN de 22 de diciembre de 2014, por la que se establece la politica de la seguridad de la
informacion en el ambito de la Administracion Electronica de la Consejeria de Justicia e Interior, asi
como el marco organizativo y tecnoldgico.

En aras de ofrecer a la ciudadania las condiciones de confianza necesarias en el uso de los medios
electronicos, se pretenden establecer las medidas necesarias para la preservacion de la integridad de los
derechos fundamentales y, en especial, los relacionados con la intimidad y la proteccién de datos de caracter
personal. En relacion con lo anterior, la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos
a los Servicios Publicos, indica que es preciso garantizar la seguridad de los sistemas de informacion, de las
comunicaciones y de los datos y servicios por ellos manejados.

En el ambito de la Administracion Electronica se entiende por seguridad la capacidad de las redes o de
los sistemas de informacion para resistir, con un determinado nivel de confianza, los accidentes y las acciones
ilicitas o malintencionadas que comprometan la disponibilidad, autenticidad, integridad, confidencialidad y
trazabilidad de los datos almacenados o transmitidos y de los servicios que dichas redes o sistemas ofrecen, o a
través de los cuales se realiza el acceso.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electronica, persigue fundamentar la confianza en que los sistemas de informacion
prestaran sus servicios y custodiaran la informacién de acuerdo con sus especificaciones funcionales, sin
interrupciones o modificaciones fuera de control, y sin que la informacién pueda llegar a conocimiento de
personas no autorizadas.

El Esquema Nacional de Seguridad en el ambito de la Administracion Electronica establece el marco
regulador de la politica de seguridad de la informacién, el cual debe plasmarse en un documento accesible y
comprensible para todos los miembros de la organizacion. Dicho documento definira lo que significa seguridad
de la informacidén y establecera la forma en que la organizacion gestiona y protege la informacion y los servicios
gue considera criticos. Ademas, la politica de seguridad de la informacion debe ser coherente con lo establecido
en el Documento de Seguridad que exige el articulo 88 del Reglamento de desarrollo de la Ley Organica 15/1999,
de 13 de diciembre, de proteccién de datos de caracter personal, aprobado por Real Decreto 1720/2007, de 21
de diciembre.

La Consejeria de Justicia e Interior es consciente de la necesidad y la importancia de avanzar en
esta regulacion para proteger los activos de informacion que se gestionan en el ambito de la administracion
electrénica, dado el creciente peso de los tratamientos plenamente automatizados y el caracter sensible de los
datos manejados en su ambito de gestion.

De una parte, el articulo 10 del Decreto 1/2011, de 11 de enero, por el que se establece la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de Andalucia,
dispone que en cada entidad incluida en su ambito de aplicacion se creara un Comité de Seguridad TIC, como
organo colegiado de direccion y seguimiento en materia de seguridad de los activos TIC de su titularidad o cuya
gestion tenga encomendada. La composicion, atribuciones, funcionamiento y método de trabajo del Comité
de Seguridad TIC debera ser aprobada por el maximo ¢rgano de direccion de la entidad, en el caso de las
Consejerias mediante Orden de la persona titular.

De otra parte, el articulo 11.1 del Real Decreto 3/2010, de 8 de enero, establece que todos los érganos
superiores de las Administraciones publicas deberan disponer formalmente de su politica de seguridad, que
sera aprobada por el titular del érgano superior correspondiente, entendiendo a estos efectos, en su apartado 2,
como 6rganos superiores a los responsables directos de la ejecucion del gobierno autondmico de acuerdo con
lo previsto en los estatutos de autonomia correspondiente y normas de desarrollo. De este modo, segun se
dispone en el articulo 16 de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia, la
Consejeria de Justicia e Interior es un organo superior que integra la estructura basica de la Administracién de la
Junta de Andalucia, bajo la superior direccion del Consejo de Gobierno.

De acuerdo con lo anterior, mediante esta Orden se establece la politica de seguridad de la informacion
en el ambito de la Administracion electronica de la Consejeria de Justicia e Interior, asi como el marco organizativo
y tecnoldgico.

En su virtud, de acuerdo con lo dispuesto en el articulo 44.2 de la Ley 6/2006, de 24 de octubre, del
Gobierno de la Comunidad Autonoma de Andalucia, en el articulo 26.2.a) de la Ley 9/2007, de 22 de octubre,
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de la Administracion de la Junta de Andalucia, y en el Decreto 148/2012, de 5 de junio, por el que se establece
la estructura organica de la Consejeria de Justicia e Interior,

DISPONGO

Articulo 1. Objeto.
El objeto de esta Orden es establecer la politica de seguridad de la informacion en el ambito de la
Administracion Electronica de la Consejeria de Justicia e Interior, asi como el marco organizativo y tecnologico.

Articulo 2. Objetivos de la politica de seguridad de la informacion.
Son objetivos de la politica de seguridad de la informacién:

a) Garantizar la seguridad de la informacion, proteger los activos o recursos de informacion.

b) Crear la estructura de seguridad de la Consejeria de Justicia e Interior.

c) Marcar las directrices, los objetivos y los principios basicos de seguridad de la informacion de la
organizacion.

d) Orientar la organizacién para la prestacion de servicios basados en la gestion de riesgos.

e) Servir de base para el desarrollo de las normas, procedimientos y procesos de gestion de la seguridad
de la informacidn.

Articulo 3. Ambito de aplicacion.

La politica de seguridad de la informacion se aplicara a todos los sistemas de informacion gestionados
por la Consejeria de Justicia e Interior, siempre que sean utilizados en el ambito de la Administracion General,
por alguno de los érganos o unidades administrativas, centrales o periféricos, de la Consejeria de Justicia e
Interior. Asimismo, debera ser observada por todo el personal de la Administracion General destinado en dichos
organos y unidades administrativas, asi como por aquellas personas que, aunque no destinadas en ellos, tengan
acceso a sus sistemas de informacion.

Articulo 4. Principios basicos.

Los principios basicos que regiran la politica de seguridad de la informacion de la Consejeria de Justicia e
Interior, ademas de los establecidos en el Decreto 1/2011, de 11 de enero, por el que se establece la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de Andalucia,
son los siguientes:

a) Principio de prevencién. Se evitara, o al menos prevendra en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello, se deben implementar
las medidas minimas de seguridad determinadas por las normas y leyes que le sean de aplicacion, asi
como cualquier control adicional identificado a través de una evaluacion de amenazas y riesgos. Estos
controles, y los roles y responsabilidades de seguridad de todo el personal, estaran claramente definidos y
documentados.

b) Principio de deteccion. Dado que los servicios se pueden degradar rapidamente debido a incidentes
que, en funcién de su gravedad, pueden producir desde una simple desaceleracion hasta la detencién de los
mismos, se debe monitorizar la operacion de los servicios de manera continua para detectar anomalias en los
niveles de prestacion requeridos, actuando en consecuencia. La monitorizacion es especialmente relevante para
establecer lineas de defensa. Para ello, se implantaran mecanismos de deteccion, analisis y reporte que lleguen
a las personas responsables regularmente, a efectos de detectar cuando se produce una desviacién significativa
de los parametros de servicio marcados.

c) Principio de reaccion. Debera minimizarse el tiempo requerido de recuperacion, de forma que
el impacto de los incidentes de seguridad sea el menor posible, para lo cual se estableceran mecanismos
para responder eficazmente a los incidentes de seguridad, designando un punto de contacto para centralizar
y gestionar el intercambio de informacién asociada a los incidentes de seguridad, asi como estableciendo
protocolos para el intercambio de informacién relacionada con dichos incidentes.

d) Principio de recuperacién. Se debera garantizar en la medida de lo posible la disponibilidad de los
servicios ofrecidos a la ciudadania, en funcion de la criticidad de los mismos.

e) Principio de responsabilidad. Todas las personas que de una forma u otra participen en la utilizacion,
operacion, administracion o gestion de un sistema de informacién, seran responsables de observar las normas
de seguridad establecidas. Para ello las correspondientes responsabilidades deberan quedar determinadas de
forma explicita, y ser comunicadas a cada una de ellas.

00061726



00061726

Num. 11 pagina 20 Boletin Oficial de la Junta de Andalucia 19 de enero 2015

Articulo 5. Estructura organizativa de la politica de seguridad de la informacion.
La estructura organizativa de gestion de la seguridad de la informacion en el ambito de la Consejeria de
Justicia e Interior estara compuesta por los siguientes agentes:

a) Comité de Seguridad de las Tecnologias de la Informacion y las Comunicaciones.
b) Responsable de la Seguridad.

c) Responsables de la Informacion.

d) Responsables de los Servicios.

e) Responsables de los Sistemas.

Articulo 6. El Comité de Seguridad de las Tecnologias de la Informacién y Comunicaciones.

1. Se crea el Comité de Seguridad de las Tecnologias de la Informacion y las Comunicaciones de la
Consejeria de Justicia e Interior, en adelante Comité de Seguridad TIC, como 6rgano colegiado de direccion y
seguimiento en materia de seguridad TIC, de conformidad con lo previsto en el articulo 10 del Decreto 1/2011,
de 11 de enero.

2. Corresponde al Comité de Seguridad TIC el ejercicio de las siguientes funciones:

a) Aprobar el desarrollo de la politica de seguridad de la informacion de segundo nivel.

b) Velar por el desarrollo, implantacién, concienciacion, formacion y divulgacion, asi como por el
cumplimiento y actualizacién de la politica de seguridad de la informacién en la Consejeria de Justicia e Interior.

c) Planificar y priorizar las iniciativas necesarias para cumplir con las directrices, los objetivos y los
principios basicos marcados en la presente Politica de seguridad de la informacion. En especial, la elaboracion,
actualizacion y reevaluacion periddica de los analisis de riesgos necesarios.

d) Proporcionar, dentro de los limites establecidos en los programas asignados por las leyes anuales de
presupuestos a la Consejeria de Justicia e Interior, los medios y recursos necesarios para posibilitar la realizacion
de las iniciativas planificadas.

e) Coordinar a alto nivel todas las actuaciones de seguridad, velando para que la definicion y el desarrollo
de las mismas se adecuen en todo momento a las directrices marcadas por la politica de seguridad de la
informacion, involucrando a las diferentes areas implicadas.

f) Velar para que todos los ambitos de responsabilidad y actuacién en relacién a la seguridad de la
informacién y su tratamiento queden perfectamente definidos, aprobando los nombramientos necesarios para
ello. Especialmente, para asegurar que todos y cada uno de los miembros de la estructura de seguridad definida
conozcan sus funciones y responsabilidades.

g) Promover y fomentar la divulgacion y formacion en cultura de la seguridad de la informacion, asi
como la mejora continua de la seguridad en la organizacion y en todas sus entidades dependientes, aprobando
los planes de mejora de seguridad de la informacién propuestos por el Responsable de la Seguridad, y velando
por la asignacion y cumplimiento de las responsabilidades oportunas.

h) Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC desde su
especificacion inicial hasta su puesta en operaciéon. En particular debera velar por la creacion y utilizacién de
servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas
TIC.

i) Asegurar que el desarrollo normativo que tenga incidencia en el desarrollo o explotacion de sistemas
de informacion se adecua a lo establecido en la politica de seguridad de la informacion.

j) Resolver los conflictos que puedan aparecer entre las diferentes personas responsables o entre
diferentes areas de la organizacion en materia de seguridad de la informacion.

k) Aprobar el documento de seguridad en los términos exigidos por la normativa de proteccion de datos
de caracter personal.

3. El Comité de Seguridad TIC estara integrado por los siguientes miembros:

a) Presidencia: la persona titular de la Viceconsejeria.

b) Vicepresidencia: la persona titular de la Secretaria General Técnica.

c) Vocalias: las personas titulares de todos los 6rganos directivos centrales.

d) Secretaria: la persona titular de la jefatura del Servicio de Informatica, con voz y voto. En los casos
de vacante, ausencia, enfermedad u otra causa legal, sera sustituida por una persona adscrita al Servicio de
Informatica, con la misma cualificacion y requisitos que su titular, nombrada por la presidencia del Comité de
Seguridad TIC.
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4. El Responsable de la Seguridad asistira en calidad de asesor a las reuniones del Comité de Seguridad
TIC, salvo que puntualmente se disponga lo contrario de forma expresa por parte de la presidencia. EI Comité
de Seguridad TIC podra convocar a sus reuniones a las personas que en cada caso autorice la presidencia, a
propuesta de alguno de sus miembros. Asimismo podra recabar de personal técnico especializado, propio o
externo, la informacién pertinente para la toma de decisiones.

5. EI Comité de Seguridad TIC se reunira con caracter ordinario una vez al afio y con caracter extraordinario
por acuerdo de la presidencia, a iniciativa propia o previa solicitud razonada de uno de sus miembros.

6. El Comité de Seguridad TIC se regira por la presente Orden, por las normas sobre los érganos
colegiados de la seccién 1.2 del Capitulo Il del Titulo IV de la Ley 9/2007, de 22 de octubre, de la Administracion
de la Junta de Andalucia, y, en lo que sea de aplicacion, por el Capitulo Il del Titulo Il de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun.

Articulo 7. Responsable de la Seguridad.

1. El Responsable de la Seguridad sera una persona adscrita al Servicio de Informatica nombrado por el
Comité de Seguridad TIC, a propuesta de la persona titular de la jefatura del Servicio de Informatica.

2. Seran funciones del Responsable de la Seguridad, dentro de su ambito de actuacion, las siguientes:

a) Proponer temas a tratar en las reuniones del Comité de Seguridad TIC, asesorando y aportando
informacién para la toma de decisiones.

b) Analizar y proponer al Comité de Seguridad TIC cualquier medida que considere necesaria para
satisfacer los requisitos de seguridad de la informacion y de los servicios prestados.

c) Velar por la correcta ejecucion de los procedimientos y procesos operativos de seguridad, coordinando
las medidas a adoptar por los diferentes actores involucrados en la gestion de la seguridad de la informacion,
analizando asimismo la adecuacion de los mismos a la normativa establecida.

d) Definir y coordinar las medidas operativas, en funcién de las directrices marcadas por el Comité de
Seguridad TIC, realizando el seguimiento de las actuaciones relacionadas con la seguridad TIC de los activos de
informacién de la Consejeria y con la gestion del riesgo.

e) Coordinar los programas de formacion y concienciacion, apoyando al Comité de Seguridad TIC en la
definicion de las acciones formativas necesarias para satisfacer los requisitos marcados por este.

f) Asesorar, en colaboracion con los Responsables de los Sistemas, a los Responsables de la Informacion
y a los Responsables de los Servicios en el proceso de la gestion de los riesgos, asi como elevar un informe
anual sobre el estado del proceso al Comité de Seguridad TIC.

g) Promover y realizar el seguimiento de las auditorias periddicas que den cumplimiento a las obligaciones
en materia de seguridad de la informacion y de los datos de caracter personal, de acuerdo al calendario aprobado
por el Comité de Seguridad TIC.

h) Analizar los informes de auditoria, elaborando las conclusiones que presentara al Comité de Seguridad
TIC, transmitiendo con posterioridad los resultados a las diferentes personas responsables para que adopten las
medidas correctoras oportunas.

i) Elaborar informes periodicos de seguridad para el Comité de Seguridad TIC, con inclusion y estudio de
los incidentes mas relevantes de cada periodo y la gestion realizada de los mismos, asi como de los principales
riesgos residuales asumidos por la organizacion, recomendando posibles actuaciones respecto de ellos.

j) Velar para que la documentacién de difusion limitada sea custodiada de forma adecuada.

Articulo 8. Responsables de la Informacion.

1. Los Responsables de la Informacion seran las personas titulares de los centros directivos que decidan
sobre la finalidad, contenido y uso de la informacion.

2. Las principales funciones, dentro de su ambito de actuacion, son las siguientes:

a) Ayudar a determinar los requisitos de seguridad de la informacion, categorizando la informacion
mediante la valoracion de los impactos de los incidentes que puedan producirse.

b) Proporcionar la informacién necesaria al Responsable de la Seguridad para realizar los preceptivos
analisis de riesgos, con la finalidad de establecer las salvaguardas a implantar. Para ello contara con la ayuda de
los Responsables de los Servicios y de los Responsables de los Sistemas.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento con la informacion
aportada para la realizacion de los mismos.
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Articulo 9. Responsables de los Servicios.

1. Los Responsables de los Servicios seran las personas titulares de los centros directivos que decidan
sobre las caracteristicas de los servicios a prestar.

2. Las principales funciones, dentro de su ambito de actuacion, son las siguientes:

a) Ayudar a determinar los requisitos de seguridad de los servicios a prestar, categorizando los servicios
mediante la valoracién de los impactos de los incidentes que puedan producirse.

b) Proporcionar la informacion necesaria al Responsable de la Seguridad para realizar los preceptivos
analisis de riesgos, con la finalidad de establecer las salvaguardas a implantar. Para ello contara con la ayuda de
los Responsables de la Informacién y de los Responsables de los Sistemas.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento con la informacion
aportada para la realizacion de los mismos.

Articulo 10. Responsables de los Sistemas.

1. Los Responsables de los Sistemas seran personas adscritas al Servicio de Informatica designadas
al efecto por la persona titular de la jefatura y figuraran en la documentacion de seguridad de los sistemas de
informacion. Para cada sistema de informacion debera existir un Responsable de Sistema, siendo posible que
una misma persona sea responsable de varios sistemas.

2. Sus principales responsabilidades seran:

a) Supervisar el desarrollo, operacién y mantenimiento de los sistemas de informacion durante todo
su ciclo de vida, asi como las especificaciones de los mismos, la instalacion y verificacion de su correcto
funcionamiento.

b) Ser el primer responsable de la seguridad de los sistemas de informacién que dirija, velando porque la
seguridad de la informacion esté presente en todas y cada una de las partes de sus ciclos de vida. Especialmente
debera velar porque el desarrollo de los sistemas siga las directrices de seguridad establecidas de manera
horizontal por la Junta de Andalucia. Para todo ello podra contar con el asesoramiento del Responsable de la
Seguridad.

c) Creacion, mantenimiento y actualizacion continua de la documentacién de seguridad de los sistemas
de informacion, con el asesoramiento del Responsable de la Seguridad.

d) Asesorar en la definicién de la topologia y sistema de gestion de los sistemas de informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.

e) Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del sistema.

f) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del marco
general de seguridad.

g) Asesorar en colaboracion con el Responsable de la Seguridad, a los Responsables de la Informacién y
a los Responsables de los Servicios, en el proceso de la gestidn de riesgos.

h) Suspender el manejo de una cierta informacion o la prestacion de un cierto servicio si es informado
de deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta
decision debe ser acordada con los responsables de la informacion afectada, del servicio afectado y con el
Responsable de la Seguridad, antes de ser ejecutada.

Articulo 11. Resolucion de conflictos.

1. Los conflictos entre las diferentes personas responsables que componen la estructura organizativa de
la politica de seguridad de la informacion seran resueltos por el superior jerarquico. En su defecto, prevalecera la
decisiéon del Comité de Seguridad TIC.

2. En los conflictos entre las personas responsables que componen la estructura organizativa de la
politica de seguridad de la informacién y las personas responsables definidas en la normativa de proteccion
de datos de caracter personal prevalecera la decision que presente un mayor nivel de exigencia respecto a la
proteccién de los datos de caracter personal.

Articulo 12. Obligaciones del personal.

1. Todo el personal que preste servicios en la Consejeria de Justicia e Interior tiene la obligacion de
conocer y cumplir la politica de seguridad de la informacién y la normativa de seguridad derivada, siendo
responsabilidad del Comité de Seguridad TIC disponer los medios necesarios para que la informacion llegue a
las personas afectadas.

2. Todo el personal que se incorpore a la Consejeria de Justicia e Interior 0 vaya a tener acceso a alguno
de sus sistemas de informacién o la informacion gestionada por ellos debera ser informado de la politica de
seguridad de la informacion.
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3. Procedera el ejercicio de las acciones pertinentes para la exigencia de las responsabilidades legales
que correspondan por el incumplimiento manifiesto de la politica de seguridad de la informacién o de la
normativa de seguridad derivada.

4. El personal empleado publico al servicio de la Junta de Andalucia deberan cumplir ademas la
Resolucion de 27 de septiembre de 2004, de la Secretaria General para la Administracion Publica, por la que
se establece el manual de comportamiento de los empleados publicos en el uso de los sistemas informaticos y
redes de comunicaciones de la Administracion de la Junta de Andalucia.

Articulo 13. Desarrollo.

1. Las medidas sobre la seguridad de la informacion, de obligado cumplimiento, se desarrollaran en
cuatro niveles con diferente ambito de aplicacion, detalle técnico y obligatoriedad de cumplimiento, pero de
manera que cada elemento de desarrollo se fundamente en el nivel superior. Dichas medidas conformaran el
Plan Director de Seguridad de los Sistemas de Informacién de la Consejeria de Justicia e Interior.

Todos estos niveles prestaran especial atencion a las exigencias derivadas del Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica, asi como a la normativa aplicable en materia de
proteccion de datos de caracter personal.

Los niveles de desarrollo son los siguientes:

a) Primer nivel: politica de seguridad de la informacién, constituido por la presente orden. Es de obligado
cumplimiento en toda la Consejeria de Justicia e Interior.

b) Segundo nivel: normas de seguridad. Son de obligado cumplimiento en toda la Consejeria de Justicia
e Interior y deben ser aprobadas por el Comité de Seguridad TIC. Describen de forma general los principios y
normas de seguridad que seran concretados en los niveles posteriores.

c) Tercer nivel: procedimientos. Describen las acciones a realizar, de una manera mas especifica, en un
proceso relacionado con la seguridad. Son dependientes de las normas de seguridad.

d) Cuarto nivel: Documentacién técnica. En este tltimo nivel se puede incluir todo tipo de documentacion
técnica o especializada que se considere necesario para completar y facilitar el desarrollo de las medidas de
seguridad.

2. El Comité de Seguridad TIC establecera los mecanismos necesarios para compartir la documentacion
derivada del desarrollo con el proposito de regularizarlo, en la medida de lo posible, en todo el ambito de
aplicacion de la politica de seguridad de la informacion.

La siguiente tabla resume el marco de desarrollo y la responsabilidad de su aprobacion:

Nivel Documento Aprueba
Primero | Politica de seguridad Persona titular de la Consejeria de Justicia e Interior
Segundo | Normas de seguridad Comité de Seguridad TIC
Tercero Procedimientos Persona titular de la Secretaria General Técnica
Cuarto Documentacion técnica | Persona titular d e la jefatura del Servicio de Informatica

Articulo 14. Gestion de riesgos.

1. La gestion de riesgos debera realizarse de manera continua sobre el sistema de informacion, conforme
a los principios de gestion de la seguridad basada en los riesgos y con reevaluacion periddica de los mismos.

2. Las personas encargadas de la categorizacion de los sistemas seran los Responsables de la
Informacién y de los Servicios, siendo el Responsable de la Seguridad la persona encargada de supervisar los
analisis de riesgos y proponer las medidas de seguridad a aplicar.

3. Los Responsables de la Informacién y de los Servicios son las personas responsables de aceptar los
riesgos residuales calculados en el analisis sobre la informacion y los servicios, respectivamente, y de realizar su
seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

4. El proceso de gestion de riesgos, que comprende las fases de categorizacion de los sistemas, analisis
de riesgos y seleccion de medidas de seguridad a aplicar, que deberan ser proporcionales a los riesgos y estar
justificadas, debera revisarse al menos con periodicidad anual por parte del Responsable de la Seguridad, que
elevara un informe al Comité de Seguridad TIC.

Articulo 15. Proteccion de datos de caracter personal.

1. Los ficheros con datos de caracter personal estaran reflejados en el correspondiente Documento
de Seguridad, donde se hara constar tanto los ficheros afectados como las personas responsables
correspondientes.
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2. Todos los sistemas de informacion de la Consejeria de Justicia e Interior se ajustaran a los niveles de
seguridad requeridos por la normativa de proteccion de datos de caracter personal. En caso de conflicto con la
normativa de seguridad prevalecera la norma que presente un mayor nivel de exigencia respecto a la proteccion
de los datos de caracter personal.

Disposicién adicional primera. Constitucion del Comité de Seguridad TIC.

La primera reunion del Comité de Seguridad TIC tendra por objeto la constitucion del mismo y se
celebrara en un plazo maximo de treinta dias a partir de la entrada en vigor de la presente orden. En dicha
reunion se procedera al nombramiento del Responsable de la Seguridad y de los Responsables de la Informacién
y de los Servicios. Anteriormente deberan estar ya nombrados los Responsables de los Sistemas.

Disposicién adicional segunda. Deber de colaboracion de érganos y unidades de la Consejeria.
Todos los organos y unidades de la Consejeria prestaran su colaboracion en las actuaciones de
implementacién de la politica de seguridad de la informacion aprobada por esta Orden.

Disposicion adicional tercera. Actualizacion permanente y revisiones periddicas.

1. Esta Orden debera mantenerse actualizada para adecuarla al progreso de los servicios de la
Administracion electrénica, a la evolucién tecnologica y al desarrollo de la sociedad de la informacion, asi como
a los estandares internacionales de seguridad.

2. Las propuestas de las sucesivas revisiones de la politica de seguridad de la informacién las hara el
Comité de Seguridad TIC.

Disposicion final primera. Publicidad de la politica de seguridad de la informacion.
La presente Orden se publicara, ademas de en el Boletin Oficial de la Junta de Andalucia, en los medios
gue se establezcan por el Comité de Seguridad TIC.

Disposicion final segunda. Entrada en vigor.
La presente Orden entrara en vigor el dia de su publicacion en el Boletin Oficial de la Junta de
Andalucia.

Sevilla, 22 de diciembre de 2014

EMILIO DE LLERA SUAREZ-BARCENA
Consejero de Justicia e Interior



