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3. Otras disposiciones

CONSEJERIA DE EMPLEO, EMPRESA Y COMERCIO

ORDEN de 9 de junio de 2016, por la que se efectua el desarrollo de la politica de seguridad de
las tecnologias de la informacion y comunicaciones en la Administracion de la Junta de Andalucia.

El uso de las tecnologias de la informaciéon y comunicaciones es vital, como en la mayoria de las
organizaciones actuales, para el desarrollo eficiente de buena parte de las actividades cotidianas de los
organismos y entidades de la Junta de Andalucia. La informacion, asi como los procesos y sistemas que hacen
uso de ella, constituyen elementos esenciales para su buen funcionamiento.

Esta Administracion es consciente de la importancia que ha de concederse a que los activos sean
gestionados conforme a estandares, buenas practicas de seguridad y con pleno cumplimiento de la legislacion
aplicable en la materia, como elemento clave de la confianza de la ciudadania en los servicios publicos digitales
y de la adecuada gestion de sus datos.

En este sentido, la Junta de Andalucia ha venido manteniendo en el tiempo un compromiso continuo
con la seguridad de los sistemas de informacion. Buena muestra de ello fue la aprobacion, mediante Acuerdo
de Consejo de Gobierno de fecha 16 de noviembre de 2010, del Plan Director de Seguridad de los Sistemas
de Informacion y Telecomunicaciones de la Administracion de la Junta de Andalucia (2010-2013), asi como
del Decreto 1/2011, de 11 de enero, por el que se establecid la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracion de la Junta de Andalucia.

Dicho Decreto 1/2011, de 11 de enero, a la vez que se configura como una norma vertebradora, deja
sentados los objetivos y criterios basicos para el tratamiento de la seguridad de los sistemas de informacion y
determina los pilares del marco regulador, asi como la estructura organizativa y de gestion encargada de velar
por su cumplimiento en la Junta de Andalucia previendo, en su disposicidn final primera, la facultad del Consejero
competente en materia de innnovacién para dictar cuantas disposiciones sean precisas para el desarrollo y
gjecucion de lo previsto en el citado Decreto.

Ademas, mediante el mismo también se da respuesta a varios mandatos legales y reglamentarios
en materia de seguridad de la informacion, entre ellos, a la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, la cual, en su articulo 9.1, obliga a las personas responsables de los
ficheros que contengan datos personales a «adoptar las medidas de indole técnica y organizativas necesarias
gue garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado», asi como a lo establecido en el Real Decreto 3/2010, de 8 de enero, por el que se
aprueba el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica, que obliga a los
organos superiores de las Administraciones Publicas a dotarse formalmente de una politica de seguridad, que
debera atenerse a los principios basicos y requisitos minimos definidos en dicho real decreto.

Precisamente, esta ultima norma propugna que la politica de seguridad se desarrolle a través de un
conjunto de documentos cuyo objetivo sea facilitar que el tratamiento de informacién se realice de acuerdo con
los objetivos y principios expuestos en la misma.

Por otro lado, la disposicion final octava de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos establece que corresponde al Gobierno y a las Comunidades Auténomas, en
el ambito de sus respectivas competencias, dictar las disposiciones necesarias para el desarrollo y aplicacién de
la citada Ley.

Por consiguiente, se configura como objeto central de la presente disposicién la habilitacion de un
instrumento normativo agil, habida cuenta del vertiginoso ritmo con que evoluciona el sector de las nuevas
tecnologias y la imperiosa necesidad de adaptarse a ¢l de forma permanente y rapida, para regular diferentes
aspectos o ambitos de la seguridad de la informacion en el marco de la Junta de Andalucia, convirtiéndose
asi en un elemento clave para el desarrollo de la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administraciéon de la Junta de Andalucia y, paralelamente, en las entidades que formaran
parte del alcance de esta Orden.

Esta disposicion también pretende convertirse, asi, en un instrumento facilitador y, por ende, impulsor,
del cumplimiento normativo por parte de los organismos y entidades de la Junta de Andalucia, en el ambito de
la seguridad de la informacion y mas especificamente del Esquema Nacional de Seguridad, ofreciendo un marco
general de actuacién a sus diferentes entidades integrantes que permitira alinear y homogeneizar sus esfuerzos
de adecuacion al nuevo marco normativo europeo y estatal, y también aligerar, en parte, dichos esfuerzos, al
poder aquéllas asumir como propias las resoluciones y la documentacion técnica que se deriven del desarrollo
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de esta Orden, sin perjuicio de las propias disposiciones que ellas mismas elaboren para la plena satisfaccion de
sus requisitos especificos.

Esta regulacion se efectuara mediante futuras resoluciones (integradas por normas de seguridad) y
documentos técnicos de actualizacion periodica (integradas por procedimientos de seguridad y guias técnicas).

Para la elaboracion de esta Orden también se ha tenido en cuenta lo establecido en el Manual de
Comportamiento de los Empleados Publicos en el uso de los sistemas informaticos y redes de comunicaciones
de la Administracion de la Junta de Andalucia, publicado mediante Resolucion de 27 de septiembre de 2004, de
la Secretaria General para la Administracion Publica. En este sentido, el desarrollo que se derive de la presente
Orden se realizara, en aquellos ambitos en los que exista una coincidencia o afinidad tematica entre ambas
disposiciones, en coherencia y complementariedad con lo dispuesto en la mencionada Resolucion.

En la medida en que se considera necesario que determinados extremos de estos documentos sean
establecidos por parte del 6rgano competente con caracter de obligado cumplimiento y conocidos por todos los
agentes afectados de su ambito de aplicacion, se ha decidido formalizar su adopcion a través de la presente
Orden, la cual se ha estructurado en tres capitulos, bajo las rubricas «Disposiciones generales», «Ambitos en
materia de seguridad de la informacion que seran objeto de desarrollo mediante resoluciones y documentos
técnicos», asi como «Difusion del marco normativo», a los que se afiaden tres disposiciones finales por las que
se establecen la potestad para el desarrollo de esta Orden, la disponibilidad de créditos y plazos y la fecha de su
entrada en vigor, respectivamente.

En virtud de lo expuesto, de acuerdo con lo dispuesto en el articulo 26.2.a) de la Ley 9/2007, de 22 de
octubre, de la Administracion de la Junta de Andalucia, el articulo 44.2 de la Ley 6/2006, de 24 de octubre,
del Gobierno de la Comunidad Autonoma de Andalucia, el Decreto de la Presidenta 12/2015, de 17 de junio, de
la Vicepresidencia y sobre reestructuracion de Consejerias, el Decreto 210/2015, de 14 de julio, por el que se
regula la estructura organica de la Consejeria de Empleo, Empresa y Comercio y la disposicién final primera del
Decreto 1/2011, de 11 de enero,

DISPONGO

CAPITULO |
Disposiciones generales

Articulo 1. Objeto y ambito de aplicacion.

1. El objeto de la presente Orden es establecer las bases para el desarrollo de la politica de seguridad
de las tecnologias de la informacion y comunicaciones en los organismos y entidades de la Junta de Andalucia,
facilitando asi que el tratamiento de la informacion se realice de acuerdo con los objetivos y principios expuestos
en la misma.

2. Esta disposicion sera de aplicacion a la Administracion de la Junta de Andalucia y a sus entidades
instrumentales, asi como a los consorcios a los que se refiere el articulo 12.3 de la Ley 9/2007, de 22 de
octubre, de la Administracion de la Junta de Andalucia.

Articulo 2. Documentacion de desarrollo.

1. La politica de seguridad de las tecnologias de la informacion y comunicaciones en los organismos y
entidades de la Junta de Andalucia se desarrollara a través de resoluciones de la Direccion General competente
en materia de coordinacién y ejecucion de las politicas de seguridad de los sistemas de informacion y
telecomunicaciones de la Administracion de la Junta de Andalucia, asi como mediante documentos técnicos,
que se agruparan en las categorias de procedimientos y guias técnicas.

2. Las resoluciones y documentos técnicos se aprobaran de acuerdo con los centros directivos que
correspondan cuando, en su caso, las materias especificas reguladas puedan tener relacion con elementos de
su competencia.

3. Las resoluciones proporcionaran un primer nivel de concrecion y cada una de ellas estara asociada
a uno o varios de los ambitos en materia de seguridad de la informacién definidos en el capitulo Il. Los
procedimientos describiran la secuencia concreta de actividades que permiten satisfacer las obligaciones
contenidas en las normas. Las guias técnicas ofreceran informacion sobre como actuar ante situaciones y
tecnologias especificas.

4. Los procedimientos y guias técnicas tendran caracter de recomendaciones y seran desarrollados, por cada
organismo o entidad, con arreglo a los ambitos en materia de seguridad de la informacidn que se establezcan.

5. Cada entidad podra ampliar y desarrollar, sobre la base de los minimos establecidos, las resoluciones
que se aprueben.
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6. Se utilizara un lenguaje no sexista en la elaboracion y redaccién de las resoluciones y documentos
técnicos que se deriven de esta Orden, asi como en aquellos otros que desarrollen la politica de seguridad de la
informacién en cada una de las entidades y organismos incluidos en el ambito de aplicacién de la presente Orden.

CAPITULO Il

Ambitos en materia de seguridad de la informacion que seran objeto de desarrollo mediante resoluciones
y documentos técnicos

Articulo 3. Acceso y uso de aplicaciones corporativas, servicios de Internet y otros recursos de uso
colectivo o individual.

Sera objeto de tratamiento dentro de este ambito, habida cuenta de que la utilizacién de equipamiento
informatico y de comunicaciones es actualmente una necesidad en cualquier organizacion del sector publico, la
definicion de los criterios de uso seguro de los medios y recursos TIC que se ponen a disposicién del personal
gue presta sus servicios en cada entidad incluida en el ambito de aplicacion de esta Orden.

Especialmente, los aspectos desarrollados en este ambito seran complementarios y coherentes con los
establecidos en el Manual de Comportamiento de los Empleados Publicos en el uso de los Sistemas Informaticos
y Redes de Comunicaciones de la Administracion de la Junta de Andalucia, publicado mediante Resolucién de
27 de septiembre de 2004, de la Secretaria General para la Administracién Publica.

Articulo 4. Tratamiento seguro de la informacion y sus soportes.

Sera objeto de desarrollo dentro de este ambito el conjunto de aspectos relacionados con el
almacenamiento, acceso, transmision, distribucion y destruccion de la informacion manejada por cada entidad
incluida en el ambito de aplicacion de esta Orden, asi como de sus soportes, ya sean medios electronicos o
cualquier otro en que se materialice la informacion.

También sera objeto de desarrollo en este ambito la clasificacion de la informacion vy, ligados a ella,
el marcado y tratamiento que se debe dar a la misma. Esta clasificacion permite establecer diferencias entre
las medidas de seguridad a aplicar a cada tipo de informacion, segun su importancia relativa y atendiendo a
criterios de disponibilidad, integridad y confidencialidad de los datos.

Articulo 5. Seguridad ligada al personal.

Sera objeto de tratamiento dentro de este ambito garantizar que el personal que presta sus servicios en
los organismos y entidades incluidas en el ambito de aplicacién de esta Orden es consciente de sus obligaciones
y responsabilidades en materia de seguridad y que, en todo caso, recibe la formacién y capacitacion adecuada.

Articulo 6. Gestion de incidentes de seguridad, registro de eventos y continuidad del servicio.

Sera objeto de tratamiento dentro de este ambito la definicién de los mecanismos para que los eventos
relacionados con la seguridad sean detectados en una fase temprana, notificados a los agentes responsables
gue correspondan y tratados de una forma adecuada.

Asimismo, sera objeto de desarrollo dentro de este ambito la definicion de los mecanismos para que
cada entidad tenga la capacidad de registrar la actividad desarrollada sobre el sistema, de forma que pueda
saberse a posteriori quién realiza cada actividad, cuando la realiza y sobre qué informacion, con el proposito de
identificar anomalias, responsables y elementos de mejora que incidan en un aumento de la seguridad de dicho
sistema.

Finalmente, también se tratara de establecer mecanismos para contrarrestar el impacto sobre los
procesos criticos de la organizacién derivado de catastrofes o fallos importantes relacionados con los sistemas
de informacion y garantizar la reanudacion de la actividad.

Articulo 7. Contratacion y relaciones con terceros.

Sera objeto de desarrollo dentro de este ambito el mantenimiento de la seguridad de los datos,
las aplicaciones y los sistemas de la organizacion que sean objeto de tratamiento, desarrollo, suministro o
administracion por parte de terceros, en el marco de una contratacion o cualquier otro tipo de vinculacion o
acuerdo entre partes.

Articulo 8. Proteccion logica de equipos, electronica de red, comunicaciones y servicios.

Sera objeto de desarrollo dentro de este ambito la definicion de mecanismos para disponer de una
configuracién segura en los distintos dispositivos de procesamiento o de interconexion de red del sistema, de
forma que se minimice su vulnerabilidad frente a posibles ataques o errores de uso, asi como la disposicion de
herramientas y recursos que permitan prevenir ataques o, en su caso, detectarlos y reaccionar antes ellos.
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Articulo 9. Seguridad de las aplicaciones software.

Sera objeto de desarrollo dentro de este ambito la definicién de los criterios para lograr un adecuado
nivel de seguridad en el software utilizado en cada organismo o entidad que forme parte del ambito de aplicacion
de esta Orden, considerando para ello todo su ciclo de vida, desde la planificacion de su desarrollo hasta su
retirada del servicio, pasando por su desarrollo o adquisicion y su posterior mantenimiento.

Articulo 10. Proteccion fisica de equipos y acondicionamiento y proteccion de instalaciones.

Sera objeto de desarrollo dentro de este ambito la operativa que se ha de implementar en cada organismo
o entidad que forme parte del ambito de aplicacién de esta Orden para evitar accesos fisicos no autorizados
a las instalaciones con equipamiento TIC y para prevenir circunstancias accidentales que puedan afectar a la
actividad normal de la organizacion.

De forma particular, los aspectos desarrollados en este ambito seran complementarios y coherentes
con los establecidos en el Decreto 94/2014, de 27 de mayo, por el que se aprueba la norma técnica para la
proteccién de edificios publicos de uso administrativo ante el riesgo de intrusién.

Articulo 11. Caracterizacion y planificacion de los sistemas.

Sera objeto de desarrollo dentro de este ambito la operativa que se ha de implementar en cada
organismo o entidad que forme parte del ambito de aplicacion de esta Orden para lograr una caracterizaciéon de
los sistemas tanto en el momento actual como a lo largo del tiempo, de manera que, a partir de un conocimiento
detallado de los sistemas, sea posible establecer en cada momento un conjunto adecuado de medidas de
seguridad y, asimismo, planificar de un modo ordenado y controlado la evolucién de dichos sistemas para que
siempre cumplan su funcién bajo unos parametros de seguridad adecuados.

Articulo 12. Auditoria.

Seran objeto de desarrollo dentro de este ambito los procesos que tratan de sustentar, mediante
auditorias, la confianza que merecen los sistemas en materia de seguridad. Es decir, de calibrar su capacidad
para garantizar la integridad, disponibilidad, autenticidad, confidencialidad y trazabilidad de los servicios
prestados y la informacion tratada, almacenada o transmitida.

Precisamente, a través de la auditoria, se pretende obtener una opinion independiente y objetiva sobre
este cumplimiento, de tal forma que permita a los responsables correspondientes, tomar las medidas oportunas
para, en su caso, subsanar las deficiencias identificadas y para infundir internamente o bien a terceros la
confianza sobre el nivel de seguridad alcanzado.

CAPITULO Il
Difusion del marco normativo

Articulo 13. Divulgacion y formacion.

A los efectos de dar a conocer y facilitar el cumplimiento del marco normativo, la Consejeria competente
en materia de coordinacién y ejecucion de las politicas de seguridad de los sistemas de informacion y
telecomunicaciones de la Administracion de la Junta de Andalucia, habilitara los medios necesarios para hacer
accesibles las distintas resoluciones y documentos técnicos, impulsando, asimismo, la puesta en marcha de los
programas formativos y divulgativos necesarios.

Disposicién final primera. Disponibilidad de créditos y plazos.

Las actuaciones que se deriven de la aplicacion efectiva de esta Orden deberan ser atendidas con los
presupuestos disponibles para esta materia en cada organismo o entidad, con prevision de los correspondientes
mecanismos de control y fiscalizacion del gasto, de manera que las iniciativas a llevar a cabo estaran siempre
limitadas, en lo que respecta a los plazos de ejecucion, por las disponibilidades presupuestarias existentes.

Disposicion final segunda. Entrada en vigor.
La presente Orden entrara en vigor el dia siguiente al de su publicacion en el Boletin Oficial de la Junta
de Andalucia.

Sevilla, 9 de junio de 2016

JOSE SANCHEZ MALDONADO
Consejero de Empleo, Empresa y Comercio



