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1. Disposiciones generales

CONSEJERIA DE AGRICULTURA, PESCA Y DESARROLLO RURAL

ORDEN de 11 de abril de 2016, por la que se regula el Comité de Seguridad de la Informacion de
la Consejeria de Agricultura, Pesca y Desarrollo Rural de la Junta de Andalucia.

PREAMBULO

La evolucion de la sociedad y de las Tecnologias de la Informacion y las Comunicaciones (en adelante,
TIC) genera cambios en el escenario en que la Consejeria de Agricultura, Pesca y Desarrollo Rural presta sus
servicios y estos, cuando son prestados de forma telematica, deben gestionarse de tal forma que se garantice el
cumplimiento de la legislacion relacionada con el uso de las TIC en el ambito de las Administraciones Publicas y
en el entorno de la Junta de Andalucia.

La Consejeria ha de tener presente las obligaciones requeridas por la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos, que sefiala, entre sus fines, la creacion de unas
condiciones de confianza en el uso de los medios electrénicos, estableciéndose para ello las medidas necesarias
para la preservacion de la integridad de los derechos fundamentales, y en especial los relacionados con la
intimidad y la proteccion de datos de caracter personal, garantizando la seguridad de los sistemas, los datos,
las comunicaciones y los servicios electrénicos; fines que han sido desarrollados por el Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica.

Asimismo, también deben tenerse en cuenta las obligaciones que establece la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, la cual entrara en vigor el
préximo mes de octubre.

El Esquema Nacional de Seguridad (en adelante, ENS) establece el marco regulatorio de la Politica de
Seguridad de la Informacion que se plasma en un documento, accesible y comprensible para todos los miembros
de la organizacion, que define lo que significa seguridad de la informacion en una organizacion determinada y
gue rige la forma en que una organizacion gestiona y protege la informacion y los servicios que considera
criticos.

La Politica de Seguridad debe ser conforme con los requisitos que figuran en el ENS que establece que
todos los érganos superiores de las Administraciones Publicas deberan disponer formalmente de una Politica de
Seguridad de la Informacién aprobada por el 6rgano superior competente.

La informacidn tratada en los sistemas electronicos a los que se refiere el ENS estara protegida teniendo
en cuenta los criterios establecidos en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal.

Por su parte, el Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad
de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de Andalucia, define
los objetivos y criterios basicos para el tratamiento de la misma, a la vez que sienta el marco normativo de
seguridad TIC de la Administracion de la Junta de Andalucia y la estructura organizativa y de gestion que velara
por su cumplimiento.

El articulo 1.2 determina la obligacion de cada entidad incluida en el ambito de aplicacion del
Decreto, de desarrollar y aprobar el documento de politica de seguridad de la entidad, asi como las normas y
procedimientos que adecuen, en su caso, las directrices comunes de la Administracion de la Junta de Andalucia
a sus particularidades.

lgualmente, en el articulo 10 del citado Decreto, «Comités de Seguridad TIC de las Entidades», se
establece que en cada entidad incluida en el ambito de aplicacion del mismo se creara un Comité de Seguridad
TIC, como organo colegiado de direccion y seguimiento en materia de seguridad de los activos TIC de su
titularidad o cuya gestién tenga encomendada. La composicion, atribuciones, funcionamiento y método de
trabajo de este Comité de Seguridad TIC debera ser aprobada por el maximo o6rgano de direccion de la entidad,
en el caso de las Consejerias mediante Orden de la persona titular de la misma.

Por otro lado, es necesario destacar que mediante Acuerdo del Consejo de Gobierno, de 24 de octubre
de 2006, se designa y autoriza a la entonces Consejeria de Agricultura y Pesca como Organismo Pagador en
Andalucia de los gastos financiados con cargo a los Fondos Europeos Agricolas, regulandose sus funciones y
organizacion mediante el Decreto 70/2016, de 1 de marzo, por el que se establece la organizacion y el régimen
de funcionamiento del organismo pagador de los gastos financiados por el Fondo Europeo Agricola de Garantia
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y por el Fondo Europeo Agricola de Desarrollo Rural en la Comunidad Auténoma de Andalucia y se designa
al organismo de certificacion. Concretamente, en su articulo 4.m) se establece como funcién del Organismo
Pagador, basar la seguridad de los sistemas de informacion del Organismo Pagador de conformidad con lo
establecido en el apartado 3.B) del Anexo 1 del Reglamento Delegado (UE) num. 907/2014, de la Comision de
11 de marzo de 2014, asi como velar por la seguridad de estos sistemas, todo ello sin perjuicio de las funciones
propias de la Secretaria General Técnica.

Ello responde al necesario cumplimiento de los criterios de autorizacion previstos en el Reglamento (UE)
num. 1306/2013 del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, sobre la financiacion,
gestion y seguimiento de la Politica Agricola Comun, por el que se derogan los Reglamentos (CE) num. 352/78,
(CE) num. 165/94, (CE) nim. 2799/98, (CE) num. 814/2000, (CE) num. 1290/2005 y (CE) num. 485/2008
del Consejo; y en el Reglamento Delegado (UE) num. 907/2014 de la Comisién, de 11 de marzo de 2014,
que completa el Reglamento (UE) num. 1306/2013 del Parlamento Europeo y del Consejo en lo relativo a los
organismos pagadores y otros organos, la gestion financiera, la liquidacion de cuentas, las garantias y el uso
del euro. Estos criterios y condiciones se refieren a la autorizacion y ejecucion de los pagos, la salvaguardia del
presupuesto comunitario, la seguridad de los sistemas de informacion, la llevanza de los registros contables, la
separacion de las funciones y la idoneidad de los controles internos y externos, con respecto a las transacciones
financiadas por el Fondo Europeo Agricola de Garantia (FEAGA) y el Fondo Europeo Agricola de Desarrollo Rural
(FEADER). En lo que respecta a la seguridad de los sistemas de informacion establece que, a partir del 16 de
octubre de 2016, debera estar certificada de conformidad con la norma ISO 27001.

Por su parte, la norma ISO/IEC 27002, al igual que el ENS, establece la obligatoriedad de aprobar y
publicar la politica de seguridad de la informacién de la organizacién, que debera ser convenientemente revisada
a intervalos planificados, asi como comunicada a todos los empleados y las partes externas relevantes.

Para dar cumplimiento a los anteriores requerimientos se considerd oportuno constituir en el ambito de
la Consejeria de Agricultura y Pesca de la Junta de Andalucia, una Comision de Seguridad de la Informacion,
como organo colegiado de propuesta y seguimiento en materia de seguridad de los sistemas de informacién en
el ambito de la Consejeria. Dicha Comision se cred mediante la Orden de 4 de octubre de 2007, por la que se
establecen normas relativas a la seguridad de la informacion en la Consejeria de Agricultura y Pesca.

El Decreto de la Presidenta 12/2015, de 17 de junio, de la Vicepresidencia y sobre reestructuracion
de Consejerias, determina las competencias actualmente asignadas a la Consejeria de Agricultura Pesca y
Desarrollo Rural de la Junta de Andalucia y establece las entidades dependientes que han quedado adscritas
a ella, junto con el Decreto 215/2015, de 14 de julio, por el que se establece la estructura organica de la
Consejeria de Agricultura, Pesca y Desarrollo Rural.

En su virtud, a propuesta del Secretario General Técnico, de conformidad con lo dispuesto en el articulo
10 del Decreto 1/2011, de 11 de enero, y en el ejercicio de las competencias que me confieren el articulo 44.2
de la Ley 6/2006, de 24 de octubre, del Gobierno de la Comunidad Autonoma de Andalucia, y el articulo 26.2.a)
de la Ley 9/2007, de 22 de octubre, de la Administracién de la Junta de Andalucia,

DISPONGO

Articulo 1. Objeto y ambito de aplicacion.

1. La presente Orden tiene por objeto la creacion del Comité de Seguridad de la Informacion de la
Consejeria de Agricultura, Pesca y Desarrollo Rural, como 6rgano colegiado de direccion y seguimiento en
materia de seguridad de la informacién, asi como de los activos TIC de su titularidad o cuya gestién tenga
encomendada, de conformidad con lo previsto en el articulo 10 del Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacion y comunicaciones en la Administracion
de la Junta de Andalucia.

2. El Comité de Seguridad de la Informacion estara adscrito a la Secretaria General Técnica de la
Consejeria de Agricultura, Pesca y Desarrollo Rural.

3. Los entes instrumentales dependientes de la Consejeria de Agricultura, Pesca y Desarrollo Rural
deberan desarrollar sus propias politicas de seguridad y nombrar a sus propios Comités de Seguridad, con unos
contenidos y miembros analogos a los establecidos en esta Orden. Las decisiones que se tomen en el Comité de
Seguridad de la Informacion de esta Consejeria se trasladaran a los Comités de los entes instrumentales para
mantener la alineacién en cuanto a politicas, normas y procedimientos de seguridad.

Articulo 2. Régimen juridico.

El Comité de Seguridad de la Informacidn se regira por la presente Orden, las normas basicas en materia
de organos colegiados de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, y las establecidas en la Ley 9/2007, de 22 de octubre, de la
Administracion de la Junta de Andalucia.
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Articulo 3. Composicion.

1. El Comité de Seguridad de la Informacion estara integrado por los siguientes miembros:

a) Presidencia: persona titular de la Secretaria General Técnica.

En los casos de vacante, ausencia, enfermedad u otra causa legal, la persona titular de la presidencia
sera sustituida por la persona titular de la vicepresidencia o, en su defecto, por el miembro del érgano colegiado
que tenga mayor jerarquia, antigiiedad en el 6rgano y edad, por este orden, de entre sus componentes.

b) Vicepresidencia: persona titular de la plaza de Coordinacion General de la Secretaria General Técnica.

c) Vocalias:

1.° Persona titular de la plaza de Coordinacion de la Viceconsejeria.

2.° Personas titulares de las siguientes Jefaturas de Servicio:

- Servicio de Administracién General de la Secretaria General Técnica.

- Servicio de Personal de la Secretaria General Técnica.

- Servicio de Legislacion y Recursos de la Secretaria General Técnica.

- Servicio de Informatica de la Secretaria General Técnica.

- Servicio de Contratacion y Convenios de la Secretaria General Técnica.

- Servicio de Auditoria Interna del Organismo Pagador.

Los vocales podran designar a una persona suplente que asuma sus funciones interinamente por
ausencia o enfermedad; en caso de vacante, la designacién se hara por la persona titular de la presidencia o
vicepresidencia, en su caso. Se procurara que la persona suplente pertenezca al mismo Servicio que la persona
vocal a la que suple y debera contar ademas con similar cualificacion y requisitos establecidos para el cargo.

d) Secretaria: sera ejercida por la persona que sea designada Responsable de Seguridad de la Informacion
de la Consejeria, como miembro de la Comisiéon con voz y voto. Esta persona debera ser funcionario/a del
grupo Al o A2 y tener conocimientos en materia de seguridad de la informacién adquiridos mediante formacion
especializada y experiencia laboral. Se designan como suplentes:

- Primer suplente: persona titular del Departamento de Seguridad de la Informacién del Organismo
Pagador.

- Segundo suplente: persona titular del Servicio de Informatica de la Secretaria General Técnica.

2. El Comité de Seguridad de la Informacion contara en sus reuniones periodicas con la participacion
de los responsables de aquellos sistemas de informacion acreditados bajo una norma estandar de seguridad
de la informacion. Asimismo, el Comité de Seguridad de la Informacién podra requerir la participacion en sus
reuniones periddicas de cualquier persona perteneciente a la Consejeria y, especialmente, de las personas
titulares de los Servicios que vayan a certificar un sistema de informacion conforme a una norma estandar de
seguridad de la informacion, o de las personas designadas como responsables de la informacion o responsables
del servicio.

3. En la composicion del Comité de Seguridad de la Informacién se procurara tener en cuenta
la composicion de género que permita la representacion equilibrada de mujeres y hombres, conforme a lo
establecido en el articulo 19.2 de la Ley 9/2007, de 22 de octubre.

4. El Comité de Seguridad de la Informacién nombrara entre sus miembros un grupo de respuesta
a incidentes de seguridad de la informacién, cuya funcion sera la toma urgente de decisiones en caso de
contingencia grave que afecte a la seguridad de los sistemas de informacion criticos de la Consejeria. Sera el
Presidente del Comité quien determine la existencia de tales contingencias. Las decisiones adoptadas por este
grupo seran ratificadas por el Comité en su conjunto cuando sea necesario.

La composicion inicial de este grupo es la siguiente:

- Persona titular de la presidencia del Comité de Seguridad de la Informacion.

- Persona Responsable de Seguridad de la Informacién de la Consejeria.

- Persona titular del Servicio de Informatica de la Secretaria General Técnica.

- Persona titular del Servicio de Administracion General de la Secretaria General Técnica.

Articulo 4. Funciones.

Corresponde al Comité de Seguridad de la Informacion, como 6rgano responsable de la informacion y
los servicios, las siguientes funciones de decision, propuesta, informe, seguimiento y control, asi como cualquier
otra que se le atribuya:

a) Definir, aprobar y realizar el seguimiento de los objetivos, iniciativas y planes de seguridad de la
informacioén de la Consejeria.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y planes
definidos.
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c) Establecer los requisitos de seguridad de la informacion que se deben cumplir a nivel organizativo,
técnico y de control de los sistemas y servicios, de su disponibilidad y otros que permitan alcanzar los objetivos
de seguridad identificados.

d) Nombrar a la persona Responsable de Seguridad de la Informacién en la Consejeria.

e) Elaborar el documento de Politica de Seguridad de la Informacion de la Consejeria (previamente a su
presentacion para aprobacion final por la persona titular de la Consejeria), establecer los criterios de revision de
la misma, revisarla, distribuirla y velar por su cumplimiento.

f) Aprobar cuantas politicas y normas nuevas puedan derivarse de la Politica de Seguridad de la
Informacion.

g) Aprobar los procedimientos que se definan para dar cumplimiento a las normas definidas en la Politica
de Seguridad de la Informacion.

h) Valorar el grado de conformidad de los procedimientos implantados en la Consejeria con las normas
definidas en la Politica, estableciendo planes de mejora para aquellos que requieran de una modificacion para
su total conformidad.

i) Verificar que todas las acciones llevadas a cabo en materia de seguridad de la informaciéon sean
compatibles o se encuentren respaldadas por la Politica de Seguridad de la Informacién.

j) Monitorizar cambios significativos en los riesgos que puedan afectar a los recursos de informacion
frente a las amenazas mas importantes.

k) Determinar la solucion para incidentes de seguridad de la informacion detectados en los servicios y
sistemas de informacion de la Consejeria.

) Acordar y aprobar metodologias y procesos especificos relativos a la seguridad de la informacion.

m) Mantener contactos periodicos con grupos, otras entidades, organismos, foros, etc., que resulten de
interés en el ambito de la seguridad de la informacion, compartiendo experiencias y conocimiento que ayuden a
mejorar y mantener su seguridad.

n) Atender las peticiones en materia de seguridad de la informacion de los centros directivos de la
Consejeria.

o) Cualesquiera otras funciones expresamente asignadas y que se recojan en la Politica de Seguridad de
la Informacién que se apruebe.

Articulo 5. Funcionamiento y Método de trabajo.

1. EI Comité de Seguridad de la Informacién se reunira con caracter ordinario una vez al semestre y, con
caracter extraordinario, cuando se den algunas de las siguientes circunstancias, a propuesta de alguno de sus
miembros:

a) Si aparecieran incidencias de seguridad de la informacion graves que afecten a cualquier area de la
Consejeria.

b) Cuando surjan nuevas necesidades relacionadas con la seguridad de la informacion que necesiten ser
tratadas en el Comité en el periodo entre reuniones ordinarias.

2. La persona titular de la Secretaria del Comité de Seguridad de la Informacion levantara acta de sus
reuniones.

3. Los miembros del Comité de Seguridad de la Informacién podran proponer a la Presidencia, individual
o colectivamente, la inclusién de asuntos en el orden del dia. La propuesta debera realizarse por escrito dirigido
a la Presidencia y al resto de los miembros, con una antelaciéon minima de 48 horas de la convocatoria.

4. El Comité de Seguridad de la Informacion podra crear en su seno las ponencias técnicas o grupos de
trabajo que requiera el normal desarrollo de sus funciones.

5. El Comité de Seguridad de la Informacion podra convocar a sus reuniones a personal técnico
especializado, propio o externo, con voz pero sin voto, en calidad de personal asesor, asi como recabar del
mismo la informacion pertinente para la toma de sus decisiones.

6. El Comité de Seguridad de la Informacion debera ser informado, por todas aquellas personas que
desarrollen, administren o pongan en produccién servicios, de cualquier modificacion significativa a considerar
en los mismos, a fin de que pueda verificar que se ajustan a las normas establecidas.

7. Se promovera que las sesiones del Comité de Seguridad de la Informacién puedan celebrarse utilizando
redes de comunicacion a distancia, con las medidas adecuadas que garanticen la identidad de las personas
comunicantes y la autenticidad de la informacion entre ellas transmitida, de conformidad con lo establecido en
el articulo 91.3 de la Ley 9/2007, de 22 de octubre.

8. El funcionamiento del Comité sera atendido con los medios personales, técnicos y presupuestarios
asignados a la Consejeria de Agricultura, Pesca y Desarrollo Rural.
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Disposicion adicional primera. Supresion de la Comision de Seguridad de la Informacion.

Se suprime la Comisién de Seguridad de la Informacion, creada mediante la Orden de 4 de octubre de
2007, por la que se establecen normas relativas a la seguridad de la informacion en la Consejeria de Agricultura
y Pesca.

Disposicion adicional segunda. Constitucién del Comité de Seguridad de la Informacién.

1. El Comité de Seguridad de la Informacion quedara constituido el mismo dia de entrada en vigor de la
presente Orden.

2. La primera reunién del Comité de Seguridad de la Informacion se celebrara en un plazo maximo de
diez dias a partir de la entrada en vigor de la presente Orden.

En dicha reunién se procedera al nombramiento de la persona Responsable de Seguridad de la
Informacidn, a propuesta de la persona titular de la Presidencia del Comité.

Disposicién adicional tercera. Deber de colaboracion de 6rganos y unidades de la Consejeria.
Todos los organos y unidades de la Consejeria prestaran su colaboracién en las actuaciones de
implementacion de la Politica de Seguridad.

Disposicion derogatoria tnica. Derogacion normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo dispuesto en la
presente Orden y, expresamente, la Orden de 4 de octubre de 2007, por la que se establecen normas relativas
a la seguridad de la informacién en la Consejeria de Agricultura y Pesca.

Disposicién final unica. Entrada en vigor.
La presente Orden entrara en vigor el dia siguiente al de su publicacion en el Boletin Oficial de la Junta
de Andalucia.

Sevilla, 11 de abril de 2016

MARIA DEL CARMEN ORTIZ RIVAS
Consejera de Agricultura, Pesca y Desarrollo Rural



