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3. Otras disposiciones
CAMARA DE CUENTAS DE ANDALUCIA

Resolucion de 8 de mayo de 2018, del Presidente de la Camara de Cuentas de
Andalucia, por la que se publica el Acuerdo de Pleno, por el que se aprueban
las normas que requlan la Politica de Seguridad de la Informacién en el ambito
de la administracién electrénica en la Camara de Cuentas de Andalucia.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece que
las Administraciones Publicas se relacionaran entre si y con sus 6rganos, organismos
publicos y entidades vinculados o dependientes a través de medios electréonicos. Dichos
medios deben asegurar la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas y garantizaran la proteccion de los datos de caracter personal.

Por su parte, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, recoge en su articulo 13, sobre derechos de las
personas en sus relaciones con las Administraciones Publicas, el relativo a la proteccidn
de datos de caracter personal.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracién Electrénica, modificado parcialmente
por el Real Decreto 951/2015, de 23 de octubre, tiene por objeto determinar la politica
de seguridad en la utilizacién de medios electrénicos en su ambito de aplicacion, sus
principios basicos y los requisitos minimos que permitan una proteccion adecuada de la
informacion.

El articulo 11 del citado Real Decreto 3/2010, de 8 de enero, exige que todos los
organos superiores de las Administraciones publicas dispongan formalmente de su
politica de seguridad, que se aprobara por el titular del 6rgano superior correspondiente.

El presente Acuerdo, por tanto, tiene la finalidad de aprobar la Politica de Seguridad de
la Informacion de la Camara de Cuentas de Andalucia, asi como establecer la estructura
organizativa para definirla, implantarla y gestionarla.

El Pleno de la Camara de Cuentas de Andalucia en su sesién de 8 de mayo de 2018,
ha adoptado un acuerdo aprobando las normas que regulan la Politica de Seguridad de
la Informacién en el ambito de la administracion electrénica en la Camara de Cuentas
de Andalucia, acuerdo que esta Presidencia hace publico, en el ejercicio de las
atribuciones que le confiere el articulo 22.a) del citado Reglamento de Organizacién y
Funcionamiento.

Acuerdo de Pleno, de 8 de mayo de 2018, por el que se aprueban las normas que
regulan la Politica de Seguridad de la Informacion en el ambito de la administracion
electronica en la Camara de Cuentas de Andalucia.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
que las Administraciones Publicas se relacionaran entre si'y con sus érganos, organismos
publicos y entidades vinculados o dependientes a través de medios electronicos. Dichos
medios deben asegurar la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas y garantizaran la proteccion de los datos de caracter personal.

Por su parte, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, recoge en su articulo 13, sobre derechos de las
personas en sus relaciones con las Administraciones Publicas, el relativo a la proteccion
de datos de caracter personal.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica, modificado parcialmente
por el Real Decreto 951/2015, de 23 de octubre, tiene por objeto determinar la politica
de seguridad en la utilizacién de medios electrénicos en su ambito de aplicacién, sus
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principios basicos y los requisitos minimos que permitan una proteccion adecuada de la
informacion.

El articulo 11 del citado Real Decreto 3/2010, de 8 de enero, exige que todos los
organos superiores de las Administraciones publicas dispongan formalmente de su
politica de seguridad, que se aprobara por el titular del érgano superior correspondiente.

El presente acuerdo, por tanto, tiene la finalidad de aprobar la Politica de Seguridad de
la Informacion de la Camara de Cuentas de Andalucia, asi como establecer la estructura
organizativa para definirla, implantarla y gestionarla.

Articulo 1. Objeto.

Uno. El presente acuerdo tiene por objeto aprobar la Politica de Seguridad de la
Informacion (en adelante PSI) en el ambito de la administracion electronica de la Camara
de Cuentas de Andalucia, asi como establecer la estructura organizativa para definirla,
implantarla y gestionarla.

Dos. La finalidad de la PSI es la creacion de las condiciones necesarias de confianza
en el uso de los medios electrénicos, a través de medidas para garantizar la seguridad de
los sistemas, los datos, las comunicaciones y los servicios electronicos, que permita a los
ciudadanos ejercer sus derechos y el cumplimiento de deberes, aportando un lenguaje
comun para facilitar la interaccién de las Administraciones Publicas y los ciudadanos.

Tres. La PSI afectara a la informacion tratada por medios electrénicos y a la
informacién en soporte papel que la Camara de Cuentas de Andalucia gestiona en el
ambito de sus competencias.

Cuatro. La informacién que contenga datos de caracter personal se vera afectada
por la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal y su normativa de desarrollo mientras estén vigentes y por el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos.

Cinco. La informacion producida, conservada o reunida, cualquiera que sea su
soporte, susceptible de formar parte del patrimonio documental se vera afectada por la
Ley 7/2011, de 3 de noviembre, de Documentos, Archivos y Patrimonio Documental de
Andalucia.

Seis. La informacion contenida en los sistemas de informacion, en el ambito de la
administracion electrénica, queda regulada por el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad.

Siete. La PSI sera de obligado cumplimiento para todo el personal que acceda
tanto a los sistemas de informacion como a la propia informacién que sea gestionada
por la Camara de Cuentas de Andalucia, con independencia de cual sea su destino o
adscripcion.

Articulo 2. Ambito de aplicacion.
El ambito de aplicacién del Presente documento de Politica de Seguridad es el de los
sistemas de informacién gestionados por la Camara de Cuentas de Andalucia.

Articulo 3. Principios de la seguridad de la informacion.

Uno. Los principios basicos son directrices fundamentales de seguridad que han de
tenerse siempre presentes en cualquier actividad relacionada con el uso de los activos de
informacioén. Se establecen los siguientes:

a) Alcance estratégico: La seguridad de la informacion debe contar con el compromiso
y apoyo de todos los niveles directivos de forma que pueda estar coordinada e integrada
con el resto de iniciativas estratégicas de la Camara de Cuentas para conformar un todo
coherente y eficaz.
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b) Responsabilidad diferenciada: En los sistemas de informacién se diferenciara el
responsable de la informacién, que determina los requisitos de seguridad de la informacion
tratada; el responsable del servicio, que determina los requisitos de seguridad de los
servicios prestados; el responsable del sistema, que tiene la responsabilidad sobre la
prestacién de los servicios y el responsable de seguridad, que determina las decisiones
para satisfacer los requisitos de seguridad.

¢) Seguridad integral: La seguridad se entendera como un proceso integral constituido
por todos los elementos técnicos, humanos, materiales y organizativos, relacionados con
el sistema. La seguridad de la informacién debe considerarse como parte de la operativa
habitual, estando presente y aplicandose desde el disefo inicial de los sistemas de
informacion.

d) Gestion de Riesgos: El analisis y gestidon de riesgos es parte del proceso de
seguridad. La gestion de riesgos permitira el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccion de estos niveles se
realizara mediante el despliegue de medidas de seguridad, que establecera un equilibrio
entre la naturaleza de los datos y los tratamientos, el impacto y la probabilidad de los
riesgos a los que estén expuestos y la eficacia y el coste de las medidas de seguridad.
Al evaluar el riesgo en relacion con la seguridad de los datos, se deben tener en cuenta
especialmente los riesgos que se derivan del tratamiento de los datos personales.

e) Proporcionalidad: El establecimiento de medidas de proteccion, deteccion y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y valor de
la informacion y de los servicios afectados.

f) Mejora continua: Las medidas de seguridad se reevaluaran y actualizaran
periodicamente para adecuar su eficacia. La seguridad de la informacion sera atendida,
revisada por personal cualificado y dedicado.

g) Seguridad por defecto: Los sistemas de informacion desde su disefio deben
configurarse para que garanticen un grado suficiente de seguridad por defecto.

Dos. Las directrices fundamentales de seguridad se concretan en un conjunto de
principios particulares y responsabilidades especificas, que se configuran como objetivos
instrumentales de la PSI. Se establecen los siguientes:

a) Proteccion de datos de caracter personal: Se adoptaran las medidas técnicas y
organizativas necesarias para atender los riesgos generados por el tratamiento de
acuerdo a lo exigido por el citato Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016.

b) Gestion de activos de informacion: Los activos de informacion estaran inventariados,
categorizados y asociados a un responsable.

c) Seguridad ligada a las personas: Se implantaran los mecanismos necesarios
para que cualquier persona que acceda, o pueda acceder a los activos de informacioén,
conozca sus responsabilidades y de este modo se reduzca el riesgo derivado de un uso
indebido de dichos activos.

d) Seguridad fisica: Los equipos de informacién se ubicaran en zonas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacion que contienen dichas areas estaran suficientemente
protegidos frente a amenazas fisicas, ambientales y de acceso.

€) Seguridad en la gestién de las comunicaciones y operaciones: Se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad, operacion
y actualizacién de las Tecnologias de la Informacion y Comunicaciones. La informacion
que circule en redes de comunicaciones debera ser adecuadamente protegida, teniendo
en cuenta su nivel de sensibilidad y criticidad.

f) Control de acceso: El acceso a los activos de informacién sera limitado y estara
controlado por mecanismos de identificacion y autenticacion. Ademas, quedara registrada
la utilizacion del sistema para asegurar la trazabilidad del acceso y auditar su uso
adecuado, conforme a la actividad de la organizacion.
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g) Adquisicién, desarrollo y mantenimiento de los sistemas de informacién: La
seguridad de los sistemas estara presente en todas las fases del ciclo de vida de los
sistemas de informacién, garantizando su seguridad por defecto.

h) Gestion de incidentes: Se implantaran los mecanismos apropiados para la correcta
identificacion, registro y resolucion de los incidentes de seguridad.

i) Gestion de la continuidad: Se implantaran los mecanismos apropiados para asegurar
la disponibilidad de los sistemas de informacién y mantener la continuidad de sus procesos
de negocio, de acuerdo a las necesidades de nivel de servicio de sus usuarios.

j) Cumplimiento: Se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa legal vigente en materia de seguridad de
la informacion.

Articulo 4. Estructura organizativa.

La estructura organizativa para gestionar, mantener, actualizar y hacer cumplir la PSI
de la Camara de Cuentas de Andalucia, estd compuesta por los siguientes agentes:

a) Comision de seguridad de la informacion.

b) Comisién responsable de la seguridad de la informacion.

c) Responsable de la informacion.

d) Responsable del servicio.

€) Responsable de la seguridad.

f) Grupos de trabajo.

Articulo 5. Aspectos organizativos de la seguridad.

A nivel de organizacién interna, el objeto de este procedimiento es la gestion de la
seguridad de la informacién dentro de la organizacién, asi mismo, y en relacién con los
terceros que intervienen sera necesario mantener la seguridad de la informacién de la
organizacion y de los dispositivos de procesado que son objeto de acceso, tratamiento,
comunicacion o gestion de terceros.

Articulo 6. Comision de seguridad.

Uno. Adscrito a la Presidencia de la Camara de Cuentas de Andalucia, se crea la
Comision de Seguridad, como 6rgano colegiado de los previstos en el articulo 20.2
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que debe
promover la seguridad en la Organizacion por medio de un compromiso apropiado y
de la adjudicacion de los recursos adecuados, asi como de la normativa orientada a la
adaptacion de los sistemas de informacion y bases de datos La Comision de Seguridad
de la Informacién es un foro de gestion que define la politica de seguridad, su revisiéon
y establece los riesgos de los activos de la empresa a la ley organica de proteccion de
datos.

Esta comision estara formada al menos por los siguientes miembros:

I. Un Consejero de la Camara de Cuentas de Andalucia, presidira esta comision.

. Titular de la Secretaria General de la Camara de Cuentas de Andalucia.

llIl. Titular de Coordinacion de Secretaria General y Jefa del Gabinete Juridico de la

Camara de Cuentas de Andalucia.
IV. Dos Coordinadores de Departamento designados por Presidente de Camara de
Cuentas de Andalucia a propuesta del Presidente de esta Comision.

V. Titular del Servicio de Informatica.

V1. El delegado de seguridad.

VII. El delegado de proteccion de datos.

Dos. Las funciones de la comisién de seguridad son:

a) Hacer propuestas de aprobacion, estudio, analisis y divulgacion de las estrategias,
normativas y politicas de seguridad de la Camara de cuentas de Andalucia.

b) Impulsar el cumplimiento de la PSI y su desarrollo normativo.
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c) Apoyar la cooperacion y colaboracién con otras administraciones en materia de
seguridad de la informacién.

d) Elaborar propuestas de modificacion y actualizacion permanente de la Politica de
Seguridad del documento de seguridad y resto de normativa de seguridad que elabora el
responsable de seguridad de la Camara de Cuentas de Andalucia.

e) Proponer el inicio de la implantacién del SGSI. (sistema de gestion seguridad de
informacion).

f) Proponer la documentacion que constituye el SGSI (sistema de gestidon seguridad
de informacién).

g) Velar por la difusion del PSI, promoviendo actividades de concienciacion y formacion
en materia de seguridad.

h) Evaluar de forma periddica el grado de exposiciéon a riesgos que afecten a los
sistemas de informacién de Cadmara de Cuentas de Andalucia.

i) Proponer y revisar las medidas y normativas orientadas a garantizar la adecuacion
de los sistemas de informacién, bases de datos, y procedimientos a lo establecido en
la Ley Organica de Proteccion de Datos, y demas leyes, normas o procedimientos que
sobre estas materias puedan los organismos competentes emitir en un futuro.

j) Proponer la aprobacion del plan de auditoria y formacién propuestos por el
responsable de seguridad.

k) Resolver los conflictos de competencia que pudieran surgir entre los diferentes
departamentos en materia de seguridad.

[) Coordinar la seguridad de la informacion en toda la Institucion.

m) Se implantaran los mecanismos apropiados para correcta identificacion, registro y
resolucion de incidentes de seguridad.

n) Se implantaran mecanismos apropiados para asegurar la disponibilidad de los
sistemas de informacién y mantener la continuidad de sus procesos, de acuerdo con las
necesidades de usuarios y nivel de servicio.

o) La Comision de Seguridad de la Informacion ejercera la coordinacion en materia de
seguridad informatica. A tal efecto, la Comisién podra convocar a las personas que estime
oportunas para ejercer el seguimiento del grado de implantacion de las normativas de
seguridad de la informacidn en su ambito de aplicacion, asi como velar por el cumplimiento
de las mismas.

p) El desarrollo, mantenimiento y gestiéon de los programas y politicas de seguridad
corresponde a la Comision de Seguridad de la Informacion.

Tres. El Comité de Seguridad se reunira con caracter ordinario al menos una vez
al ano y con caracter extraordinario cuando lo decida su Presidente. En cuanto a su
funcionamiento, se regira, en todo lo previsto en el presente Acuerdo, por lo dispuesto en
el Capitulo Il, Seccién 3.2, del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, que
regula el funcionamiento de los érganos colegiados.

Articulo 7. Comision responsable de seguridad.

Uno. Las actividades relativas a la seguridad de la informacién deben ser
coordinadas entre los representantes de las diferentes partes de la organizacién con sus
correspondientes roles y funciones. de trabajo. La coordinacion en materia de seguridad
de la informacién es tarea del Responsable del SGSI (sistema de gestion seguridad de
informacién), supervisado por la Comision de Seguridad de la Informacion. Este comité
es eminentemente operativo y es el encargado de ejecutar y hacer el seguimiento de las
actuaciones en materia de seguridad establezca la Camara de Cuentas de Andalucia.

Esta comisidn estara formada al menos por los siguientes miembros:

I. Titular de la jefatura de servicio de informatica que presidird la Comision de

Seguridad de la Informacion.

Il. Titulares de los Departamentos de Explotacion y Desarrollo del servicio de

informatica.
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lll. Dos Coordinadores de Departamento propuestos por la Comision de Seguridad, y
designados por el Presidente de Camara de Cuentas de Andalucia.

IV. El delegado de proteccién de datos.

V. El delegado de seguridad.

VI. Este Comité contara con el asesoramiento de un Letrado.

Dos. Las funciones de la comision responsable de seguridad son:

a) Implantacién, desarrollo y mantenimiento del SGSI.

b) Analizar el cumplimiento de la Politica de Seguridad de la Informacién y su
desarrollo normativo.

¢) Analizar las medidas de seguridad de la informacion y de los servicios electrénicos
prestado por los sistemas de informacion.

d) Informar a la Comision de Seguridad de la Informacion de las cuestiones e
incidencias relevantes y del grado de consecucion de los objetivos.

e) Propondra los Planes de Mejora y solicitara la aprobacién de las inversiones que
posiblemente conlleven.

f) Definir y desarrollar un conjunto de procedimientos de seguridad y estandares que
los soporten.

g) Ofrecer asesoramiento en todos los aspectos de la seguridad de la informacion.

h) Investigar todos los incidentes de seguridad que sucedan.

i) Desarrollar los programas de concienciaciéon y formaciéon en seguridad para los
empleados de la empresa.

j) Analisis de riesgos.

k) Proyectos relacionados con la seguridad.

[) Auditorias.

m) Incorporacion de requerimientos de seguridad de la informacion en contratos y
acuerdos.

n) Estudiar las actividades de concienciacion y formacién en materia de seguridad.

o) Desarrollo de planes de continuidad de negocio en la organizacion.

Tres. La Comision de Seguridad de la Informacion se reunira con caracter ordinario
con una frecuencia de dos veces al afio y, con caracter extraordinario, cuando lo decida
su presidente.

Articulo 8. Responsables de la informacion.

Los responsables de la informacién tienen la potestad, dentro de su ambito de actuacion
y competencias, establecer los requisitos, en materia de seguridad, de la informacion
que manejan. Si esta informacion incluye datos de caracter personal. Ademas, deberan
tenerse en cuenta las medidas de seguridad que correspondan implantar atendidos
los riesgos generados por el tratamiento de acuerdo a lo exigido por Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril 2016.

Las funciones del responsable de la informacién recaeran en la persona titular de
la unidad administrativa que gestiona cada procedimiento administrativo, pudiendo
una misma persona acumular las responsabilidades de la informaciéon de todos los
procedimientos que se gestionen.

Articulo 9. Responsable del servicio.

Los Responsables del Servicio tienen la potestad, dentro de su ambito de actuacion
y de sus competencias, de establecer los requisitos, en materia de seguridad, de los
servicios. Si estos servicios incluyen datos de caracter personal, ademas deberan
tenerse en cuenta las medidas de seguridad que corresponda implantar atendidos los
riesgos generados por el tratamiento de acuerdo a lo exigido por el citato Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

Las funciones de Responsable del Servicio recaeran en la persona titular del érgano
o unidad administrativa que gestione cada procedimiento administrativo, pudiendo una
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misma persona acumular las responsabilidades del servicio de todos los procedimientos
que gestione, sin que implique, en ningun caso, un aumento de las actuales dotaciones ni
de las retribuciones de dichos efectivos por ningin concepto.

Articulo 10. Responsable de seguridad.

La Comision responsable de seguridad toma las decisiones para satisfacer los
requisitos de seguridad de la informacién y de los servicios.

El ambito de actuacién se limitara Unica y exclusivamente a los sistemas de
informacién y servicios de tecnologias de la informacion y de las comunicaciones que
sean competencia y responsabilidad directa suya.

El jefe de informatica tendra el rol de administrador de la seguridad del sistema y
tienen las funciones siguientes:

a) Verificar la aprobacion de procedimientos operativos de seguridad.

b) Asegurar el cumplimiento de los controles de seguridad.

c) Supervisar instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no esta comprometida.

d) Supervisar la monitorizacion de la seguridad del sistema.

e) Informar a los responsables de seguridad de cualquier anomalia e incidencia.

f) Colaborar en la solucién de incidentes de seguridad, desde su deteccién hasta su
solucion.

Articulo 11. Politica de seguridad.

La Comision de Seguridad de la Informacién/Direccién debe proponer el documento
de Politica de Seguridad de la Informacion de la entidad, publicarla y distribuirla a
todos sus empleados, asi como a terceras partes que puedan verse involucradas en la
implementacioén del sistema.

La Politica de Seguridad de la Informacion debe definir la seguridad de la informacion,
su alcance, las responsabilidades asociadas y los principios de seguridad que deben
seguirse por parte de los usuarios; debe revisarse a intervalos planificados o siempre que
se produzcan cambios significativos, a fin de asegurar que se mantenga su idoneidad,
adecuacion y eficacia.

Articulo 12. Seguridad ligada al personal.

Las funciones y responsabilidades sobre la seguridad de la informacion, de acuerdo
con la politica de seguridad de la organizacion se documentaran. Se implantaran
mecanismos necesarios para que cualquier persona conozca sus responsabilidades y se
reduzca el riesgo derivado de un uso indebido.

Se estableceran normas de obligado cumplimiento para todo el personal con objeto
de reducir riesgos asociados a los activos.

Articulo 13. Grupos de trabajo.

Se articularan grupos de trabajo para la realizacién de actividades que se estimen
convenientes, tales como la elaboracién de estudios, trabajos e informes.

Los grupos de trabajo estaran compuestos por el titular de la comisién de seguridad
de la informacién, el delegado de seguridad y los responsables del mantenimiento del
sistema y entre otras cuestiones les corresponden:

a) Elaborar estudios previos y propuestas de modificacion del plan de seguridad.

b) Analizar el cumplimiento del plan de seguridad.

¢) Coordinar la comunicacioén con el Centro Criptolégico Nacional, Andalucia-Cert y
Red Corporativa de la Junta de Andalucia.

d) Estudiar las medidas de concienciacién y formacion en materia de seguridad.
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Articulo 14. Resolucion de conflictos.
En caso de conflicto entre los diferentes responsables que componen la estructura
organizativa de la PSI prevalecera la decisién de la Comisién de Seguridad.

Articulo 15. Gestién de riesgos.

La gestion de riesgos debe realizarse de manera continua sobre el sistema de
informacién. El servicio de informatica es el encargado de realizar el preceptivo analisis
de riesgos y se proponer el tratamiento adecuado.

El proceso de gestion de riesgos, que comprende las fases de categorizacién de los
sistemas, analisis de riesgos y seleccion de medidas de seguridad a aplicar, que deberan
ser proporcionales a los riesgos y estar justificadas.

El andlisis de riesgos debera realizarse al menos una vez cada dos afos, cuando
cambie la informacion o los servicios prestados, cuando ocurra un incidente de seguridad
y cuando se reporte una vulnerabilidad grave.

Articulo 16. Desarrollo normativo.

El cuerpo normativo sobre seguridad de la informacién se desarrollara por el Pleno
de la Camara de Cuentas de Andalucia a nivel de detalle técnico y obligatoriedad de
cumplimento.

Articulo 17. Proteccion de datos de caracter personal.

En lo referente a los datos de caracter personal que sean objeto de tratamiento por
parte de la Camara de Cuentas de Andalucia, se adoptaran las medidas técnicas y
organizativas que corresponda a lo expresado en el articulo 24.1 del Reglamento (UE)
2016/679.

Respecto a la proteccién de datos de caracter personal, el responsable del servicio
asumira las funciones de responsable del tratamiento.

En caso de conflicto entre los diferentes responsables, prevaleceran las mayores
exigencias derivadas de la proteccion de datos de caracter personal.

Articulo 18. Terceros.

Cuando la Camara de Cuentas de Andalucia requieran la participacion de terceras
partes, deberan identificarse los riesgos de la informacion que la organizacion va a dejar
disponible, reduciendo el riesgo a un nivel aceptable, para ello, se pondra en conocimiento
del tercero la PSI que estara obligado a cumplir.

Las relaciones con terceros deben ser identificadas, aprobadas y recogidas por un
contrato, que contenga las clausulas de confidencialidad establecidas en el Documento
de Seguridad, de manera que garantice el acceso a los sistemas de informacion.

Articulo 19. Formacion y concienciacion.

Se desarrollaran actividades formativas especificas orientadas a la concienciacion
y formacién de los empleados, asi como a la difusion entre los mismos de la Politica de
Seguridad y de su desarrollo normativo.

El Grupo de trabajo de seguridad de la informacién y los responsables de seguridad
se encargaran de promover las actividades de formacién y concienciacién en materia de
seguridad.

Articulo 20. Obligaciones de los usuarios.

a) Todos los usuarios de la Camara de Cuentas de Andalucia, deberan conocer el
documento de Politica de Seguridad; para ello, se dispondran los medios necesarios para
su difusion, prestando especial atencion a las nuevas incorporaciones.

b) Atenderan a una accién de concienciacion en materia de seguridad relativa a las
tecnologias de la informacién y comunicaciones.
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c) Las personas con responsabilidad en la operacion o administracion de sistemas
recibiran formacion para el manejo seguro de los sistemas en la medida que la necesiten
para realizar su trabajo. La formacion sera obligatoria antes de asumir su trabajo tanto si
es su primera asignacién como si se trata de un cambio.

Disposicion Final.
El presente Acuerdo entrara en vigor el dia siguiente al de su aprobacion por el Pleno
de la Camara de Cuentas de Andalucia.

Disposicion Derogatoria.
Quedan derogadas todas las disposiciones de esta Institucién en lo que contradigan o
se opongan a lo dispuesto en el presente Acuerdo.

Sevilla, 8 de mayo de 2018.- El Presidente, Antonio M. Lopez Hernandez.
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