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1. Disposiciones generales
CONSEJERIA DE EMPLEO, FORMACION Y TRABAJO AUTONOMO

Orden de 31 de agosto de 2020, por la que se establece la politica de seguridad
de las tecnologias de la informacién y comunicaciones y de la proteccion de
datos personales de la Consejeria de Empleo, Formacién y Trabajo Auténomo.

El articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Pudblico, establece que el objeto del Esquema Nacional de Seguridad en el ambito de
la Administracién Electronica, regulado por el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica, es el establecimiento de la politica de seguridad en la utilizacién de medios
electronicos y esta constituido por los principios basicos y requisitos minimos que
garanticen adecuadamente la seguridad de la informacion tratada.

Su finalidad ultima es la creacion de las condiciones necesarias de confianza en el
uso de los medios electronicos a través de medidas para garantizar la seguridad de los
sistemas, los datos, las comunicaciones y los servicios electronicos, que permita a la
ciudadania y a las Administraciones publicas, el ejercicio de derechos y el cumplimiento
de deberes a través de estos medios.

Para dar cumplimiento a los requisitos y finalidades del Esquema Nacional de
Seguridad en su propio ambito, la Junta de Andalucia aprobé el Decreto 1/2011, de 11 de
enero, por el que se establece la politica de seguridad de las tecnologias de la informacién
y comunicaciones en la Administracion de la Junta de Andalucia, cuyo articulo 10 ordena
que cada Consejeria, en su ambito de aplicacion, disponga formalmente de su propio
documento de politica de seguridad de tecnologias de la informacion y las comunicaciones
aprobado por su persona titular.

El citado Decreto cre6 un Comité de Seguridad de tecnologias de la informacion y las
comunicaciones corporativo para toda la Junta de Andalucia dependiente de la Consejeria
competente en materia de direcciéon e impulso de la politica de telecomunicaciones y
seguridad de los sistemas de informacion, junto con un grupo de personas expertas en
seguridad de tecnologias de la informacion y las comunicaciones de la Administracion de
la Junta de Andalucia.

Ademas, establecié que cada Consejeria y ente instrumental de la Administracion de
la Junta de Andalucia debian constituir su propio Comité de Seguridad de tecnologias de
la informacién y las comunicaciones mediante Orden de cada Consejeria.

En la elaboracion de esta Orden se ha tenido en cuenta la normativa actualmente
aplicable en materia de datos personales, es decir, el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos), asi como la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales.

También se ha tenido en cuenta la Directiva (UE) 2016/1148 del Parlamento Europeo
y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informacion en la Unidn,
conocida como «Directiva NIS».

La Orden consta de treinta y dos articulos, distribuidos en tres capitulos, dos
disposiciones adicionales, una disposicién derogatoria y una disposicion final.

El capitulo | contiene las disposiciones generales sobre objeto y ambito de
aplicacion.

El capitulo 1l se refiere a la politica de seguridad de tecnologias de la informacion y las
comunicaciones de la Consejeria. En este capitulo se da cumplimiento en el ambito de la
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Consejeria de Empleo, Formacién y Trabajo Autdnomo a dos obligaciones en materia de
seguridad de tecnologias de la informacioén y las comunicaciones impuestas tanto por el
Esquema Nacional de Seguridad como por la normativa reguladora de dicha politica de
seguridad en la Administracién de la Junta de Andalucia.

Por un lado, establece la estructura de organizacion y gestion de la seguridad de
tecnologias de la informacién y las comunicaciones de la Consejeria y por otro, aprueba
el Documento de Politica de Seguridad en esta materia dentro del ambito de sus
competencias.

El capitulo Il estda dedicado a aspectos organizativos para recoger la incidencia
de la normativa de proteccion de datos, y especialmente del Reglamento 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, y la Ley Organica 3/2018, de
5 de diciembre, que afectan directamente a la seguridad TIC.

En la elaboracion y tramitacion de la presente orden, se ha actuado conforme a los
principios de buena regulacién a los que se refiere el articulo 129.1 de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
y se ha tenido en consideracién el principio de transversalidad de género segun se estable
en el articulo 5 de la Ley 12/2007, de 26 de noviembre, para la promocién de la igualdad
de género en Andalucia.

En cuanto a los principios de necesidad y eficacia, la Orden no hace sino desarrollar el
articulo 10.1 del Decreto 1/2011, de 11 de enero, como estaba obligada, teniendo el rango
normativo de Orden en cumplimiento de lo dispuesto en su apartado 2; cumple con el
principio de proporcionalidad al desarrollar estrictamente con el mandato del Decreto, no
imponiendo mas obligaciones a la ciudadania ni a la Administracion que los establecidos
en él y regulando figuras necesarias para el cumplimiento de la finalidad perseguida; sobre
el principio de seguridad juridica, se han tenido en cuenta todas las normas europeas,
estatales y autondmicas de aplicacion; acerca del de transparencia, al tratarse de una
disposicion de organizacion interna no ha habido consulta previa ni tramite de audiencia a
la ciudadania, limitandose los informes a los internos de la Administracion; y, finalmente,
es eficiente porque no sélo evita imponer cargas administrativas adicionales, sino que
se limita a utilizar los recursos ya existentes para dar los servicios requeridos sin que
suponga ningun incremento de gasto.

En su virtud, conforme a lo establecido en los articulos 44.2 y 46.4 de la Ley 6/2006,
de 24 de octubre, del Gobierno de la Comunidad Autonoma de Andalucia, el articulo
26.2.a) de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia,
asi como en el Decreto 100/2019, de 12 de febrero, por el que se regula la estructura
organica de la Consejeria de Empleo, Formacion y Trabajo Auténomo,

DISPONGO

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto.

1. La presente Orden tiene por objeto establecer la politica de seguridad de las
tecnologias de la informacién y comunicaciones, en adelante seguridad TIC, en el ambito
de la Consejeria de Empleo, Formacion y Trabajo Auténomo, en adelante la Consejeria, de
acuerdo con la normativa reguladora de la politica de seguridad TIC de la Administracion
de la Junta de Andalucia, en el marco de la normativa reguladora del Esquema Nacional
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de Seguridad en el ambito de la Administracién Electronica, en adelante ENS, y de la
normativa en materia de proteccion de datos personales.

2. La presente Orden constituye el Documento de Politica de Seguridad TIC de la
Consejeria.

Articulo 2. Ambito de aplicacion.

1. La politica de seguridad TIC se aplicara a todos los sistemas de informacion
que son responsabilidad de la Consejeria de Empleo, Formacién y Trabajo Auténomo,
para el ejercicio de las competencias que tiene atribuidas, siempre que sean utilizados
en el ambito de la Administracion de la Junta de Andalucia, por alguno de los 6rganos
o unidades administrativas centrales o periféricos que dependan funcionalmente de la
Consejeria. Asimismo, debera ser observada por todo el personal de la Junta de Andalucia
destinado en dichos 6rganos y unidades administrativas, asi como por aquellas personas
que tengan acceso a sus sistemas de informacion.

2. La politica de seguridad TIC definida en esta orden también sera de obligado
cumplimiento para sus entidades vinculadas o dependientes de la Consejeria, de
conformidad con el articulo 10.3 del Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones
en la Administracion de la Junta de Andalucia.

Articulo 3. Marco normativo.

1. Se asume como marco regulador general el que en cada momento se defina,
en virtud de la disposicion adicional primera del Decreto 1/2011, de 11 de enero, por
la Consejeria competente en materia de coordinacién y ejecucion de las politicas de
seguridad de los sistemas de informacion y telecomunicaciones, a propuesta del Comité
de Seguridad TIC de la Junta de Andalucia. Todo ello sin perjuicio de otra normativa
aplicable a este organismo en virtud de su naturaleza legal y sus competencias.

2. La Consejeria podra ampliar y desarrollar el marco normativo en los términos
previstos en la disposiciéon adicional segunda.

CAPITULO Il
POLITICA DE SEGURIDAD TIC

Articulo 4. Objetivos.

Son objetivos de la politica de seguridad TIC, de acuerdo con el articulo 4 del Decreto
1/2011, de 11 de enero:

a) Garantizar la seguridad TIC y proteger los activos o recursos de informacion.

b) Crear la estructura de la organizacion de la seguridad TIC de la Consejeria.

¢) Marcar las directrices, los objetivos y los principios basicos de seguridad TIC de la
Consejeria.

d) Orientar la organizacion para la prestacion de servicios basados en la gestion de
riesgos.

e) Servir de base para el desarrollo de las normas, procedimientos y procesos de
gestioén de la seguridad TIC.

Articulo 5. Principios basicos.

Los principios basicos que regiran la politica de seguridad TIC de la Consejeria seran,
conforme a la normativa reguladora de la politica de seguridad TIC en la Administracién
de la Junta de Andalucia y en el ENS, los siguientes:

a) Principio de prevencion: Se evitara, o al menos prevendra en la medida de lo posible,
que la informacién o los servicios se vean perjudicados por incidentes de seguridad.
Para ello, se deben implementar las medidas minimas de seguridad determinadas
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por las normas y leyes que le sean de aplicacion, asi como cualquier control adicional
identificado a través de una evaluacion de amenazas y riesgos. Estos controles, y los
roles y responsabilidades de seguridad de todo el personal, estaran claramente definidos
y documentados.

b) Principio de deteccion: Dado que los servicios se pueden degradar rapidamente
debido a incidentes que, en funcién de su gravedad, pueden producir desde una simple
desaceleracion hasta la detencion de los mismos, se debe monitorizar la operacién de
los servicios de manera continua para detectar anomalias en los niveles de prestacion
requeridos, actuando en consecuencia. La monitorizacion es especialmente relevante
para establecer lineas de defensa. Para ello, se implantaran mecanismos de deteccion,
analisis y reporte que lleguen a las personas responsables regularmente, a efectos de
detectar cuando se produce una desviacién significativa de los parametros de servicio
marcados.

¢) Principio de reaccion: Debera minimizarse el tiempo requerido de recuperacion,
de forma que el impacto de los incidentes de seguridad sea el menor posible, para lo
cual se estableceran mecanismos para responder eficazmente a los incidentes de
seguridad, designando un punto de contacto para centralizar y gestionar el intercambio de
informacién asociada a los incidentes de seguridad, asi como estableciendo protocolos
para el intercambio de informacién relacionada con dichos incidentes y las notificaciones
que puedan ser necesarias en caso de que haya datos personales afectados.

d) Principio de recuperacién: Se debera garantizar en la medida de lo posible la
disponibilidad de los servicios ofrecidos a la ciudadania, en funcién de la criticidad de los
mismos.

e) Principio de responsabilidad: Todas las personas que de una forma u otra participen
en la utilizacion, operacién, administracion o gestion de un sistema de informacion,
seran responsables de observar las normas de seguridad establecidas. Para ello las
correspondientes responsabilidades deberan quedar determinadas de forma explicita y
ser comunicadas a cada una de ellas.

f) Integridad y confidencialidad de los datos personales: Los datos personales seran
tratados de tal manera que se garantice una seguridad adecuada de los mismos, incluida
la proteccidn contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o
dano accidental, mediante la aplicacién de medidas técnicas u organizativas apropiadas.

Articulo 6. Organizacion y gestion de la seguridad TIC.

1. La estructura organizativa de la gestion de la seguridad TIC de la Consejeria, en
relaciéon con el ENS, esta compuesta por las siguientes figuras:

a) Comité de Seguridad TIC.

b) Unidad de Seguridad TIC, la persona responsable de esta Unidad de Seguridad
tendra la condicién de Responsable de Seguridad TIC.

c) Responsables de la Informacion.

d) Responsables de los Sistemas.

e) Responsables de los Servicios.

2. Ademas, en el ambito de la Consejeria, las siguientes figuras ostentan atribuciones
directamente relacionadas con la seguridad TIC que son las que les asigna la normativa
sobre proteccién de datos personales:

a) Responsables de los tratamientos de datos personales.

b) Encargados o encargadas de los tratamientos de datos personales.

c¢) Delegado o Delegada de Proteccion de Datos.

3. El Servicio Andaluz de Empleo, de acuerdo con la disposicion adicional segunda
del Decreto 1/2011, de 11 de enero, contara con su propio Comité y Unidad de Seguridad
TIC, rigiéndose por la Resolucion de 25 de junio de 2019, del Servicio Andaluz de
Empleo, por la que se aprueba la Politica de Seguridad TIC en el ambito de la Agencia.
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En este sentido, dentro de su ambito competencial, en materia de seguridad TIC, tendra
la siguiente estructura:

a) Comité de Seguridad TIC.

b) Unidad de Seguridad TIC, la persona responsable de esta Unidad de Seguridad
tendra la condicién de Responsable de Seguridad TIC.

c) Responsables de la Informacion.

d) Responsables de los Sistemas.

€) Responsables de los Servicios.

Igualmente, el dmbito de la Agencia, las siguientes figuras ostentan atribuciones
directamente relacionadas con la seguridad TIC que son las que les asigna la normativa
sobre proteccion de datos de personales:

a) Responsables de los tratamientos de datos personales.

b) Encargados o encargadas de los tratamientos de datos personales.

c¢) Delegado o Delegada de Proteccion de Datos.

4. De acuerdo con el articulo 5.j) del Decreto 1/2011, de 11 de enero, la responsabilidad
de la seguridad de los sistemas de tecnologias de la informacién y comunicaciones estara
diferenciada de la responsabilidad sobre la prestacion de los servicios, no pudiendo recaer
en una misma persona la condicién de responsable de seguridad y la de responsable de
la informacién, servicios o sistemas.

Articulo 7. Creacion del Comité de Seguridad TIC.

1. Se crea el Comité de Seguridad TIC de la Consejeria, como 6rgano con caracter
no colegiado.

2. El Comité de Seguridad TIC actuara como 6rgano de direccién y seguimiento en
materia de seguridad de los activos TIC de titularidad de la Consejeria o cuya gestion
tenga encomendada.

3. El Comité de Seguridad TIC de la Consejeria articulara los mecanismos de
colaboracion y coordinacién necesarios con los de sus entidades vinculadas o
dependientes, tal como indica el articulo 10.5 del Decreto 1/2011, de 11 de enero.

Articulo 8. Funciones del Comité de Seguridad TIC.

1. Al Comité le corresponde aplicar, en el ambito de la Consejeria, las previsiones
contenidas en la normativa reguladora del ENS, y en la normativa reguladora de la politica
de seguridad TIC en la Administracion de la Junta de Andalucia y determinar la politica de
seguridad que se ha de emplear en la utilizacion de los medios electrénicos que permita
la adecuada proteccion de la informacion.

2. En particular, le corresponde:

a) Aprobar el desarrollo de la politica de seguridad TIC de segundo nivel, segin lo
previsto en el articulo 19.

b) Velar por el desarrollo, implantacién, concienciacion, formacion y divulgacion,
asi como por el cumplimiento y actualizacion de la politica de seguridad TIC en la
Consejeria.

c) Planificar y priorizar las iniciativas necesarias para cumplir con las directrices, los
objetivos y los principios basicos marcados en la presente politica de seguridad TIC. En
especial, la elaboracion, actualizacion y reevaluacién periédica de los analisis de riesgos
necesarios.

d) Proporcionar, dentro de los limites establecidos en los programas asignados por
las leyes anuales de presupuestos a la Consejeria, los medios y recursos necesarios
para posibilitar la realizacion de las iniciativas planificadas.

e) Coordinar a alto nivel todas las actuaciones de seguridad, velando para que la
definicion y el desarrollo de las mismas se adecuen en todo momento a las directrices
marcadas por la politica de seguridad TIC, involucrando a las diferentes areas
implicadas.
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f) Velar para que todos los ambitos de responsabilidad y actuacion en relacion
a la seguridad TIC y su tratamiento queden perfectamente definidos, aprobando los
nombramientos de su competencia necesarios para ello. Asimismo, asegurar que todos y
cada uno de los miembros de la estructura de seguridad definida conozcan sus funciones
y responsabilidades.

g) Nombrar la Unidad de Seguridad TIC de la Consejeria designando su persona
responsable que ostentara la condicion de Responsable de Seguridad TIC de la
Consejeria.

h) Promover y fomentar la divulgacion y formacion en cultura de la seguridad TIC
y la proteccidon de datos personales, asi como la mejora continua de la seguridad en la
organizacion, aprobando los planes de mejora de seguridad TIC propuestos por la Unidad
de Seguridad TIC, y velando por la asignaciéon y cumplimiento de las responsabilidades
oportunas. Para llevar las labores de divulgacion y formacién, podra contarse con la figura
del Delegado o de la Delegada de Proteccion de Datos.

i) Velar por que la seguridad TIC se tenga en cuenta en todos los proyectos TIC desde
su especificacién inicial hasta su puesta en operacién. En particular, debera velar por
la creacién y utilizacién de servicios horizontales que reduzcan duplicidades y apoyen
un funcionamiento homogéneo de todos los sistemas TIC, garantizando el acceso a los
datos personales solo a quienes deban tratar los mismos.

j) Asegurar que el desarrollo normativo que tenga incidencia en el desarrollo o
explotacién de sistemas de informacion se adecua a lo establecido en la politica de
seguridad TIC.

k) Resolver los conflictos que puedan aparecer entre las diferentes personas
responsables o entre diferentes areas de la organizacién en materia de seguridad TIC,
siempre que no exista un superior jerarquico comun entre ellos.

[) Coordinar las medidas técnicas y organizativas establecidas en la normativa de
proteccién de datos personales, de acuerdo con los correspondientes analisis de riesgos
Y, en su caso, las evaluaciones de impacto en la proteccion de datos, contando con el
asesoramiento del Delegado o Delegada de Proteccion de Datos.

m) Coordinar el Documento de Seguridad en los términos exigidos por la normativa
de proteccién de datos personales.

Articulo 9. Composicion del Comité de Seguridad TIC.

1. EI Comité de Seguridad TIC estara compuesto por los siguientes miembros:

a) Presidencia: La persona titular de la Viceconsejeria. Tendra voto de calidad en la
toma de decisiones del Comité en caso de empate.

b) Vicepresidencia: La persona titular de la Secretaria General Técnica.

c) Vocalias: Las personas titulares de todos los 6rganos directivos centrales, las
personas titulares de todos los érganos directivos de las delegaciones territoriales y la
persona titular de la Coordinacion General de la Secretaria General Técnica.

d) Secretaria: La persona titular de la Jefatura del Servicio de Informatica, con voz y
voto.

2. En caso de vacante, ausencia, enfermedad u otras causas legales, la persona
titular de la Presidencia sera sustituida por la persona titular de la Vicepresidencia. Tanto
la Vicepresidencia como las Vocalias designaran una persona que les sustituya en estas
circunstancias entre personal funcionario que ocupen puestos de trabajo de nivel 28 o
superior. En el caso de la Secretaria, sera sustituida por una persona funcionaria adscrita
al Servicio de Informatica, que designe la presidencia del Comité de Seguridad TIC.

3. En la composicién del Comité ha de garantizarse la representacion equilibrada de
mujeres y hombres, conforme a lo establecido en los articulos 3.3 y 11.2 de la Ley 12/2007,
de 26 de noviembre, para la promocién de la igualdad de género en Andalucia. En caso de
necesidad de suplencia de alguno de sus miembros correspondera a la Secretaria velar
porque se siga cumpliendo la representacién equilibrada en la composicion del Comité.

Dep6sito Legal: SE-410/1979. ISSN: 2253 - 802X

00177135

—
Andaliria

u

@ http://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A NUmero 173 - Lunes, 7 de septiembre de 2020

pagina 14

4. La persona responsable de la Unidad de Seguridad TIC y la persona que ostente
la condicién de Delegado o Delegada de Proteccion de Datos asistiran en calidad de
asesoras a las reuniones del Comité de Seguridad TIC, salvo que puntualmente se
disponga lo contrario de forma expresa y motivada por parte de la presidencia. El Comité
de Seguridad TIC podra convocar a sus reuniones a las personas que en cada caso
autorice la presidencia, por propia iniciativa o a propuesta de alguno de sus miembros.
Asimismo podra recabar de personal técnico especializado, propio o externo, la
informacién pertinente para la toma de decisiones.

Articulo 10. Funcionamiento del Comité de Seguridad TIC.

1. El Comité de Seguridad TIC se reunira con caracter ordinario una vez al afio y con
caracter extraordinario por acuerdo de la presidencia, a iniciativa propia o previa solicitud
razonada de uno de sus miembros.

2. El Comité se podra constituir, convocar, celebrar sus sesiones, adoptar acuerdos
y remitir actas, tanto de forma presencial como utilizando redes de comunicacion a
distancia, con las medidas adecuadas que garanticen la identidad de las personas
comunicantes y la autenticidad de la informacion entre ellas transmitida, de conformidad
con lo establecido en el articulo 91.3 de la Ley 9/2007, de 22 de octubre, y los articulos
17 y 18 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. A los
efectos de convocatorias, requisitos para celebracion de sesiones, mayorias necesarias
para adopcion de acuerdos, votos dirimentes en caso de empate o funciones de sus
integrantes, se estara a lo previsto en dichos articulos 17 y 18 de la Ley 40/2015, de 1 de
octubre.

Articulo 11. Régimen juridico del Comité de Seguridad TIC.

El Comité de Seguridad TIC se regira por esta Orden, por la normativa reguladora de
la politica de seguridad TIC en la Administracion de la Junta de Andalucia, la reguladora
del ENS, la normativa de proteccion de datos personales, asi como por el resto de
normativa aplicable.

Articulo 12. Unidad de Seguridad TIC.

1. La Consejeria, de acuerdo con lo establecido en el articulo 11 del Decreto 1/2011,
de 11 de enero, contara con una Unidad de Seguridad TIC, garantizando el principio
de funcion diferenciada recogido en el articulo 5.j) de dicho Decreto, que ejerza las
funciones de responsabilidad de seguridad TIC de la Consejeria, debiendo ser designada
dicha unidad asi como la persona responsable de la misma entre personal funcionario al
servicio de la Consejeria por el Comité de Seguridad TIC de esta.

2. La Unidad de Seguridad TIC tendra las siguientes atribuciones, de acuerdo con lo
dispuesto en el art. 11.1. del Decreto 1/2011, de 11 de enero:

a) Dar soporte, asesorar e informar al Comité de Seguridad TIC de la Consejeria, asi
como ejecutar las decisiones y acuerdos adoptados por éste y gestionar la documentacién
derivada de los distintos niveles de seguridad.

b) Disefar y ejecutar los programas de actuacién propios de la Consejeria, incluyendo,
entre otros, planes directores de seguridad, proyectos de desarrollo normativo, auditorias
de cumplimiento y planes de adecuacion legal.

c) Definir, implantar y mantener los controles de caracter organizativo para la
proteccién de los datos, aplicaciones y sistemas, asi como realizar y mantener los analisis
de riesgos de la Consejeria, en colaboracion con el Delegado o Delegada de Proteccion
de Datos.

d) Supervisar de forma sistematica los controles de caracter procedimental,
operacional y medidas técnicas de proteccion de los datos, aplicaciones y sistemas de la
Consejeria.
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e) Definir y supervisar los criterios y requisitos técnicos de seguridad aplicados en las
distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones de la Consejeria
por parte de los Servicios o Departamentos responsables de la prestacion de los servicios
de tecnologias de la informacion y comunicaciones. Antes de la puesta en produccién de
nuevos sistemas de informacién o de evolutivos de los existentes, la Unidad de Seguridad
TIC debera evaluar los aspectos de seguridad y comunicar los posibles riesgos a la
persona Responsable de la Informacion y Responsable del Servicio.

f) Definir y ejecutar los programas formativos y de concienciacién relacionados con
buenas practicas de seguridad TIC y proteccion de datos personales en el ambito de
la Consejeria. Para llevar las labores mencionadas, podra contarse con la figura del
Delegado o de la Delegada de Proteccion de Datos

g) Coordinar, dirigir y seguir la actividad en materia de seguridad TIC de las entidades
vinculadas o dependientes de la Consejeria, en el momento en que se apruebe la politica
de seguridad TIC de dichas entidades.

h) Aplicar los criterios y directrices de gestion de la seguridad TIC emanadas de la
Unidad de Seguridad TIC Corporativa.

i) Y cuantas otras le sean encomendadas por la Viceconsejeria, en cuanto presidencia
del Comité de Seguridad TIC.

3. Asimismo, esta Unidad de Seguridad TIC velara por la adopcion de las medidas
en materia de gestion de incidentes de seguridad TIC, conforme a las normas que se
establezcan sobre la gestiéon de dichos incidentes, en coordinacion con el Delegado o la
Delegada de Proteccion de Datos.

Articulo 13. Responsable de Seguridad TIC.

La persona responsable de la Unidad de Seguridad TIC de la Consejeria tendra la
condicion de Responsable de Seguridad TIC, en los términos establecidos en la normativa
reguladora del ENS.

Articulo 14. Responsables de la Informacion.

1. Las personas Responsables de la Informacidn seran las personas titulares de los
organos directivos que decidan sobre la finalidad, contenido y uso de la informacién.

2. Las funciones, dentro de su ambito de actuacion, son las siguientes:

a) Ayudar a determinar los requisitos de seguridad TIC, categorizando la informacién
mediante la valoracion de los impactos de los incidentes que puedan producirse.

b) Proporcionar la informacién necesaria a la Unidad de Seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a
implantar, incluyendo el resultado de los analisis de riesgos o las evaluaciones de impacto
de proteccion de datos personales. Para ello contard con la ayuda de las personas
Responsables de los Servicios y Responsables de los Sistemas.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacién aportada para la realizacién de los mismos.

3. El nombramiento o renovacion de las personas responsables de la informacion se
realizara en virtud de la presente politica de seguridad TIC, y conservaran su condicion
mientras ostenten el cargo que haya determinado su nombramiento.

Articulo 15. Responsables de los Servicios.

1. Las personas Responsables de los Servicios seran las personas titulares de los
organos directivos que decidan sobre las caracteristicas de los servicios a prestar.

2. Las funciones, dentro de su ambito de actuacion, son las siguientes:

a) Ayudar a determinar los requisitos de seguridad de los servicios a prestar,
categorizando los servicios mediante la valoracién de los impactos de los incidentes que
puedan producirse.
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b) Proporcionar la informacién necesaria a la Unidad de Seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a
implantar. Para ello contara con la ayuda de las personas Responsables de la Informacion
y Responsables de los Sistemas.

¢) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacién aportada para la realizacion de los mismos.

3. El nombramiento o renovacién de las personas responsables de los servicios se
realizara en virtud de la presente politica de seguridad TIC y conservaran su condicion
mientras ostenten el cargo que haya determinado su nombramiento.

Articulo 16. Responsables de los Sistemas.

1. Responsables de los Sistemas seran aquellas personas adscritas al Servicio con
competencias en materia de Informatica que sean designadas al efecto por la persona
titular de la jefatura de dicho Servicio y figuraran en la documentacion de seguridad de los
sistemas de informacion. Para cada sistema de informacion debera existir una persona
Responsable de Sistema, siendo posible que una misma persona sea responsable de
varios sistemas o de todos ellos.

2. Sus responsabilidades seran:

a) Supervisar el desarrollo, operacién y mantenimiento de los sistemas de informacién
durante todo su ciclo de vida, asi como las especificaciones de los mismos, la instalacién
y verificacion de su correcto funcionamiento.

b) Ser la primera persona responsable de la seguridad de los sistemas de informacion
que dirija, velando porque la seguridad TIC esté presente en todas y cada una de las
partes de sus ciclos de vida. Especialmente, debera velar para que el desarrollo de los
sistemas siga las directrices de seguridad establecidas de manera horizontal por la Junta
de Andalucia de acuerdo con los criterios y requisitos técnicos de seguridad aplicables
definidos por la Unidad de Seguridad TIC de la Consejeria.

c) Crear, mantener y actualizar de manera continua la documentaciéon de seguridad
de los sistemas de informacion, con el asesoramiento de la Unidad de Seguridad TIC.

d) Asesorar en la definicion de la topologia y sistema de gestidon de los sistemas de
informacién estableciendo los criterios de uso y los servicios disponibles en el mismo.

e) Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del
sistema.

f) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

g) Asesorar en colaboracién con la Unidad de Seguridad TIC, a Responsables de
Informacion y a Responsables de los Servicios, en el proceso de la gestién de riesgos.

h) Suspender el manejo de una cierta informacién o la prestacion de un cierto servicio
si es informado de deficiencias graves de seguridad que pudieran afectar a la satisfaccién
de los requisitos establecidos. Esta decision debe ser acordada con las personas
Responsables de la Informacién afectada, del Servicio afectado y con la Unidad de
Seguridad TIC, antes de ser ejecutada y trasladada al Delegado o Delegada de Proteccién
de Datos si hubiera datos personales afectados.

Articulo 17. Resolucion de conflictos.

1. Los conflictos entre las diferentes personas, unidades u érganos responsables
que componen la estructura organizativa de la politica de seguridad TIC seran resueltos
por el superior jerarquico comun. En su defecto, prevalecera la decision del Comité de
Seguridad TIC.

2. En los conflictos entre las personas responsables que componen la estructura
organizativa de la politica de seguridad TIC y las personas responsables definidas en
la normativa de proteccidon de datos personales prevalecera la decision que presente un
mayor nivel de exigencia respecto a la proteccidon de los datos personales. En caso de
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conflicto en la determinacion de dicho nivel de exigencia, prevaleceran las decisiones del
Comité de Seguridad TIC adoptadas en sesion plenaria.

Articulo 18. Obligaciones del personal.

1. Todo el personal que preste servicios en la Consejeria tiene la obligacién de
conocer y cumplir la politica de seguridad TIC y la normativa de seguridad derivada,
siendo responsabilidad del Comité de Seguridad TIC disponer los medios necesarios
para que la informacion llegue a las personas afectadas.

2. Todo el personal que se incorpore a la Consejeria o vaya a tener acceso a alguno de
sus sistemas de informacién o la informacién gestionada por ellos debera ser informado
de la politica de seguridad TIC. Asimismo, debera cumplir ademas con las instrucciones
y normas que regulen el comportamiento del personal empleado publico en el uso de los
sistemas informaticos y redes de comunicaciones de la Administracion de la Junta de
Andalucia

3. Procedera el ejercicio de las acciones pertinentes para la exigencia de las
responsabilidades legales que correspondan por el incumplimiento manifiesto de la
politica de seguridad TIC o de la normativa de seguridad derivada.

4. Cualquier persona que actiue bajo la autoridad de la persona Responsable o
Encargada de un Tratamiento de datos personales en el ambito de aplicacion de esta
Orden y tenga acceso a datos personales solo tratara dichos datos siguiendo instrucciones
de la persona responsable, salvo que se lo impida el ordenamiento juridico comunitario,
nacional o autonémico. Y en ningun caso podra tratar datos personales para los que
no esté autorizado en el ejercicio de sus competencias, debiendo informar a la persona
Responsable del Tratamiento cuando tenga acceso a datos personales que queden fuera
de sus competencias para que se adopten las medidas necesarias.

5. Anualmente se desarrollaran actividades de formacién y concienciacién en
seguridad TIC y proteccidon de datos personales, destinadas al personal adscrito a los
organos y unidades administrativas comprendidas en el ambito de aplicacién de la
presente Orden. Entre tales actividades se incluiran las de difusién de esta politica de
seguridad TIC y de su desarrollo normativo.

Articulo 19. Desarrollo.

1. Las medidas sobre la seguridad TIC, de obligado cumplimiento, se desarrollaran
en cuatro niveles con diferente ambito de aplicacién, detalle técnico y obligatoriedad de
cumplimiento, pero de manera que cada elemento de desarrollo se fundamente en el nivel
superior. Dichas medidas conformaran el Plan Director de Seguridad de los Sistemas
de Informacion de la Consejeria. Ademas, se observara lo establecido en la disposicién
adicional primera del Decreto 1/2011, de 11 de enero.

2. Todos estos niveles prestaran especial atencidon a las exigencias derivadas del
ENS, asi como a la normativa aplicable en materia de protecciéon de datos personales.

3. Los niveles de desarrollo son los siguientes:

a) Primer nivel: Politica de seguridad TIC, constituido por la presente Orden. Es de
obligado cumplimiento en toda la Consejeria.

b) Segundo nivel: Normas de seguridad. Son de obligado cumplimiento en toda la
Consejeria y deben ser aprobadas por el Comité de Seguridad TIC. Describen de forma
general los principios y normas de seguridad que seran concretados en los niveles
posteriores.

c) Tercer nivel: Procedimientos. Describen las acciones a realizar, de una manera mas
especifica, en un proceso relacionado con la seguridad. Son dependientes de las normas
de seguridad. Los aprueba la persona titular de la Secretaria General Técnica.

d) Cuarto nivel: Documentacion técnica. En este ultimo nivel se puede incluir todo tipo
de documentacidn técnica o especializada que se considere necesario para completar
y facilitar el desarrollo de las medidas de seguridad. La aprueba la persona titular de la
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jefatura del Servicio de Informatica o quien sea Responsable del Sistema en el caso del
articulo 16.

4. El Comité de Seguridad TIC establecera los mecanismos necesarios para compartir
la documentacion derivada del desarrollo con el propésito de regularizarlo, en la medida
de lo posible, en todo el ambito de aplicaciéon de la politica de seguridad TIC.

Nivel Documento Aprueba
Primero Politica de seguridad Persona titular de la Consejeria
Segundo Normas de seguridad Comité de Seguridad TIC
Tercero Procedimientos Persona titular de la Secretaria General Técnica
T Persona titular de la jefatura del Servicio de Informatica
Cuarto Documentacion técnica . . .
o quien sea Responsable del Sistema en el caso del articulo 16.

5. La Unidad de Seguridad TIC se encarga de la gestidn de los documentos indicados,
debiendo asegurar que esta sea completa y proporcione informacion suficiente para definir
las necesidades de proteccion de la informacion y los activos asociados a la misma en el
ambito de la Consejeria. La disponibilidad y difusidn se exceptuara en aquellas cuestiones
que puedan suponer un riesgo a la seguridad de los sistemas de informacion o los datos,
especialmente en el caso de datos personales.

Articulo 20. Gestion de riesgos.

1. La gestion de riesgos deberd realizarse de manera continua sobre el sistema de
informacién, conforme a los principios de gestién de la seguridad basada en los riesgos y
con reevaluacioén periddica de los mismos.

2. Las personas encargadas de la categorizacién de los sistemas seran las
Responsables de la Informacién y de los Servicios, siendo la Unidad de Seguridad TIC la
encargada de supervisar los analisis de riesgos y proponer las medidas de seguridad a
aplicar.

3. Al evaluar la adecuacién del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos personales, en particular
como consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, asi como la comunicacion
0 acceso no autorizados a dichos datos.

4. Tanto Responsables de la Informacion como de los Servicios asumiran la
responsabilidad de aceptar los riesgos residuales calculados en el analisis sobre la
informacién y los servicios, respectivamente. También seran responsables de realizar su
seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea en personal de
su 6rgano directivo o ambito de actuacion.

5. El proceso de gestidon de riesgos, que comprende las fases de categorizacion
de los sistemas, analisis de riesgos y seleccidon de medidas de seguridad, que deberan
ser proporcionales a los riesgos y estar justificadas, debera revisarse al menos con
periodicidad anual por parte de la Unidad de Seguridad TIC, que elevara un informe al
Comité de Seguridad TIC. En dicha revision, podra participar el Delegado o la Delegada
de Proteccién de Datos.

Articulo 21. Clasificacion y control de activos.

1. Los recursos informaticos y la informacion de la Consejeria se encontraran
inventariados, con una persona responsable asociada y, en caso de ser necesario,
una persona responsable de la custodia de los mismos. Los inventarios se mantendran
actualizados para asegurar su validez.

2. Los activos de informacion estaran clasificados de acuerdo a su sensibilidad y
criticidad para el desarrollo de la actividad de la Consejeria, en funcién de la cual se
estableceran las medidas de seguridad exigidas para su proteccion.
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Articulo 22. Auditorias de la seguridad.

1. Los sistemas de informacién seran objeto de una auditoria regular ordinaria, al
menos cada dos afnos, que verifique el cumplimiento de los requerimientos del ENS. Estas
auditorias ordinarias asi como las extraordinarias se haran de acuerdo con lo establecido
en el art. 34 del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica, y la Instruccion
Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacion
aprobada en cada momento, asi como la normativa vigente.

2. Los informes de auditoria seran presentados a la persona Responsable del Sistema
competente, al Delegado o Delegada de Proteccion de Datos, si afectara a éstos, y a la
persona responsable de la Unidad de Seguridad TIC. Estos informes seran analizados
por esta Ultima persona que presentara sus conclusiones a la persona Responsable del
Sistema para que adopte las medidas correctoras adecuadas; y al Delegado o Delegada
de Proteccion de Datos para su conocimiento. Los resultados obtenidos determinaran las
lineas de actuacion a seguir y las posibles modificaciones a realizar sobre los controles y
la normativa de seguridad.

3. Con el fin de optimizar la utilizacion de los recursos publicos y garantizar una
mejor coordinacion entre seguridad TIC y seguridad de proteccidon de datos, siempre
que sea posible, las auditorias de seguridad de sistemas de informacion y las auditorias
de proteccion de datos o medidas analogas de verificacion, evaluacion y valoracion de
seguridad de los tratamientos se realizardn de manera conjunta.

Articulo 23. Terceras partes.

1. Cuando la Consejeria preste servicios a otros organismos o maneje informacion
de otros organismos, se les hara participes de esta politica de seguridad TIC,
estableciéndose los canales que procedan para la comunicacién y coordinacion entre las
respectivas organizaciones, en especial para una rapida y eficaz reaccion ante incidentes
de seguridad.

2. Cuando algun 6rgano utilice servicios de terceros o ceda informacion a terceros, se
les hara participes de esta politica de seguridad TIC y de la normativa de seguridad TIC
que atana a dichos servicios o informacion. Dicha tercera parte, quedara sujeta, a través
de clausulas contractuales en el marco de una contratacion, o mediante cualquier otro
tipo de vinculacion o acuerdo entre las partes, a las obligaciones generales establecidas
en dicha normativa, pudiendo disponer la tercera parte de sus propios procedimientos
operativos para satisfacerla. Se estableceran mecanismos de comunicacion y resolucion
de incidencias. Se velara por que el personal de terceros esté adecuadamente
concienciado en materia de seguridad, al menos, al mismo nivel que el establecido en
esta politica de seguridad TIC.

3. Cuando algun aspecto de esta politica de seguridad TIC no pueda ser satisfecho
por una tercera parte seguin se requiere en el parrafo anterior, se requerira un informe
de la Unidad de Seguridad TIC que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerira la aprobacién de este informe por cada Responsable de Informacion
y/o Servicio afectado antes de proseguir en la relacién con la tercera parte. Cuando ello
ocurra con datos personales se entendera que la tercera parte no es la adecuada para el
tratamiento de datos propuesto y no podra considerarse por tanto su participacion.

Articulo 24. Cooperacién con otros érganos y otras administraciones en materia de
seguridad.

1. A efectos de coordinacion, obtencion de asesoramiento e intercambio de
experiencias para la mejora continua de la gestion de la seguridad de la informacion,
se fomentara el establecimiento de mecanismos de comunicaciéon con otros agentes
especializados en esta materia. En especial, se contemplaran los siguientes:

a) Comité de Seguridad TIC de la Junta de Andalucia.
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b) Unidad de Seguridad TIC Corporativa.

¢) AndaluciaCERT, como centro especializado y orientado a la prevencién, deteccién
y respuesta a incidentes y amenazas de seguridad en el ambito de la administracion, el
sector empresarial y la ciudadania de la Comunidad Auténoma de Andalucia.

d) Consejo de Transparencia y Proteccion de Datos de Andalucia.

e) CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacién
del Centro Criptolégico Nacional (CCN), como soporte y coordinacion para la resoluciéon
de incidentes que sufra la Administracion General, Autonémica o Local.

f) Instituto Nacional de Ciberseguridad (INCIBE)

g) Grupo de Delitos Telematicos de la Guardia Civil y Brigada de Investigaciéon
Tecnologica del Cuerpo Nacional de Policia, para la investigacion de acciones relacionadas
con la delincuencia informatica y los fraudes en el sector de las telecomunicaciones.

2. En los casos de comunicacion con agentes externos a la Junta de Andalucia, esta
se llevara a cabo de manera coordinada con la Unidad de Seguridad TIC Corporativa.

CAPITULO Il
PROTECCION DE DATOS PERSONALES

Articulo 25. Incidencia de la normativa de proteccién de datos personales.

1. Todos los sistemas de informacién de la Consejeria y de sus entidades dependientes
y vinculadas se ajustaran a lo exigido por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, por el que se aprueba el Reglamento
General de Proteccién de Datos, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales y el resto de la normativa
general o sectorial de proteccion de datos personales que sea de aplicacién. Todos los
tratamientos de datos personales, automatizados o no automatizados, se sujetaran a la
citada norma cuando se encuentren dentro de su ambito de aplicacion.

2. Teniendo en cuenta el estado de la técnica, los costes de aplicacion y la naturaleza,
el alcance, el contexto y los fines del tratamiento de datos personales, asi como riesgos
de probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, y de conformidad con el articulo 32 del Reglamento General de Proteccién de
Datos, la persona Responsable y la Encargada del Tratamiento en el ambito de aplicacion
de esta Orden, aplicaran medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo, de acuerdo con la disposicion adicional primera de
la Ley Organica 3/2018, de 5 de diciembre, de modo que estas deberan tomarse de las
previstas en el ENS y que en su caso incluya, entre otras:

a) La seudonimizacioén y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento.

¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico.

d) Un proceso de verificacién, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Articulo 26. Evaluacion del impacto de las operaciones de tratamiento.

De conformidad con el articulo 35 del Reglamento General de Proteccion de Datos,
cuando sea probable que un tipo de tratamiento de datos personales, en particular si
utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto
riesgo para los derechos y libertades de las personas fisicas, la persona Responsable
del Tratamiento realizara, antes del tratamiento, una evaluacién del impacto de las
operaciones de tratamiento en la proteccion de datos personales. Una uUnica evaluacion
podra abordar una serie de operaciones de tratamiento similares que entrafien altos

Depdsito Legal: SE-410/1979. ISSN: 2253 - 802X I ﬂ
o

00177135

D D

=
Y Andalvria

http://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A NUmero 173 - Lunes, 7 de septiembre de 2020

pagina 21

riesgos similares. La autoridad de control en materia de proteccion de datos determinara
segun los apartados 4 y 5 del articulo 35 del Reglamento General de Proteccion de Datos,
cuando sera obligatorio y cuando no la realizacion de la evaluacién de impacto. Para
realizar la evaluacion, se podra recabar el asesoramiento del Delegado o Delegada de
Proteccion de Datos.

Articulo 27. Registro de actividades de tratamiento.

1. La persona Responsable del Tratamiento llevara un registro de las actividades de
tratamiento de datos personales efectuadas bajo su responsabilidad, de acuerdo con lo
establecido en el articulo 30 del Reglamento General de Proteccién de Datos y el resto de
normativa de datos personales aplicable. Cada Encargado o Encargada del Tratamiento
llevara un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta de un Responsable, de acuerdo con el mismo precepto.

2. En virtud de lo establecido en el articulo 31.1 de la Ley Organica 3/2018, de 5
de diciembre, cuando la persona Responsable o Encargada del Tratamiento hubiera
designado un Delegado o Delegada de Proteccion de Datos, debera comunicarle cualquier
adicién, modificacion o exclusion en el contenido del registro.

Articulo 28. Violacién de la seguridad de los datos personales.

1. Encaso de violacion de la seguridad de los datos personales, la persona Responsable
del Tratamiento la notificara a la autoridad de control competente sin dilacion indebida vy,
de ser posible, a mas tardar 72 horas después de que haya tenido constancia de ella, a
menos que sea improbable que dicha violacion de la seguridad constituya un riesgo para
los derechos y las libertades de las personas fisicas. Si la notificacion a la autoridad de
control no tiene lugar en el plazo de 72 horas, debera ir acompafiada de indicacion de los
motivos de la dilacion. Cuando sea probable que la violacion de la seguridad de los datos
personales entrafie un alto riesgo para los derechos y libertades de las personas fisicas,
la persona Responsable del Tratamiento la comunicara a las personas interesadas sin
dilacién indebida. Dicha notificacion y comunicacion se atendran a lo establecido en los
articulos 33 y 34 del Reglamento General de Proteccion de Datos y el resto de normativa
de datos personales aplicable.

2. La notificacion a la autoridad de control a la que se refiere el apartado anterior
podra realizarse a través de AndaluciaCERT y del Centro Criptoldgico Nacional, siempre
que se cumplan los requisitos del Reglamento General de Proteccion de Datos, en los
casos en los que asi lo disponga la politica de seguridad TIC de la Junta de Andalucia.
En todo caso se debera informar de ello al Delegado o Delegada de Proteccion de Datos,
preferiblemente de manera paralela a la autoridad de control.

Articulo 29. Responsables de los Tratamientos de datos personales.

1. Las personas Responsables de los Tratamientos de datos personales en el ambito
de aplicacion de esta Orden son las autoridades publicas que determinen los fines y
medios de los tratamientos, de conformidad con el articulo 4.7 del Reglamento General
de Proteccién de Datos.

2. En el ambito de la politica de seguridad TIC de esta Consejeria, las personas
Responsables de la Informacién, es decir, las personas titulares de los 6érganos directivos,
tendran la condicion de Responsables del Tratamiento respecto a los tratamientos sobre
los que determinen sus fines y medios, salvo que las normas aplicables sobre asignacion
de atribuciones en materia de proteccion de datos personales dispongan otra cosa.

3. Cada Responsable del Tratamiento de datos personales aplicara las medidas
técnicas y organizativas apropiadas a fin de garantizar y ser capaz de demostrar que los
tratamientos de datos personales son conformes con dicha normativa, de acuerdo con el
principio de responsabilidad proactiva, de conformidad con el articulo 24 del Reglamento
General de Proteccion de Datos. En caso de conflicto con la normativa de seguridad
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prevalecera el criterio que presente un mayor nivel de exigencia respecto a la proteccion
de los datos personales.

4. El nombramiento o renovacion de las personas responsables se realizara en virtud
de la presente politica de seguridad TIC, y conservaran su condicidon mientras ostenten el
cargo que haya determinado su nombramiento.

Articulo 30. Encargados de los Tratamientos de datos personales.

1. Si las personas Responsables de los Tratamientos designaran a un Encargado o
Encargada del Tratamiento lo haran inicamente cuando éste ofrezca garantias suficientes
para aplicar las medidas técnicas y organizativas apropiadas para que el tratamiento sea
conforme al articulo 38. 1 del Reglamento General de Proteccion de Datos y garantice la
proteccioén de los derechos de las personas interesadas.

2. Las principales funciones y responsabilidades, dentro de su ambito de actuacién,
son las establecidas en el articulo 28 del Reglamento General de Proteccion de Datos y
demas normativa de aplicacion.

3. Conforme a lo establecido en el articulo 29 del Reglamento General de Proteccién
de Datos, la persona Encargada del Tratamiento y cualquier persona que actue bajo la
autoridad de la persona Responsable o Encargada, y tenga acceso a datos personales
solo podra tratar dichos datos siguiendo instrucciones de la persona responsable, a no
ser que estén obligados en virtud de la normativa vigente.

Articulo 31. Delegado o Delegada de Proteccion de Datos.

1. Existird una persona que ostente la condicién de Delegado o Delegada de
Proteccién de Datos a efectos de lo establecido en los articulos 37 y 38 del Reglamento
General de Proteccién de Datos.

2. La persona que ostente la condicién de Delegado o Delegada de Proteccion de
Datos sera designada por la persona titular de la Viceconsejeria entre personal funcionario
adscrito a la Consejeria, no pudiendo ser removida ni sancionada por desempefar sus
funciones, salvo que incurriera en dolo o negligencia grave en su ejercicio. La Resolucion
por la que se la designe determinara los 6rganos o unidades administrativas centrales
o periféricos que dependan funcionalmente de la Consejeria o estén adscritos a la
Consejeria respecto a los que ejercera sus funciones.

3. El Delegado o Delegada de Proteccién de Datos de la Consejeria colaborara y
se coordinara con las entidades vinculadas o dependientes de la misma en todas las
cuestiones relativas a su ambito de competencia, estableciendo mecanismos de
colaboracién con las personas responsables de proteccién de datos de dichas entidades.

Articulo 32. Funciones del Delegado o Delegada de Proteccién de Datos.

Son funciones del Delegado o Delegada de Proteccion de Datos, ademas de lo
establecido en el articulo 39 del Reglamento General de Proteccion de Datos y el articulo
37 de la Ley Organica 3/2018, de 5 de diciembre, las siguientes:

a) Informar previa consulta o a iniciativa propia sobre la contratacion, analisis, disefio,
operacién y mantenimiento de los tratamientos realizados sobre datos personales.
También sobre todo proyecto normativo que suponga un tratamiento de datos personales,
aplicando a la organizacion el principio de responsabilidad proactiva.

b) Asesorar y velar, desde la posicién que le atribuye el articulo 38 del Reglamento
General de Proteccion de Datos, por el correcto ejercicio de los derechos de las personas
interesadas recogidos en el Capitulo Il del Reglamento General de Proteccién de Datos,
en especial cuando se requiera la respuesta coordinada de diferentes responsables del
tratamiento, asi como al Comité de Seguridad TIC en lo que a sistemas de informacion se
refiere.

c) Asesorar sobre el analisis de riesgos y la evaluacién de impacto relativa a la
proteccién de datos, tanto en la necesidad de su realizacién como en su elaboracion.
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d) Supervisar que los encargos del tratamiento sobre categorias de datos que
requieran una evaluacion del impacto sobre la privacidad, por aplicacion del articulo 35
del Reglamento General de Proteccion de Datos, recojan en su articulado las medidas
de seguridad atribuibles a la persona Encargada del Tratamiento y determinadas por las
personas Responsables del Tratamiento para afrontar los riesgos evaluados.

€) Asesorar sobre la confeccién de los modelos de formularios que supongan recogida
de datos personales.

f) Supervisar la gestion del Registro de Actividades de Tratamiento de las personas
Responsables del Tratamiento de la Consejeria, debiendo éstos facilitarle la informacion
necesaria para ello.

g) Asesorar a la persona Responsable del Tratamiento sobre la oportunidad y modo
de comunicar a las personas interesadas y afectadas por violaciones de la seguridad de
sus datos personales que entrafien un alto riesgo para los derechos y libertades de las
personas fisicas, conforme a lo establecido en el articulo 34 del Reglamento General de
Proteccion de Datos.

h) Poner en conocimiento del Comité de Seguridad TIC las cuestiones relacionadas
con la proteccion de datos personales que considere oportunas y participar, si lo estimase
conveniente, desde el inicio, en todas las cuestiones relacionadas con la proteccién de
datos personales, contribuyendo asi al cumplimiento de la proteccion de datos personales
desde el disefio y por defecto.

i) Participar en tareas de formacion y divulgacion relativas al ambito de la proteccion
de datos personales.

Disposicion adicional primera. Constitucion del Comité de Seguridad TIC.

La primera reunion del Comité de Seguridad TIC tendra por objeto la constitucion del
mismo y se celebrara en un plazo maximo de un mes a partir de la entrada en vigor de la
presente Orden. En dicha reunién constitutiva se procedera al nombramiento de la Unidad
de Seguridad TIC, asi como la designacion de su persona responsable y la determinacién
de las distintas personas Responsables de la Informacion y de los Servicios.

Disposicion adicional segunda. Desarrollo y ejecucion.

Se faculta a la persona titular de la Secretaria General Técnica de la Consejeria para
dictar cuantas instrucciones sean necesarias y adoptar cuantas medidas técnicas sean
oportunas para el desarrollo, difusién y ejecucion de la presente Orden.

Disposicion derogatoria unica. Derogacion de normas.
Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo
establecido en esta Orden.

Disposicion final unica. Entrada en vigor.
La presente Orden entrara en vigor el dia siguiente al de su publicacién en el Boletin
Oficial de la Junta de Andalucia.

Sevilla, 31 de agosto de 2020

ROCIO BLANCO EGUREN
Consejera de Empleo, Formacién
y Trabajo Autébnomo
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