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3. Otras disposiciones

CONSEJERIA DE FOMENTO, INFRAESTRUCTURAS
Y ORDENACION DEL TERRITORIO

Orden de 21 de enero de 2022, por la que se modifica la Orden de 23 de julio
de 2019, por la que se aprueba el documento de Politica de Seguridad de las
Tecnologias de la Informacién y Comunicaciones y de la proteccion de datos de
caracter personal de la Consejeria de Fomento, Infraestructuras y Ordenacion
del Territorio.

Mediante Orden de esta Consejeria, de fecha 23 de julio de 2019, se aprueba documento
de Politica de Seguridad de las Tecnologias de la Informaciéon y Comunicaciones y de la
proteccion de datos de caracter personal de la Consejeria de Fomento, Infraestructuras
y Ordenacién del Territorio, que se insertaba a continuacion. Y ello en cumplimiento de lo
establecido en el articulo 10 del Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia, modificado por el Decreto 70/2017, de 6 de
junio, y de cuyo tenor, en cada entidad incluida en el ambito de aplicacion del Decreto se
creara un Comité de Seguridad TIC, como 6rgano de direccion y seguimiento en materia
de seguridad de los activos TIC de su titularidad o cuya gestiéon tenga encomendada.
Asimismo, en el apartado 2 de este mismo articulo se prevé que la composicion,
atribuciones, funcionamiento y método de trabajo del Comité de Seguridad TIC de las
entidades incluidas en el ambito de aplicacion del presente decreto debera ser aprobada
por el maximo érgano de direccion de la entidad, en el caso de las Consejerias mediante
Orden de la persona titular de la misma.

Por otro lado, el Decreto 171/2020, de 13 de octubre, por el que se establece la
Politica de Seguridad Interior en la Administracion de la Junta de Andalucia, tiene por
objeto el establecimiento de una politica de Seguridad Interior en la Administracion de la
Junta de Andalucia que defina un completo sistema para la prevencién y reaccion ante
dafios intencionadamente provocados por agentes externos, personal propio o personas
usuarias, contra sus propias personas usuarias, su personal, sus activos y la continuidad
de su funcionamiento y servicios.

En este decreto, y sobre la base de los principios de simplificaciéon, economia, eficacia
y eficiencia administrativa, se ha optado por evitar la creacion ex novo de un Comité para la
seguridad Interior en cada Consejeria o entidad, optando por incluir las que hubiesen sido
sus funciones y tareas, en los Comités de Seguridad TIC previamente creados segun la
normativa antes citada. De esta forma, el articulo 9 del Decreto 171/2020, de 13 de octubre,
dispone que, en cada Consejeria o entidad dependiente, existira un Comité de Seguridad
Interior y Seguridad TIC, integrando las funciones y responsabilidades que se determinan
en los respectivos Decretos para este tipo de 6rganos de direccion. En concreto, el
articulo 9 del mencionado Decreto 171/2020, de 13 de octubre, prevé que Las respectivas
normas de creacion de los Comités a los que alude el articulo 10 del Decreto 1/2011,
de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de la
informacioén y comunicaciones de la Administracién de la Junta de Andalucia, modificaran
su denominacion afadiendo su definicion como érganos de direccion y seguimiento en
materia de seguridad interior y actualizando, de ser necesario, la composicion y régimen
de los mismos, con descripcion incluso, de las nuevas funciones a incorporar.

A tal fin, en los casos de que el Comité de Seguridad TIC estuviese ya creado por
norma habilitante y publicada en el Boletin Oficial de la Junta de Andalucia, debera
procederse a modificar su denominacién, su composicién y sus funciones para adecuarse
también a las politicas de seguridad interior de la entidad, en el marco de la politica de
Seguridad Interior de la Administracion de la Junta de Andalucia.
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Es mas, segun consta en acta de fecha del 27 de octubre de 2020, y en virtud de lo
dispuesto en la Orden de 23 de julio de 2019, por la que se aprueba el documento de
Politica de Seguridad de las Tecnologias de la Informaciéon y Comunicaciones y de la
proteccion de datos de caracter personal de la Consejeria de Fomento, Infraestructuras
y Ordenacion del Territorio, se constituye el Comité de Seguridad Interior y Seguridad
TIC de la Consejeria, como 6rgano de direccidon y seguimiento en materia de seguridad
de estos activos en el ambito de la Consejeria. En la misma acta se indica expresamente
que la entrada en vigor del Decreto 171/2020, de 13 de octubre, por el que se establece la
Politica de Seguridad Interior en la Administracién de la Junta de Andalucia, ha ampliado
las competencias y modificado la denominacién de este Comité, el cual pasa a llamarse
Comité de Seguridad Interior y Seguridad TIC, sin perjuicio de las modificaciones
normativas futuras que deban producirse para la adaptacién a este decreto.

De esta manera y en base de cuanto antecede, la presente modificacion puntual de la
Orden de 23 de julio de 2019 responde al mandato reglamentario contenido en el Decreto
171/2020, de 13 de octubre y cuyo objetivo es adaptar el actual Comité de Seguridad
TIC a su nueva denominacién y definicion como érgano de direccion y seguimiento en
materia de seguridad interior ademas de actualizar su composicion y la descripcion de las
nuevas funciones que debe integrar.

Por tanto, la presente orden cumple con los principios de buena regulacion a los que se
refiere el articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y el articulo 7 del Decreto 622/2019, de
27 de diciembre, de administracion electronica, simplificacion de procedimientos vy
racionalizacién organizativa de la Junta de Andalucia. En cumplimiento del principio de
necesidad, la presente orden responde al mandato de una norma superior, siendo ademas
coherente con el resto del ordenamiento juridico e integrada en el mismo. Es eficaz y
proporcional ya que evita la duplicidad de érganos y, asimismo, es eficiente y su aplicacion
no impone cargas administrativas innecesarias o accesorias. Por otro lado, al tratarse de
una norma organizativa que no afecta directamente a los derechos e intereses legitimos
de la ciudadania, se ha prescindido de los tramites de consulta, audiencia e informacién
publicas previstos en el articulo 133 de la Ley 39/2019, de 1 de octubre.

En su virtud, a propuesta de la Secretaria General Técnica, conforme a lo establecido
en el Decreto 107/2019, de 12 de febrero, por el que se establece la estructura organica
de la Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio, modificado
por el Decreto 440/2019, de 2 de abril, y en uso de las facultades que me confiere el
articulo 44.2 de la Ley 6/2006, de 24 de octubre, del Gobierno de la Comunidad Autbnoma
de Andalucia,

DISPONGO

Articulo unico. Modificacion de la Orden de 23 de julio de 2019, por la que se
aprueba el documento de Politica de Seguridad de las Tecnologias de la Informacién y
Comunicaciones y de la proteccién de datos de caracter personal de la Consejeria de
Fomento, Infraestructuras y Ordenacion del Territorio.

1. La Orden de 23 de julio de 2019, por la que se aprueba el documento de Politica de
Seguridad de las Tecnologias de la Informacion y Comunicaciones y de la proteccién de
datos de caracter personal de la Consejeria de Fomento, Infraestructuras y Ordenacion
del Territorio, pasa a denominarse «Orden de 23 de julio de 2019, por la que se aprueba
el documento de Politica de Seguridad y de la proteccién de datos de caracter personal
de la Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio» y queda
modificada como sigue:
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Uno. El articulo 1 queda redactado del siguiente modo:

«Articulo 1. Aprobacion del Documento de Politica de Seguridad y de la proteccion de
datos de caracter personal de la Consejeria de Fomento, Infraestructuras y Ordenacién
del Territorio.

Se aprueba el Documento de Politica de Seguridad y de la proteccion de datos
de caracter personal de la Consejeria de Fomento, Infraestructuras y Ordenacién del
Territorio, que se inserta a continuacion.»

Dos. El articulo 2 queda redactado del siguiente modo:

«Articulo 2. Creacion del Comité de Seguridad Interior y Seguridad TIC de la
Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio.

Se crea el Comité de Seguridad Interior y Seguridad TIC de la Consejeria de Fomento,
Infraestructuras y Ordenacion del Territorio, como érgano de direccion y seguimiento en
materia de seguridad interior y proteccion de datos personales, de los activos TIC que
sean de su titularidad o cuya gestion tenga encomendada. Su alcance esta delimitado
exclusivamente al ambito de la Consejeria.»

2. ElI Documento de Politica de Seguridad de las Tecnologias de la Informacién y
Comunicaciones (TIC) y de la proteccion de datos de caracter personal de la Consejeria
de Fomento, Infraestructuras y Ordenacion del Territorio, pasa a denominarse
«Documento de Politica de Seguridad y de la proteccion de datos de caracter personal
de la Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio» y queda
modificado como sigue:

Uno. El apartado 1 queda redactado del siguiente modo:

«1. Objeto y definiciones.

El presente documento tiene por objeto definir la politica de seguridad interior, de
seguridad de las Tecnologias de la Informacién y Comunicaciones (en adelante, TIC) y de
la proteccion de datos de caracter personal de la Consejeria de Fomento, Infraestructuras
y Ordenacion del Territorio, incluyendo el marco organizativo y tecnolégico aplicable,
conforme a la politica en materia de seguridad interior y de seguridad de las Tecnologias
de la Informacién y Comunicaciones de la Administracion de la Junta de Andalucia, a su
marco especifico regulador de la seguridad interior y de seguridad TIC y de la proteccion
de datos de caracter personal, y a la normativa general vigente en estas materias.

A los efectos de lo previsto en el Decreto 171/2020, de 13 de octubre, por el que se
establece la Politica de Seguridad Interior en la Administracién de la Junta de Andalucia,
en materia de politica de seguridad interior, se asumen las definiciones establecidas en el
articulo 3 del citado decreto.»

Dos. El apartado 2 queda redactado del siguiente modo:

«2. Alcance y ambito de aplicacion.

El Decreto 1/2011, de 11 de enero, de la Consejeria de Empleo Empresa y Comercio,
por el que se establece la politica de seguridad de las tecnologias de la informacion
y comunicaciones en la Administracion de la Junta de Andalucia, modificado por el
Decreto 70/2017, de 6 de junio, de la Consejeria de Empleo, Empresa y Comercio, en
su Anexo | define la politica de seguridad de la informaciéon y comunicaciones como
el “conjunto de directrices plasmadas en un documento escrito, que rigen la forma en
que una organizacion gestiona y protege sus activos de tecnologias de la informacion y
comunicaciones”, y considera estos activos TIC, como “cualquier informacién o sistema
de informacion que tenga valor para la organizacién”, incluyendo “datos, servicios,
aplicaciones, equipos, comunicaciones, instalaciones, procesos y recursos humanos”.

La presente politica de la Consejeria se aplicara a los activos TIC de su titularidad o
cuya gestion tenga encomendada, y su ambito de aplicacion se extendera a la protecciéon
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de datos de caracter personal, en lo que a la Consejeria le afecte en cumplimiento de la
normativa vigente en esta materia.

La informacion en soporte papel, de valor para la organizacién, o el tratamiento
no automatizado de datos personales, se consideran por tanto, dentro del ambito de
aplicacion de esta politica.

A fin de garantizar un enfoque de seguridad integral, se estableceran mecanismos de
coordinacién con aquellas areas que, sin guardar una relacion directa con la seguridad
TIC y proteccién de datos personales, incidan de algun modo en ellas.

La politica de seguridad TIC y de la proteccién de datos de caracter personal sera de
aplicacion a la Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio, tanto
a sus Servicios Centrales como periféricos.

De conformidad con el articulo 10.3 del citado Decreto 1/2011, de 11 de enero, la
presente politica de seguridad y sus documentos complementarios también seran de
obligado cumplimiento para sus entidades vinculadas o dependientes.

En materia de politica de seguridad interior, esta orden sera de aplicacion a los servicios
centrales, y periféricos de la Consejeria de Fomento, Infraestructuras y Ordenacion del
Territorio, de acuerdo con lo dispuesto en el Decreto 107/2019, de 12 de febrero, modificado
por el Decreto 440/2019, de 2 de abiril, por el que se establece la estructura organica de la
Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio.

Cada una de las entidades instrumentales de la Consejeria debera disponer
formalmente de su propio documento de politica interior y de seguridad TIC, de acuerdo
con lo establecido en el articulo 10.1 del Decreto 1/2011, de 11 de enero y en los articulos
1y 2 del Decreto 171/2020, de 13 de octubre.»

Tres. El apartado 3 queda redactado del siguiente modo:

«3. Objetivos.

La politica de seguridad de las tecnologias de la informaciéon y comunicaciones y de
la proteccion de datos de la Consejeria de Fomento, Infraestructuras y Ordenacion del
Territorio tiene como objetivos los siguientes:

a) Garantizar la seguridad de los activos TIC y en particular, la proteccion de datos de
caracter personal en su ambito de aplicacion.

b) Garantizar a toda la ciudadania andaluza que, en el ambito de la Consejeria,
sus datos y, en particular, los tratamientos de aquellos de caracter personal, seran
gestionados y protegidos de acuerdo a los estandares y buenas practicas en seguridad
TIC y en proteccion de datos personales, asi como a lo exigido en la legislacion vigente
en estas materias.

¢) Aumentar el nivel de concienciacién en la Consejeria en materia de seguridad TIC
y proteccién de datos de caracter personal, garantizando que el personal a su servicio es
consciente de sus obligaciones y responsabilidades.

d) Establecer la estructura de la organizacién de la seguridad TIC y de proteccién de
datos de caracter personal de la Consejeria.

e) Establecer las directrices, los objetivos y los principios basicos de seguridad TIC
de la Consejeria.

f) Establecer las bases de desarrollo de la politica de la seguridad TIC y de la
proteccion de datos de caracter personal de la Consejeria, para la elaboracion de normas,
procedimientos y documentacion técnica relacionada.

g) Establecer un modelo integral de gestion de la seguridad TIC y de la proteccién
de datos de caracter personal en la Consejeria, basado en la gestion de riesgos del
Esquema Nacional de Seguridad, que cubra en un ciclo continuo de mejora los aspectos
técnicos, organizativos y procedimentales.

h) Garantizar el cumplimiento de la legislacion vigente en materia de seguridad TIC y
proteccion de datos de caracter personal.
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En materia de politica de seguridad interior y a los efectos de lo previsto en el Decreto
171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad Interior en
la Administracién de la Junta de Andalucia, se asumen los objetivos establecidos en el
articulo 4 del citado decreto.»

Cuatro. El apartado 4 queda redactado del siguiente modo:

«4. Principios.

Los principios basicos que rigen la politica de la seguridad TIC y de la proteccion de
datos de caracter personal de la Consejeria, se encuentran inspirados y alineados con los
recogidos en la normativa reguladora de la politica de seguridad TIC de la Administracion
de la Junta de Andalucia, del Esquema Nacional de Seguridad y de la proteccion de
datos de caracter personal. De acuerdo con ello, con caracter general, la politica de
la seguridad TIC y de la proteccién de datos de caracter personal de la Consejeria se
desarrollara de acuerdo a los siguientes principios basicos:

a) Principio de gestion integral de seguridad TIC y proteccién de datos de caracter
personal.

La seguridad se entendera como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con el sistema,
excluyendo cualquier actuacion puntual o tratamiento coyuntural.

b) Principio de confidencialidad.

Los activos TIC deberan ser accesibles Unicamente para aquellas personas usuarias,
organos y entidades o procesos expresamente autorizados para ello, con respeto a las
obligaciones de secreto y sigilo profesional.

¢) Principio de integridad y calidad.

Se deberd garantizar el mantenimiento de la integridad y calidad de la informacion,
asi como de los procesos de tratamiento de la misma, estableciéndose los mecanismos
para asegurar que los procesos de creacion, tratamiento, almacenamiento y distribucion
de la informacion contribuyen a preservar su exactitud y correccion.

d) Principio de gestion del riesgo.

Se debera articular un proceso continuo y permanentemente actualizado, de analisis
y tratamiento de riesgos como mecanismo basico sobre el que debe descansar la gestion
de la seguridad de los activos TIC. La gestion de riesgos permitira el mantenimiento de
un entorno controlado, minimizando los riesgos hasta niveles aceptables. La reduccion
de estos niveles se realizara mediante el despliegue de medidas de seguridad, que
establecera un equilibrio entre la naturaleza de los datos y los tratamientos, los riesgos a
los que estén expuestos y las medidas de seguridad.

e) Principio de proporcionalidad en coste.

La implantacion de medidas que mitiguen los riesgos de seguridad de los activos TIC
debera hacerse bajo un enfoque de proporcionalidad en los costes econdmicos y operativos.

f) Principio de concienciacion y formacion.

Se articularan iniciativas que permitan a las personas usuarias conocer sus deberes
y obligaciones en cuanto al tratamiento seguro de la informacion se refiere. De igual
forma, se fomentara la formacién especifica de todas aquellas personas que gestionan
y administran sistemas de informacién y telecomunicaciones, o realizan actividades que
guarden relacion con el tratamiento de datos de caracter personal, en las materias de
seguridad TIC y proteccién de datos de caracter personal que correspondan.

g) Principio de prevencion.

Se desarrollaran planes y lineas de trabajo especificas orientadas a evitar, o al menos
prevenir en la medida de lo posible, fraudes, incumplimientos o incidentes relacionados
con la seguridad TIC y la proteccion de datos de caracter personal. Para ello, se deben
implementar las medidas minimas de seguridad determinadas por las normas y leyes que
le sean de aplicacion, asi como cualquier control adicional identificado a través de una
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evaluacion de amenazas y riesgos. Estos controles, y los roles y responsabilidades de
seguridad de todo el personal, estaran claramente definidos y documentados.

h) Principio de deteccion.

Se desarrollaran lineas de trabajo especificas orientadas a la deteccién de fraudes,
incumplimientos o incidentes relacionados con la seguridad TIC y la proteccion de datos
de caracter personal. La operacion de los servicios debe monitorizarse de manera
continua para detectar anomalias en los niveles de prestacién requeridos, desde una
simple degradacion a la detencion de los mismos, actuando en consecuencia.

La monitorizacién es especialmente relevante para permitir el establecimiento de
lineas de defensa. Para ello, se implantaran mecanismos de deteccién, andlisis y reporte
que lleguen a las personas responsables regularmente, a efectos de detectar cuando
se produce una desviacion significativa de los parametros de servicio que se hayan
preestablecido como normales.

i) Principio de reaccién.

Se estableceran mecanismos para responder eficazmente a los incidentes de
seguridad, designando un punto de contacto para las comunicaciones con respecto a
incidentes de seguridad TIC y de proteccion de datos de caracter personal, asi como
estableciendo protocolos para el intercambio de informacion relacionada con dichos
incidentes.

j) Principio de recuperacion, disponibilidad y continuidad.

Debera minimizarse el tiempo requerido de recuperacion, de forma que el impacto
de los incidentes de seguridad sea el menor posible. Se garantizara un alto nivel de
disponibilidad en los activos TIC y se dotaran de los planes y medidas necesarias para
asegurar la continuidad de los servicios y la recuperacion ante posibles contingencias
graves.

k) Principio de mejora continua.

Se revisara el grado de eficacia de los controles de seguridad TIC implantados, al
objeto de adecuarlos a la constante evolucion de los riesgos y del entorno tecnoldgico de
la Consejeria.

I) Principio de seguridad TIC y de proteccion de datos de caracter personal durante
todo el ciclo de vida de los activos TIC.

Las especificaciones de seguridad se incluirdn en todas las fases del ciclo de vida de
los servicios y sistemas, acompafiadas de los correspondientes procedimientos de control.

En cuanto a la proteccion de datos personales, ésta se garantizara desde el disefio
y por defecto. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y
la naturaleza, ambito, contexto y fines del tratamiento, asi como los riesgos de diversa
probabilidad y gravedad que entrafia el tratamiento para los derechos y libertades de
las personas fisicas, el responsable del tratamiento aplicara, tanto en el momento de
determinar los medios de tratamiento como en el momento del propio tratamiento,
medidas técnicas y organizativas apropiadas, con miras a garantizar que, por defecto,
solo sean objeto de tratamiento los datos personales que sean necesarios para cada uno
de los fines especificos del tratamiento y que los datos personales no sean accesibles,
sin la intervencion de la persona, a un niumero indeterminado de personas fisicas.

m) Principio de responsabilidad.

Las obligaciones y responsabilidades que correspondan en seguridad TIC y
proteccion de datos de caracter personal se determinaran y seran comunicadas de forma
explicita a las personas implicadas.

La responsabilidad de la seguridad TIC estara diferenciada de la responsabilidad
sobre la prestacion de los servicios.

n) Principios de licitud, lealtad y transparencia, relativos al tratamiento de datos
personales.

Los datos personales seran tratados de manera licita, leal y transparente en relacion
con el interesado.
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o) Principio de limitacion de la finalidad, en relacion al tratamiento de datos personales.

Los datos personales seran recogidos con fines determinados, explicitos y legitimos,
y no seran tratados ulteriormente de manera incompatible con dichos fines.

p) Principio de minimizacion de datos, en relacion al tratamiento de datos personales.

Los datos personales seran adecuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados.

q) Principio de exactitud, relativo al tratamiento de datos personales.

Los datos personales seran exactos vy, si fuera necesario, actualizados; se adoptaran
todas las medidas razonables para que se supriman o rectifiquen sin dilacion los datos
personales que sean inexactos con respecto a los fines para los que se tratan.

r) Principio de limitaciéon del plazo de conservacion, en relacion al tratamiento de
datos personales.

Los datos personales seran mantenidos de forma que se permita la identificacion de
los interesados durante no mas tiempo del necesario para los fines del tratamiento de los
datos personales.

s) Principio de integridad y confidencialidad, en relacion al tratamiento de datos
personales.

Los datos personales seran tratados de tal manera que se garantice una seguridad
adecuada de los datos personales, incluida la proteccién contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafno accidental, mediante la
aplicacion de medidas técnicas u organizativas apropiadas.

t) Principio de responsabilidad proactiva, relativo al tratamiento de datos personales.

El responsable del tratamiento sera responsable del cumplimiento de los principios
relativos al tratamiento de datos personales y capaz de demostrarlo.

En materia de politica de seguridad interior y a los efectos de lo previsto en el Decreto
171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad Interior en
la Administracion de la Junta de Andalucia, se asumen los principios establecidos en el
articulo 5 del citado decreto.»

Cinco. El apartado 5 queda redactado del siguiente modo:

«5. Marco regulador de referencia.

La politica de seguridad interior, de seguridad TIC y de proteccion de datos de caracter
personal de la Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio y
su normativa de desarrollo, se establecen de conformidad con la politica de seguridad
interior y de seguridad de las Tecnologias de la Informacién y Comunicaciones de la
Administracion de la Junta de Andalucia y su marco regulador especifico en el ambito de
la seguridad TIC y la proteccién de datos de caracter personal, asi como con la normativa
general y vigente relacionada con ambas materias.

Entre la normativa genérica de referencia para la politica de seguridad interior, de
seguridad TIC y de la proteccion de datos de caracter personal de la Consejeria y su
normativa de desarrollo, sobresalen:

- El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electronica, modificado por el Real Decreto
951/2015, de 23 de octubre .

- El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE .

- La Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

El marco regulador especifico de seguridad interior y de seguridad TIC y de
proteccion de datos de caracter personal de la Administracion de la Junta de Andalucia,
esta constituido por las siguientes disposiciones y documentos:
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- Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de
las tecnologias de la informacién y comunicaciones en la Administracién de la Junta de
Andalucia, y sus Ordenes de desarrollo, modificado por el 70/2017, de 6 de junio.

- Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad
Interior en la Administracion de la Junta de Andalucia y sus posteriores normas de
desarrollo.

- Resoluciones de la Direccion General competente en materia de coordinacién
y ejecucion de las politicas de seguridad de los sistemas de informaciéon vy
telecomunicaciones de la Administracion de la Junta de Andalucia.

- Disposiciones del 6rgano competente en materia de proteccion de datos en el
ambito de la Administracion de la Junta de Andalucia.

- Documentos técnicos, que se agrupan en las categorias de procedimientos y guias
técnicas.»

Seis. El apartado 6 pasa a denominarse “Organizacién de la seguridad interior y de la
seguridad TIC y de la proteccion de datos de caracter personal de la Consejeria”, cuyos
numeros 6.1, 6.2.1,6.2.2,6.2.3, 6.2.4 , 6.7 y 6.12 quedan redactados del siguiente modo:

«6.1. Estructura organizativa.

La organizacion de la Seguridad Interior y Seguridad TIC y de la proteccion de datos
de caracter personal de la Consejeria esta compuesta por la siguiente estructura:

- Comité de Seguridad Interior y Seguridad TIC de la Consejeria.

- Responsables de la Informacion.

- Responsables de los Servicios.

- Responsables de Sistemas.

- Unidad de Seguridad TIC.

- Unidad de Seguridad Interior.

- Puntos Coordinadores de Seguridad Interior.

- Responsables de los tratamientos de datos de caracter personal.

- Encargados de los tratamientos de datos de caracter personal.

- Delegado de Proteccion de Datos.

Bajo esta estructura organizativa, adicionalmente, cabe conformar cuantos grupos
técnicos se consideren apropiados, a fin de lograr un mejor desempeifio de las funciones
para la gestion de la seguridad interior, la seguridad TIC y la proteccion de datos personales.

De conformidad con el articulo 10.1 del Decreto 1/2011, de 11 de enero y el articulo
9 del Decreto 171/2020, de 13 de octubre, cada una de las entidades instrumentales de
la Consejeria, debera contar con un Comité de Seguridad Interior y de Seguridad TIC
que actuara como 6rgano de direccion y seguimiento en materia de seguridad interior,
de seguridad de los activos TIC y proteccion de datos personales de su titularidad o cuya
gestién tenga encomendada.»

«6.2.1. Objeto y alcance.

El Comité de Seguridad Interior y Seguridad TIC de la Consejeria actuara como
organo de direccion y seguimiento en materia de seguridad interior, seguridad y proteccién
de datos personales, de los activos de seguridad interior y activos TIC de su titularidad
0 cuya gestién tenga encomendada. Su alcance estara delimitado exclusivamente al
ambito de la Consejeria.

En los apartados siguientes, se describe su composicidn, atribuciones y régimen de
funcionamiento.»

«6.2.2. Composicion.

El Comité de Seguridad Interior y Seguridad TIC de la Consejeria estara compuesto
por los siguientes miembros:

a) Presidencia (con voz y voto): La persona titular de la Viceconsejeria.

b) Vicepresidencia (con voz y voto): La persona titular de la Secretaria General

Técnica.

00254276

Deposito Legal: SE-410/1979. ISSN: 2253 - 802X I ﬂ@! http://www.juntadeandalucia.es/eboja
%

kg



Boletin Oficial de la Junta de Andalucia

Bo 'A NUmero 18 - Jueves, 27 de enero de 2022

pagina 997/9

¢) Vocalias de 6rganos directivos de la Consejeria (con voz y voto): Las personas
titulares de todos los érganos directivos centrales y periféricos y la persona titular de la
Coordinaciéon General de la Secretaria General Técnica.

d) Vocalias asesoras (con voz, pero sin voto): La persona titular de la Unidad
Administrativa responsable de Informatica, la persona titular de la Unidad de Seguridad
TIC, la persona titular de la Unidad de Seguridad Interior y la persona que ostente la
condicion de Delegado de Proteccion de Datos.

e) Secretaria (sin voz y sin voto): Sera ejercida por una persona de la Consejeria
designada por la Presidencia del Comité.

El régimen de suplencias, en caso de vacante, ausencia o enfermedad u otras causas
legales serd el siguiente:

- La persona titular de la Presidencia sera sustituida por la persona titular de la

Vicepresidencia.

- Tanto la Vicepresidencia como cada una de las Vocalias de érganos directivos de la
Consejeria, podran designar una persona que les sustituya en estas circunstancias,
entre personal funcionario que ocupe puestos de trabajo de nivel 28 o superior.

La composicién del Comité de Seguridad Interior y de Seguridad TIC debera respetar

la representacion equilibrada de mujeres y hombres.

El Comité de Seguridad Interior y Seguridad TIC podra convocar a sus reuniones,
con voz y sin voto a las personas que en cada caso autorice la presidencia por propia
iniciativa o a propuesta de alguno de sus miembros. En particular, podra utilizarse
este mecanismo a fin de facilitar la colaboracién y la coordinacion con las entidades
vinculadas o dependientes de la Consejeria. Asimismo podra recabar de personal técnico
especializado, propio o externo, la informacién pertinente para la toma de decisiones.»

«6.2.3. Atribuciones.

Al Comité le corresponde aplicar, en el ambito de la Consejeria, las previsiones
contenidas en la normativa reguladora del Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica, y en la normativa reguladora de la politica de
seguridad interior y seguridad de las tecnologias de la informacion y comunicaciones
en la Administracion de la Junta de Andalucia y determinar la politica de seguridad que
se ha de emplear en la utilizacion de los medios electronicos que permita la adecuada
proteccion de la informacion.

Son funciones propias del Comité de Seguridad Interior y Seguridad TIC, en materia
de Seguridad Interior:

a) La definicion, aprobacién y seguimiento de los objetivos, iniciativas y planes
estratégicos para la seguridad interior, incluido el Plan de Seguridad Interior.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos definidos.

c) El establecimiento de directrices comunes y la supervision del cumplimiento de la
normativa de seguridad interior.

d) La aprobacion del modelo de relacién con los Puntos Coordinadores de Seguridad
Interior.

e) La promocién de la educacién, el entrenamiento y la concienciaciéon sobre las
medidas relativas a la seguridad interior entre el personal.

f) El andlisis y la adopcidn de decisiones en la respuesta a incidentes susceptibles de
generar una crisis de seguridad interior.

g) La designacion de la Unidad de Seguridad Interior.

h) Las previsiones para la designacién de los Puntos Coordinadores de Seguridad
Interior.

Son funciones propias del Comité de Seguridad Interior y Seguridad TIC, en materia
de Seguridad TIC:

a) Velar por el cumplimiento de la politica de la seguridad TIC y de la proteccion de
datos de caracter personal de la Consejeria, asi como de su desarrollo normativo.
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b) Impulsar la implantacion, concienciacion, formacion, divulgacion, actualizacién y
el desarrollo normativo de la politica de la seguridad TIC y de la proteccion de datos de
caracter personal.

c) Planificar y priorizar las iniciativas necesarias para cumplir con las directrices,
los objetivos y los principios basicos marcados en la presente politica de seguridad. En
especial, la elaboracion, actualizacion y revaluacién periddica de los analisis de riesgos
necesarios.

d) Proporcionar, dentro de los limites establecidos en los programas asignados por
las leyes anuales de presupuestos a la Consejeria, los medios y recursos necesarios
para posibilitar la realizacion de las iniciativas planificadas.

e) Aprobar el desarrollo de segundo nivel de la politica de seguridad TIC y de la
proteccion de datos de caracter personal, segun lo previsto en el apartado 8.2.

f) Coordinar a alto nivel todas las actuaciones de seguridad TIC y proteccion de datos
de caracter personal, velando para que la definicién y el desarrollo de las mismas se
adecuen en todo momento a las directrices marcadas por la politica de seguridad TIC,
involucrando a las diferentes areas implicadas.

g) Velar para que todos los ambitos de responsabilidad y actuacion en relacion a
la seguridad TIC y la proteccion de datos de caracter personal queden perfectamente
definidos, asegurando que todos y cada uno de los miembros de la estructura de seguridad
definida conozcan sus funciones y responsabilidades y aprobando los nombramientos
necesarios para ello. En particular, el Comité nombrara la Unidad de Seguridad TIC
de la Consejeria cuya persona responsable ostentara la condicion de Responsable de
Seguridad TIC de la Consejeria.

h) Resolver los conflictos que puedan aparecer entre las diferentes personas
responsables o entre diferentes areas de la organizacion en materia de seguridad TIC y
proteccion de datos personales, en los casos sefialados en el apartado 6.11.

i) Velar porque la seguridad TIC se tenga en cuenta en todos los proyectos TIC desde
su especificacion inicial hasta su puesta en operacién y, en el caso de datos de caracter
personal, como se establece en el Reglamento General de Proteccion de Datos, que
estos sean protegidos desde el disefio y por defecto. También debera velar por que el
desarrollo normativo que tenga incidencia en el desarrollo o explotacion de sistemas de
informacién se adecua a lo establecido en la presente politica de seguridad, promoviendo
la creacién y utilizacién de servicios horizontales que, desde la perspectiva de la
seguridad TIC y la proteccion de datos personales, reduzcan duplicidades y contribuyan
a un funcionamiento homogéneo de todos los sistemas TIC.

j) Promover y fomentar la divulgacién y formacién en cultura de la seguridad TIC
y proteccion de datos personales, asi como la mejora continua de la seguridad en la
organizacion, aprobando los planes de mejora de seguridad TIC propuestos por la Unidad
de Seguridad TIC, y velando por la asignacién y cumplimiento de las responsabilidades
oportunas.

k) Coordinar las medidas técnicas y organizativas establecidas en la normativa de
proteccion de datos personales, de acuerdo con los correspondientes analisis de riesgos
y, €n su caso, las evaluaciones de impacto en la proteccion de datos, contando con el
asesoramiento del Delegado de Proteccion de Datos.

[) Realizar el seguimiento de los principales riesgos residuales asumidos por la
organizacion en el ambito de la seguridad TIC y la proteccion de datos personales, y
aprobar posibles actuaciones respecto de ellos.

m) Promover y coordinar a alto nivel la realizacién de auditorias que correspondan,
en el ambito de la seguridad TIC y la proteccion de datos de caracter personal, y aprobar
las actuaciones correspondientes que se propongan, a partir de sus conclusiones y
recomendaciones.

n) Velar por la coordinacién a alto nivel en la gestion de incidentes de seguridad TIC y
de proteccion de datos personales y aprobar las actuaciones que sean pertinentes.
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f) Establecer los mecanismos necesarios para compartir la documentacion derivada
del desarrollo normativo, asi como sus medios de difusion.

o) Aprobar el Registro de actividades de tratamiento de la Consejeria asi como sus
modificaciones.

La Presidencia del Comité de Seguridad Interior y Seguridad TIC ostenta la
representacion del Comité de Seguridad Interior y Seguridad TIC correspondiéndole:

- Acordar la convocatoria de las reuniones ordinarias y extraordinarias y establecer

el orden del dia de las mismas, a partir de las peticiones de los demas miembros.

- Presidir las reuniones, moderar los debates y suspenderlos por causas justificadas.

- Dirimir con su voto de calidad los empates en votaciones para la adopcién de

acuerdos.

- Certificar los acuerdos del Comité.

La Secretaria realiza las convocatorias de las reuniones por orden de la Presidencia
del Comité, asi como las citaciones al resto de miembros del Comité. También se encarga
de elaborar las actas de las reuniones y los acuerdos adoptados.»

«6.2.4. Funcionamiento del Comité de Seguridad Interior y Seguridad TIC de la
Consejeria.

El Comité de Seguridad Interior y Seguridad TIC de la Consejeria se regira por lo
indicado en el presente documento de politica de seguridad, asi como por la normativa
reguladora de la politica de seguridad interior y seguridad de las tecnologias de la
informacién y comunicaciones en la Administracion de la Junta de Andalucia, y por el
resto de normativa aplicable, como la reguladora del Esquema Nacional de Seguridad y
la normativa de proteccion de datos de caracter personal.

El Comité de Seguridad Interior y Seguridad TIC de la Consejeria se reunird con
caracter ordinario dos veces al afio y con caracter extraordinario por acuerdo de la
presidencia.

El Comité se podra constituir, convocar, celebrar sus sesiones, adoptar acuerdos
y remitir actas, tanto de forma presencial como utilizando redes de comunicacién a
distancia, con las medidas adecuadas que garanticen la identidad de las personas
comunicantes y la autenticidad de la informacion entre ellas transmitida.

El quorum necesario para la celebracion de una reunion del Comité es la mitad mas
uno de los miembros que componen el Comité, siendo obligatoria la presencia de la
persona titular de la Presidencia y de la Secretaria o suplentes en su caso, y una de
entre las personas que ostente la condicion de Delegado de Proteccion de Datos o de
responsable de la Unidad de Seguridad TIC o responsable de la Unidad de Seguridad
Interior, en atencion a la naturaleza de los temas que se vayan a tratar.

Los miembros del Comité de Seguridad Interior y Seguridad TIC podran individual
o colectivamente, proponer a la Presidencia de forma motivada, la inclusion de
determinados asuntos en el orden del dia de una reunién ordinaria. La propuesta debera
realizarse mediante medio electronico, dirigido a la Presidencia con una antelacion
minima de 3 dias laborables a la fecha de la convocatoria.

Los miembros del Comité de Seguridad Interior y Seguridad TIC también podran
individual o colectivamente, proponer a la Presidencia de forma motivada, la celebracion
de una reunién extraordinaria, asi como los asuntos a tratar en la misma. La propuesta
debera realizarse mediante medio electréonico, dirigido a la Presidencia, con una
antelacion minima de 10 dias laborables siempre que la reunién no tenga un caracter
urgente, en cuyo caso se requerira una antelacién minima de 8 horas.

Las propuestas de acuerdos del Comité de Seguridad Interior y Seguridad TIC seran
sometidas a votacion y estos se adoptaran por mayoria simple de los miembros presentes
en la reunion.

En caso de empate, se realizara una nueva votacion, y si este persistiera, decidira el
voto de calidad de la Presidencia.
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Una vez aprobada y publicada la presente politica de seguridad, la primera reunion
del Comité de Seguridad Interior y Seguridad TIC de la Consejeria tendra por objeto
su constitucion y se procedera al nombramiento de la Unidad de Seguridad TIC y de
la Unidad de Seguridad Interior, mediante la respectiva designacion de sus personas
responsables, asi como al nombramiento de los Responsables de la Informacién y de los
Servicios.»

«6.7. La Unidad de Seguridad Interior y la Unidad de Seguridad TIC .

6.7.1. Unidad de Seguridad Interior.

En virtud del articulo 10.1 del Decreto 171/2020, de 13 de octubre, la Consejeria
contara con una Unidad de Seguridad Interior que ejercera la responsabilidad ejecutiva
para la seguridad interior del conjunto de los activos de su ambito.

La persona responsable de la unidad, tendra la condicion de responsable de
seguridad interior, y su designacion se realizara por el Comité de Seguridad Interior y
Seguridad TIC entre el personal funcionario al servicio de la Consejeria.

La Unidad de Seguridad Interior de la Consejeria tendra las siguientes atribuciones,
de acuerdo con lo dispuesto en el articulo 10.2 del Decreto 171/2020, de 13 de octubre:

a) Las labores de soporte, asesoramiento e informacion al Comité de Seguridad
Interior y Seguridad TIC, asi como la ejecucion de sus decisiones y acuerdos en materia
de seguridad interior. Propuesta de un Plan de Seguridad Interior para la Consejeria.

b) Proponer las adaptaciones necesarias a su ambito del modelo general de seguridad
interior, incluso valores, tablas y métricas adecuadas al conjunto de los activos en su ambito.

c) El desarrollo, el mantenimiento y la supervisién del marco regulador de la seguridad
interior en la Consejeria.

d) La generacién y supervision de criterios y directrices para la gestion de la seguridad
interior en el ambito de la Consejeria.

e) La recogida sistematica de informacion y la supervision del estado de las principales
variables de seguridad interior en el ambito de la Consejeria.

f) La coordinacién y el seguimiento de la actividad de los puntos coordinadores
responsables de seguridad interior de la Consejeria.

g) El asesoramiento técnico y la auditoria del sistema de seguridad interior en el
ambito de la Consejeria.

h) Velar por la coherencia de la aplicacion del modelo de seguridad interior en el
ambito de la Consejeria, mantenerlo actualizado e impulsar su implantacion.

i) Gestionar para el ambito de la Consejeria la relacion con la Unidad Corporativa de
Seguridad Interior.

j) Definir los criterios de proteccion de activos especialmente sensibles a riesgos
que conciernen a la seguridad interior conforme a las especificidades del ambito de la
Consejeria.

k) Desarrollar para el ambito de la Consejeria, planes de contingencia en respuesta a
incidentes de seguridad interior, incluso situaciones de crisis.

[) Asegurar en el ambito de la Consejeria, el funcionamiento de los mecanismos
previstos para recopilar, recibir, analizar y procesar la informacién relevante para la
seguridad interior, destinados a generar inteligencia al respecto.

m) Promover y coordinar la cooperacion con las autoridades del sector correspondiente
al ambito material de la Consejeria en materia de inteligencia para la seguridad.

n) Informar sobre incidentes de seguridad interior en la Consejeria que se consideren
relevantes.

A) Asegurar en su nivel el correcto funcionamiento en la cadena de comunicacion y
escalado de incidentes de seguridad interior.

o) Proponer a la aprobacion del Comité de Seguridad Interior y Seguridad TIC el Plan
de Seguridad Interior de la Consejeria o entidad dependiente singular.

p) Cuantas otras le sean encomendadas en relacién con la seguridad interior por el
Comité de Seguridad Interior y Seguridad TIC.
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6.7.2. Unidad de Seguridad TIC.

La Consejeria, de acuerdo con lo establecido en el articulo 11 del Decreto 1/2011,
de 11 de enero , contara con una Unidad de Seguridad TIC, garantizando el principio de
funcidn diferenciada recogido en el articulo 5.j) de dicho Decreto, que ejerza las funciones
de Responsabilidad de Seguridad TIC de la Consejeria, debiendo ser designada la
persona responsable de la citada Unidad entre personal funcionario al servicio de la
Consejeria, por el Comité de Seguridad TIC de la misma.

La Unidad de Seguridad TIC tendra las siguientes atribuciones, de acuerdo con lo
dispuesto en el art. 11.1 del Decreto 1/2011, de 11 de enero:

a) Labores de soporte, asesoramiento e informacion al Comité de Seguridad Interior
y Seguridad TIC de la Consejeria, asi como de ejecucién de las decisiones y acuerdos
adoptados por éste.

b) Disefio y ejecucion de los programas de actuacion propios de la Consejeria,
incluyendo, entre otros, planes directores de seguridad, proyectos de desarrollo
normativo, auditorias de cumplimiento y planes de adecuacién legal.

c) Definicién, implantacién y mantenimiento de los controles de caracter organizativo
para la protecciéon de los datos, aplicaciones y sistemas, asi como la realizacién y
mantenimiento de los analisis de riesgos de la Consejeria.

d) Supervisién sistematica de los controles de caracter procedimental, operacional y
medidas técnicas de proteccion de los datos, aplicaciones y sistemas de la Consejeria.

e) Definicion y supervision de los criterios y requisitos técnicos de seguridad aplicados
en las distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones de la
Consejeria por parte de los Servicios o Departamentos responsables de la prestacidon
de los servicios de tecnologias de la informacién y comunicaciones. Antes de la puesta
en produccion de nuevos sistemas de informacion o de evolutivos de los existentes, la
Unidad de Seguridad TIC debera evaluar los aspectos de seguridad y comunicar los
posibles riesgos a los Responsables de la Informacion y Responsables de los Servicios
correspondientes.

f) Definicion y ejecucion de los programas formativos y de concienciacion relacionados
con buenas practicas de seguridad TIC en el ambito de la Consejeria, procurando
promover, en el proceso de seleccién de las personas participantes en estos programas,
la concurrencia de mujeres.

g) Coordinacién, direccion y seguimiento de la actividad en materia de seguridad TIC
de las entidades vinculadas o dependientes de la Consejeria, a partir del momento en
que se apruebe la politica de seguridad TIC de dichas entidades.

h) Aplicacion de los criterios y directrices de gestion de la seguridad TIC emanadas
de la Unidad de Seguridad TIC Corporativa.

i) Y cuantas otras le sean encomendadas por el érgano directivo de la Consejeria del
que dependa funcional u organicamente.»

«6.12. Cooperacion con otros érganos y otras Administraciones en materia de
seguridad interior y seguridad TIC y proteccion de datos personales.

A efectos de coordinacion, obtencidn de asesoramiento e intercambio de experiencias
para la mejora continua de la gestion de la seguridad, se fomentara el establecimiento
de mecanismos de comunicacién con otros agentes especializados en esta materia. En
especial, se contemplaran los siguientes:

- Comité Corporativo de Seguridad Interior de la Junta de Andalucia.

- Comité de Seguridad TIC de la Junta de Andalucia.

- Unidad Corporativa de Seguridad Interior.

- Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

- Consejo de Transparencia y Proteccion de Datos de Andalucia.

- CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacién

del Centro Criptologico Nacional (CCN), como soporte y coordinacién para la
resolucion de incidentes que sufra la Administracion General, Autonémica o Local.
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- Agencia Espafola de Proteccion de Datos (AEPD).

- Instituto Nacional de Ciberseguridad (INCIBE).

- Grupo de Delitos Informaticos y Teleméticos de la Guardia Civil y Brigada de
Investigacion Tecnoldgica (BIT) del Cuerpo Nacional de Policia, para la investigacion
de acciones relacionadas con la delincuencia informatica y los fraudes en el sector
de las telecomunicaciones.»

Siete. El apartado 9 queda redactado del siguiente modo:

«9. Obligaciones sobre el conocimiento y cumplimiento de la politica de seguridad

9.1. Obligaciones del personal y terceras partes.

Los objetivos de la politica de seguridad interior, de la seguridad TIC y la proteccion
de datos de caracter personal de la Consejeria, seran considerados objetivos comunes
a todas las personas al servicio de los 6rganos contemplados en el ambito de aplicacién
de esta norma, siendo éstas responsables del uso correcto de los activos de seguridad
interior y activos TIC puestos a su disposicion.

Tanto el personal de la Consejeria de Fomento, Infraestructuras y Ordenacion del
Territorio, como aquel que preste servicios en la misma, tiene la obligacién de conocer
y cumplir la presente politica de seguridad y su normativa de desarrollo, siendo
responsabilidad del Comité de Seguridad Interior y Seguridad TIC disponer los medios
necesarios para que la informacion llegue a dichas personas.

El personal de la Consejeria debera cumplir ademas con las instrucciones y
normas que regulen el comportamiento del personal empleado publico en materia de
seguridad interior en el uso de los sistemas informaticos y redes de comunicaciones de la
Administracion de la Junta de Andalucia.

Cuando la Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio preste
servicios a otros organismos o maneje informacion de otros organismos, se les hara
participes de esta politica de seguridad, estableciéndose los canales que procedan para
la comunicacion y coordinacion entre las respectivas organizaciones, en especial para
una rapida y eficaz reaccion ante incidentes de seguridad.

Cuando la Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio utilice
servicios de terceros o ceda informacioén a terceros, se les hara participes de esta politica
de seguridad y de la normativa de seguridad interior, de seguridad TIC y de proteccion de
datos personales que atana a dichos servicios o informacion. Dicha tercera parte quedara
sujeta, a través de clausulas contractuales o acuerdos de nivel servicio, a las obligaciones
generales establecidas en dicha normativa, pudiendo disponer la tercera parte de sus
propios procedimientos operativos para satisfacerla. Se estableceran mecanismos de
comunicacion y resolucién de incidencias. Se velara por que el personal de terceros esté
adecuadamente concienciado en materia de seguridad, al menos, al mismo nivel que el
establecido en la presente politica de seguridad.

Cuando algun aspecto de esta politica de seguridad no pueda ser satisfecho por una
tercera parte segun se requiere en el parrafo anterior, se requerira un informe de la Unidad
de Seguridad Interior o de la Unidad de Seguridad TIC, en funcién de la materia y con
asesoramiento del Delegado de Proteccion de Datos en el caso de que se vean afectados
datos de caracter personal, que precise los riesgos en que se incurre y la forma de tratarlos.
Se requerira la aprobacion de este informe por los responsables de la informacion y/o los
servicios afectados antes de proseguir en la relacién con la tercera parte.

9.2. Exigencia de responsabilidades.

La Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio procedera el
ejercicio de las acciones pertinentes para la exigencia de las responsabilidades legales
que correspondan por el incumplimiento manifiesto de seguridad interior , de la politica
de seguridad TIC o de la normativa de seguridad derivada.
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9.3. Formacioén y concienciacion.

La Consejeria desarrollara actividades de formacién y concienciacion en materias
de seguridad interior, de seguridad TIC y proteccion de datos de caracter personal,
destinadas a las personas empleadas publicas de los 6rganos contemplados en el ambito
de aplicacion de esta norma.»

Disposicion adicional unica. Adaptacion de la denominacion del Comité de Seguridad
de las Tecnologias de la Informacion y Comunicaciones (Comité de Seguridad TIC), de la
Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio.

En la Orden de 23 de julio de 2019, por la que se aprueba el documento de Politica de
Seguridad de las Tecnologias de la Informacion y Comunicaciones y de la proteccién de
datos de caracter personal de la Consejeria de Fomento, Infraestructuras y Ordenacién
del Territorio y en el propio documento insertado a continuacién, todas las alusiones en
el texto al «Comité de Seguridad de las Tecnologias de la Informacion y Comunicaciones
(Comité de Seguridad TIC), de la Consejeria de Fomento, Infraestructuras y Ordenacion
del Territorio» quedan sustituidas por «Comité de Seguridad Interior y Seguridad TIC de
la Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio».

Disposicion final unica. Entrada en vigor.
La presente orden entrara en vigor al dia siguiente al de su publicacion en el Boletin
Oficial de la Junta de Andalucia.

Sevilla, 21 de enero de 2022

MARIA FRANCISCA CARAZO VILLALONGA

Consejera de Fomento, Infraestructuras
y Ordenacion del Territorio
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