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3. Otras disposiciones

CONSEJERIA DE IGUALDAD, POLITICAS SOCIALES Y CONCILIACION

Resolucion de 7 de abril de 2022, del Instituto Andaluz de la Mujer, por la que
se establece la politica de seguridad de las Tecnologias de la Informacion y
Comunicaciones y Seguridad Interior asi como de la proteccién de datos de
caracter personal del Instituto Andaluz de la Mujer.

El Instituto Andaluz de la Mujer (en adelante IAM) se crea por Ley 10/1989, de 29 de
diciembre, como organismo auténomo de caracter administrativo dependiente de la
Consejeria de la Presidencia con la finalidad de promover las condiciones para que sea
real y efectiva la igualdad del hombre y la mujer, posibilitando la participacién de la mujer
en la vida politica, econdmica, cultural y social y superar discriminaciones de cualquier
tipo. El Reglamento del IAM, aprobado por Decreto 1/1989, de 10 de enero, determina las
funciones y organizacion del mismo, modificado por el Decreto 120/1997, de 22 de abril
(BOJA num. 49, de 26 de abril), el Decreto 452/2004, de 6 de julio (BOJA nim. 142, de 21
de julio) y el Decreto 515/2004, de 26 de octubre (BOJA num. 212, de 29 de octubre).

En este contexto, los avances tecnoldgicos en los ambitos de la informatica, las
telecomunicaciones y de la sociedad de la informacién son ya un hecho consolidado,
que afecta no sélo a la sociedad sino también a los poderes publicos como responsables
de generar confianza en el uso por parte de la ciudadania de los medios tecnoldgicos
en sus relaciones con la Administracién Publica. Para conseguir esta confianza, los
medios tecnoldgicos utilizados deben ser seguros y, para ello, se debe garantizar la
confidencialidad, integridad y disponibilidad de los sistemas, de las comunicaciones y
de los servicios telematicos, permitiendo tanto a la ciudadania, a los profesionales
y a las empresas, como a las Administraciones Publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

Las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, vienen a configurar un escenario en el que la tramitacion electronica debe
constituir la actuacion habitual de las Administraciones en sus multiples vertientes de
gestion interna, de relacion con los ciudadanos y de relacion de aquellas entre si.

En concreto, la Ley 39/2015, de 1 de octubre, tiene como uno de sus objetivos
centrales regular las relaciones entre las Administraciones y los ciudadanos y las
empresas, teniendo en cuenta el desarrollo de las tecnologias de la informacion vy
comunicacion de los ultimos afios y como éste afecta a las relaciones entre estos agentes.
Igualmente pretende implantar una Administracion totalmente electronica, interconectada
y transparente, mejorando la agilidad de los procedimientos administrativos y reduciendo
los tiempos de tramitacion.

Por su parte, la Ley 40/2015, de 1 de octubre, procura dotar a nuestro sistema
legal de una norma comprensiva del régimen juridico de las Administraciones Publicas,
regulando el funcionamiento interno de cada Administracion y de las relaciones entre
ellas. El Estatuto de Autonomia para Andalucia, en su articulo 34, reconoce el derecho
a acceder y usar las nuevas tecnologias y a participar activamente en la sociedad del
conocimiento, la informacién y la comunicaciéon, mediante los medios y recursos que
la ley establezca. Asimismo, el articulo 58.1.2.° atribuye a la Comunidad Auténoma
de Andalucia competencias exclusivas sobre el régimen de las nuevas tecnologias
relacionadas con la Sociedad de la Informacién y del Conocimiento, en el marco de la
legislacién del Estado.
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Por otro lado, la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta
de Andalucia, sefiala en su articulo 7.2 que los principios que rigen las relaciones
que mantenga la Administracion de la Junta de Andalucia con la ciudadania y con
otras Administraciones Publicas, a través de redes abiertas de telecomunicacion, son
los de simplificacién y agilizacion de tramites, libre acceso, accesibilidad universal y
confidencialidad en el tratamiento de la informacion, y de seguridad y autenticidad en
orden a la identificacion de las partes y el objeto de la comunicacion. Para ello, dicha ley
establece que estos sistemas deben cumplir con el requisito de existencia de medidas
de seguridad que eviten la interceptacion y alteracién de las comunicaciones, asi
como los accesos no autorizados. En este mismo texto legal se abunda en materia de
seguridad senalandose que los medios o soportes en que se almacenen los documentos
electronicos contaran con las medidas de seguridad que garanticen la integridad,
proteccion y conservacion de los documentos almacenados, asi como la identificacion
de las personas usuarias y el control de acceso de los mismos.

Para el desarrollo de esta Politica de Seguridad de las tecnologias de la informacion
y las comunicaciones se ha seguido lo dispuesto en el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad (en adelante, ENS) y
su modificacién mediante Real Decreto 951/2015, de 23 de octubre; el Decreto 1/2011,
de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de
la informacion y comunicaciones en la Administracion de la Junta de Andalucia y su
modificacién mediante el Decreto 70/2017, de 6 de junio; la Orden de 9 de junio de 2016,
por la que se efectua el desarrollo de la politica de seguridad de las tecnologias de la
informacion y comunicaciones en la Administracién de la Junta de Andalucia.

Adicionalmente, se tienen en cuenta en esta Politica de Seguridad los aspectos de
seguridad digital requeridos por el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos y
por el que se deroga la Directiva 95/46/CE y en la legislacién estatal vigente en materia
de proteccion de datos personales (en adelante, RGPD), y por la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales, y garantia de los derechos
digitales.

Asimismo, en esta Politica de Seguridad se ha tenido en cuenta la Resolucion
de 13 de julio de 2018, de la Direcciéon General de Telecomunicaciones y Sociedad
de la Informacion, por la que se establecen normas sobre gestion de incidentes de
seguridad TIC, asi como el contexto de la Red Corporativa de Telecomunicaciones de la
Administracién de la Junta de Andalucia, creada por el Acuerdo del Consejo de Gobierno
de 2 de junio de 1998, y de los principales sistemas de informacién corporativos de las
entidades que forman parte de la Administracion de la Junta de Andalucia.

Ademas, de acuerdo con el Decreto 171/2020, de 13 de octubre, por el que se
establece la Politica de Seguridad Interior en la Administracion de la Junta de Andalucia,
la presente Politica incluye dentro de su estructura organizativa el Comité de Seguridad
Interior y Seguridad TIC, que supone el avance en la coordinacion entre la seguridad
fisica y la ciberseguridad, favoreciendo las sinergias posibles entre ambas materias.

Esta Politica de Seguridad establece el compromiso con la seguridad de los
sistemas de informacién, define los objetivos y criterios basicos para el tratamiento de
la misma, sienta los pilares del marco normativo de seguridad en el IAM vy la estructura
organizativa y de gestion que velara por su cumplimiento.

Por otra parte, de acuerdo con el articulo 5 de la Ley 12/2007, de 26 de noviembre,
para la promocion de la igualdad de género en Andalucia, esta norma integra el principio
de igualdad de género de forma transversal en su elaboracion, garantizando con ello un
impacto positivo en la igualdad de oportunidades entre mujeres y hombres.
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En virtud de lo expuesto, y conforme a las competencias conferidas por el articulo 9.b)
del Reglamento del IAM, aprobado por Decreto 1/1989, de 10 de enero,

DISPONGO

Primero. Objeto.

La presente resolucion tiene por objeto definir y regular la Politica de Seguridad de las
Tecnologias de la Seguridad y Comunicaciones y Seguridad Interior (en adelante, Politica
de Seguridad) del Instituto Andaluz de la Mujer (en adelante, IAM), en cumplimiento de lo
establecido en el Decreto 1/2011, de 11 de enero, por el que se establece la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de
la Junta de Andalucia, modificado por el Decreto 70/2017 y el Decreto 171/2020, de 13
de octubre, por el que se establece la Politica de Seguridad Interior en la Administracién
de la Junta de Andalucia. En la Politica de Seguridad se establece el marco normativo
al mas alto nivel para la gestion de la seguridad integral de los activos de informacién
y comunicaciones, asi como de los activos asociados a las ubicaciones fisicas y el
personal, con el objetivo de preservar la continuidad del funcionamiento de los servicios.

Segundo. Ambito de aplicacion.

Esta Politica es de aplicacioén tanto a sus servicios centrales como periféricos. También
sera de aplicacion para todo el personal que acceda a los sistemas de informaciéon como
a la propia informacion que sea gestionada por el IAM, con independencia de cual sea su
destino, adscripcion o relacién con la misma.

Tercero. Objetivos, principios y definiciones.

A los efectos previstos en esta Politica sera de aplicacion el Glosario de términos
incluido como Anexo | del Decreto 1/2011, de 11 de enero, modificado por el Decreto 70/2017
de 6 de junio, por el que se establece la politica de seguridad de las tecnologias de la
informacion y comunicaciones en la Administracion de la Junta de Andalucia.

En materia de Politica de Seguridad Interior, se asumen las definiciones, los
objetivos y los principios, establecidos en los articulos 3, 4 y 5, respectivamente del
Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad
Interior en la Administracion de la Junta de Andalucia.

Cuarto. Contexto tecnolégico y responsabilidad general.

1. EI IAM depende de forma significativa de las Tecnologias de la Informacién y las
Comunicaciones (TIC) para alcanzar sus objetivos. En consecuencia, éstas deben ser
administradas con diligencia, tomando las medidas adecuadas para protegerlas frente
a danos accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacion tratada o los servicios prestados.

2. La preservacioén de la seguridad TIC sera considerada objetivo comun de todas
las personas al servicio de los érganos contemplados en el ambito de aplicacion de esta
Politica, siendo estas responsables del uso correcto de los activos TIC puestos a su
disposicion.

3. Todas las personas que presten servicios al IAM tienen la obligacién de conocer
y cumplir, en sus respectivos ambitos de actuacion, la presente politica de seguridad,
asi como la normativa de seguridad que emana de la misma, siendo responsabilidad del
Comité de Seguridad Interior y Seguridad TIC disponer los medios necesarios para que
la informacion llegue a los interesados.

4. Con caracter general, para el personal del IAM sera aplicable el Cédigo de Conducta
en el uso de las Tecnologias de la Informacién y la Comunicacion para profesionales
publicos de la Administracion de la Junta de Andalucia aprobado por Resoluciéon de 22 de
octubre de 2020, de la Secretaria General para la Administraciéon Publica o la normativa
de caracter horizontal vigente en cada momento.

00259488

Deposito Legal: SE-410/1979. ISSN: 2253 - 802X I ﬁL
%

)

http://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A Ndmero 72 - Lunes, 18 de abril de 2022

pagina 6174/4

5. Las normas de uso de los recursos TIC seran trasladadas convenientemente, en la
medida en que pueda resultar necesario o recomendable, al clausulado de los contratos
suscritos por el IAM.

Quinto. Marco normativo.

5.1. Marco normativo general.

- El Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero, determina la politica de seguridad que han de aplicar las administraciones
publicas en la utilizacion de los medios electronicos. EI ENS esta constituido por los
principios basicos y requisitos minimos requeridos para una proteccion adecuada de la
informacion. Sera aplicado por las Administraciones Publicas para asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de
los datos, informaciones y servicios utilizados en medios electrénicos que gestionen en el
ejercicio de sus competencias.

- El Esquema Nacional de Interoperabilidad (ENI), regulado por el Real Decreto 4/2010,
de 8 enero, establece los principios y directrices de interoperabilidad en el intercambio y
conservacion de la informacién electrénica por parte de Administraciones Publicas.

- La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico. Dentro de estas leyes se hace referencia expresa al ENS como sistema
de gestidn segura de la informacion para las administraciones y al ENI como referencia
en la interoperabilidad de las administraciones.

- El Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad
de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta
de Andalucia, modificado por el Decreto 70/2017 y el Decreto 171/2020, de 13 de octubre,
por el que se establece la Politica de Seguridad Interior en la Administracion de la Junta
de Andalucia.

- Debido al caracter personal de la informacion tratada en el ambito de la
administracion electronica, el IAM desarrolla sus actividades de conformidad con el
Reglamento (EU) 679/2016, de 27 de abril de 2016, de Tratamiento de Datos de Caracter
Personal y Libre Circulacion de Datos y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos y Garantia de los Derechos Digitales, que adapta el ordenamiento
juridico espafiol al Reglamento (UE) 2016/679.

- Resolucion de 22 de octubre de 2020, de la Secretaria General para la Administracién
Publica, por la que se aprueba el Cédigo de Conducta en el uso de las Tecnologias de
la Informacion y la Comunicacion para profesionales publicos de la Administracion de la
Junta de Andalucia.

5.2. Desarrollo normativo de la seguridad.

Tomando como referencia el marco normativo general, el IAM ha desarrollado la
estructura normativa de la seguridad en tres niveles:

a) Primer nivel normativo: Politica de Seguridad.

La Politica de Seguridad constituye el instrumento normativo al mas alto nivel en la
estructura normativa de la seguridad del IAM.
b) Segundo nivel normativo: Normas de Seguridad.
Las Normas de Seguridad son instrumentos de nivel medio que abarcan un area
determinada de la Seguridad TIC o de la Seguridad Interior, 0 de manera integrada.
El 6érgano responsable de su preparacion y aprobacién es el Comité de Seguridad
Interior y Seguridad TIC del IAM.

c) Tercer nivel normativo: Procedimientos de Seguridad.

Los Procedimientos de Seguridad son instrumentos de nivel inferior, redactados X
con un mayor nivel de detalle, aplicables a un ambito especifico. EI érgano >
responsable de su aprobacion es el Comité de Seguridad Interior y Seguridad TIC L‘é’
del IAM. S
)
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Sexto. Principios de la seguridad.

6.1. Principios basicos.

Los principios basicos que han de tenerse en cuenta en todas las decisiones
que se tomen en materia de seguridad son los establecidos en el articulo 4 del Real
Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad, y los establecidos
en el articulo 5 del Decreto 171/2020, de 13 de octubre, por el que se establece la Politica
de Seguridad Interior en la Administracién de la Junta de Andalucia.

6.2. Principios especificos.

Para el cumplimiento de los principios basicos, recogidos en el articulo 11 del ENS,
se concretan una serie de principios particulares que inspiran las actuaciones del IAM y
son los siguientes:

a) Gestion organizativa integrada de la Seguridad Interior y Seguridad TIC: Este
Principio recoge la estructura organizativa establecida en el Decreto 171/2020, de 13 de
octubre por el que se establece la Politica de Seguridad Interior en la Administracion de la
Junta de Andalucia, cuyo objetivo es facilitar una futura convergencia entre la seguridad
fisica y la Ciberseguridad.

b) Cumplimiento normativo: ElI |IAM adoptara medidas técnico-organizativas
necesarias para el cumplimiento de la normativa vigente en materia de seguridad.

c) Anadlisis y gestion de riesgos: se empleara la metodologia reconocida
internacionalmente y utilizada en el resto de organismos de la Junta de Andalucia. Las
medidas adoptadas mitigaran o suprimiran los riesgos, siendo justificadas y proporcionadas.

d) Gestion personal y profesionalidad: Todo el personal del IAM relacionado con la
informacion y los sistemas, debera ser formado e informado de sus deberes y obligaciones
en materia de seguridad. Sus actuaciones deben ser supervisadas para verificar que se
siguen los procedimientos establecidos.

e) Control de acceso: El acceso a los sistemas de informacion y a los activos del
IAM debera ser controlado y limitado al personal, a los usuarios, procesos, dispositivos
y otros sistemas de informacién, debidamente autorizados, restringiendo el acceso a las
funciones permitidas.

f) Proteccién de las instalaciones: Los sistemas se instalaran en areas separadas,
dotadas de un procedimiento de control de acceso. Las salas estaran cerradas vy
dispondran de un control de llaves.

g) Adquisicion de productos: el IAM adquirira productos de seguridad de las
tecnologias de la informacion y comunicaciones que se vayan a utilizar de forma
proporcionada a la categoria de los sistemas y su nivel de seguridad.

h) Seguridad por defecto: Los sistemas y activos deben disefiarse y configurarse de
forma que garanticen la seguridad por defecto, en funcién de su categorizacion.

i) Integridad y actualizacion de los sistemas: el IAM deberé conocer el estado de
seguridad de los sistemas: especificaciones, vulnerabilidades y actualizaciones que les
afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de
seguridad de los mismos.

j) Registro de actividad para la proteccion de datos de caracter personal: el |IAM
adoptara medidas técnico-organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo de probabilidad y gravedad para los derechos y libertades de las
personas fisicas.

k) Proteccion de la informacion almacenada o de transito: el IAM dispondra de
procedimientos que aseguren la recuperacion y conservacion de los documentos
electrénicos y la informaciéon en soporte no electrénico, debera estar protegida con el
mismo grado de seguridad que ésta, de conformidad con las normas de aplicacién a la
seguridad de los mismos.

[) Gestion de incidentes: el IAM dispondra de procedimientos de gestion de incidentes
de seguridad y de debilidades detectadas en los elementos del sistema de informacién,
o los activos. Estos procedimientos cubriran los mecanismos de deteccion, los criterios
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de clasificacion, los procedimientos de analisis y resolucion, asi como los cauces de
comunicacién a las partes interesadas y el registro de las actuaciones. Este registro se
empleara para la mejora continua de la seguridad del sistema.

m) Gestién de la Continuidad: Los sistemas del |IAM dispondran de medidas de
respaldo y estableceran los mecanismos necesarios para garantizar la continuidad de las
operaciones, en caso de pérdida de los medios habituales de trabajo.

n) Mejora continua: El proceso integral de seguridad implantado debera ser actualizado
y mejorado de forma continua. Para ello, el IAM aplicard los criterios y métodos
reconocidos en la practica nacional e internacional relativos a gestion de las tecnologias
de la informacion.

Séptimo. Estructura organizativa de la seguridad.

Para gestionar y coordinar proactivamente la seguridad del IAM, la estructura
organizativa es la siguiente:

a) Comité de Seguridad Interior y de la Seguridad TIC.

b) Responsable de la Informacion.

¢) Responsable del Servicio.

d) Responsable del Sistema.

e) Responsable de Seguridad TIC.

f) Delegado de Proteccion de Datos.

g) Responsable del Tratamiento.

h) Encargado del Tratamiento.

A) Comité de Seguridad Interior y de la Seguridad TIC.

1. Composicion.

1. En cumplimiento de lo establecido en el articulo 10 del Decreto 1/2011, de 11 de
enero por el que se establece la politica de seguridad de las tecnologias de la informacién
y comunicaciones en la Administracion de la Junta de Andalucia, modificado por el
Decreto 70/2017, de 6 de junio, y por el articulo 6 del Decreto 171/2020, de 13 de octubre
por el que se establece la Politica de Seguridad Interior en la Administracion de la Junta
de Andalucia, se crea el Comité de Seguridad Interior y de la Seguridad TIC del IAM.

2. El Comité de Seguridad Interior y de la Seguridad TIC, tiene la siguiente composicion,
garantizando la representacion paritaria de mujeres y hombres, conforme a lo dispuesto en el
articulo 19.2 de la Ley 9/2007, de 22 de octubre, de Administracion de la Junta de Andalucia:

- Presidencia del Comité de Seguridad Interior y Seguridad TIC: Persona titular de la
Direccién del IAM, como Responsable de la Informacion de acuerdo con los niveles de
responsabilidad establecidos en el ENS.

- Secretaria/o del Comité: Persona Responsable de la Seguridad TIC del IAM.

- Vocales del Comité, son las personas Responsables de los Servicios y de los
sistemas del IAM.

- Vocales asesores:

* Delegado de Proteccion de Datos del IAM.

El Comité de Seguridad TIC no es un comité técnico, pero recabara regularmente del
personal técnico propio o externo, la informacién pertinente para tomar decisiones.

Los vocales asesores tendran voz, pero no voto en el Comité de Seguridad Interior y
Seguridad TIC del IAM.

Cuando el tratamiento de determinadas cuestiones lo requiera, se podra convocar
a las reuniones del Comité al personal técnico especializado, a los efectos de prestar
asesoramiento experto.

3. El Comité de Seguridad Interior y Seguridad TIC debera reunirse al menos una vez
al afo, previa convocatoria por parte del Secretario del Comité, debiendo levantarse acta
de cada una de las reuniones. También podran celebrarse reuniones extraordinarias, si se
produjeran incidentes de seguridad graves o conflictos que pudieran afectar de manera
grave a los servicios prestados por el IAM.
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2. Funciones.

Son funciones del Comité de Seguridad Interior y Seguridad TIC las siguientes:

a) Definir, aprobar y hacer seguimiento de los objetivos, iniciativas y planes
estratégicos en materia de Seguridad Interior y Seguridad TIC.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos definidos.

c) Elevar las propuestas de revision de la Politica de Seguridad del IAM para su
aprobacion por parte de la Direccion del Instituto.

d) Aprobacion de la normativa de Seguridad de segundo y tercer nivel.

e) Establecer directrices comunes y supervisar el cumplimiento de la normativa de
Seguridad.

f) Supervisar el nivel de riesgo y toma de decisiones en la respuesta a incidentes de
seguridad que afecten a los activos puestos a disposicion del IAM.

g) Coordinacién con los Comités de Seguridad Interior y Seguridad TIC de las
entidades instrumentales, vinculadas o dependientes del IAM.

h) Promover la educacion, entrenamiento y concienciacién sobre las medidas legales
y organizativas relativas a la Seguridad entre el personal del IAM.

i) Impulsar la determinacion de los niveles de seguridad, en el que se valoraran los
impactos que tendrian los incidentes que afectan a la seguridad, todo ello con la participacion
de las personas designadas como Responsable de la Informacion y Responsable del
Servicio, contando con la participacion de la persona designada como Responsable de
Seguridad TIC y las personas integradas en la Unidad de Seguridad Interior.

j) Impulsar los preceptivos analisis de riesgos, junto con las personas designadas
como Responsable de la Informacion y de los Servicios, contando con la participacion de
la persona designada como Responsable de Seguridad TIC y las personas integradas en
la Unidad de Seguridad Interior.

k) Coordinar la aceptacion de los riesgos residuales por sus responsables
correspondientes en relacion con la informacion, servicios y activos de su competencia,
obtenidos del Analisis de Riesgos.

El Comité de Seguridad Interior y Seguridad TIC aprobara, por mayoria simple de sus
miembros, sus reglas de organizacion, funcionamiento y adopcioén de acuerdos.

El Comité de Seguridad Interior y Seguridad TIC contara con un esquema de suplencias
en caso de que las personas titulares no puedan acudir a las reuniones del mismo.

B) Responsable de la Informacion.

La persona titular de la Direccion del IAM tendra la consideracion de Responsable de
la Informacidn, y asumira las funciones establecidas para esta figura en el ENS y la Guia
CCN-STIC-801, entre otras:

- Ayudar a determinar los requisitos de seguridad de la informacion y/o de los servicios
a prestar, identificando los niveles de seguridad de la informacion y/o servicios mediante
la valoracion de impacto sobre los mismos de los incidentes que pudieran producirse.

- Proporcionar la informacion necesaria al Responsable de Seguridad TIC, para
realizar los preceptivos analisis de riesgos con la finalidad de establecer las salvaguardas
a implantar. Para ello contara con la ayuda del Responsable del Sistema.

- En relacién con los analisis de riesgos de los sistemas de informacion, aceptar los
riesgos residuales de las informaciones manejadas y/o servicios prestados que sean de
su competencia.

Tiene la responsabilidad de asegurar que la informacion que procesa y los servicios
que ofrece dicho sistema cuenten con las medidas de seguridad exigidas por la
legislacion.

La persona designada como Responsable de la Informacion debera valorar las
consecuencias que puede tener un impacto negativo sobre la seguridad en el 1AM,
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atendiendo a su repercusion en la capacidad de la organizacién para el logro de sus
objetivos, la proteccién de sus activos, el cumplimiento de sus obligaciones de servicio, el
respeto de la legalidad y los derechos de los ciudadanos.

C) Responsable de Servicio.

Las personas designadas como Responsables del Servicio (titulares de unidades
y departamentos) —personas que tienen la potestad de establecer los requisitos de un
servicio en materia de seguridad— seran designados por el Comité de Seguridad Interior
y Seguridad TIC del IAM, a propuesta de la persona titular de la Direccion del IAM, y
desempefaran las funciones establecidas en el ENS y la Guia CCN-STIC-801, dentro del
marco de la presente politica.

Las personas designadas como Responsables de Servicio deberan:

1. Valorar las consecuencias que puede tener un impacto negativo sobre la seguridad
de los servicios en el IAM, atendiendo a su repercusion en la capacidad de la organizacion
para el logro de sus objetivos, la proteccién de sus activos, el cumplimiento de sus
obligaciones de servicio, el respeto de la legalidad y los derechos de los ciudadanos.

2. Proporcionar la informacion necesaria a la persona designada como Responsable
de Seguridad TIC para realizar los preceptivos analisis de riesgos, con la finalidad de
establecer las salvaguardas a implantar.

3. Aceptar los riesgos residuales de las informaciones manejadas y/o servicios
prestados que sean de su competencia.

D) Responsable de los Sistemas.

Las personas designadas como Responsable de los Sistemas, (persona que
se encarga de la explotacién de los sistemas atendiendo a las medidas de seguridad
determinadas por el Responsable de Seguridad TIC) seran designadas por el Comité
se Seguridad Interior y Seguridad TIC y desempefiaran las funciones establecidas en el
ENS, entre otras:

1. Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

2. Definir la topologia y sistema de gestion del Sistema de Informacién estableciendo
los criterios de uso y los servicios disponibles en el mismo.

3. Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

4. Acordar la suspensién del manejo de una cierta informacién o la prestacién de un
cierto servicio si es informado de deficiencias graves de seguridad que pudieran afectar
a la satisfaccioén de los requisitos establecidos. Esta decision debe ser acordada con los
responsables de la informacion afectada, del servicio afectado y el Responsable de la
Seguridad, antes de ser ejecutada.

E) Responsable de Seguridad TIC.

La persona Responsable de Seguridad TIC, persona con potestad para determinar
los requisitos de seguridad de los servicios y la informacion de la entidad- sera designada
por el Comité de Seguridad Interior y Seguridad TIC del IAM y sera jerarquicamente
independiente de la persona designada como Responsable de los Sistemas. El
Responsable de Seguridad TIC del IAM desarrollara las funciones descritas en el
apartado 11.2 del Decreto 1/2011, de 11 de enero, por el que se establece la politica de
seguridad de las TIC en la Administracion de la Junta de Andalucia.

El responsable de de Seguridad TIC del IAM elaborara y mantendra un inventario de
servicios y sistemas , con indicacién expresa de las personas u 6rganos que asumen,
para cada uno de ellos, las figuras de responsable de la informacion, responsable del
servicio, responsable del sistema y responsable de seguridad. Dicho listado se entregara,
actualizado al Comité de Seguridad Interior y Seguridad TIC del organismo en cada una
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de sus reuniones, con indicacion de aquellas deficiencias o faltas de informacion que se
produzcan, de modo que el Comité disponga de informacion completa y pueda arbitrar los
mecanismos necesarios para la subsanacion de las deficiencias o faltas de informacion.

Octavo. Estructura organizativa en materia de Proteccion de Datos de Caracter Personal.
Las responsabilidades del IAM en materia de Proteccion de Datos son las siguientes:

Responsable del Tratamiento. Las funciones del Responsable del Tratamiento son
asumidas por la persona titular de la Direccién del IAM.

Delegado/a de Proteccion de Datos. Las funciones del Delegado/a de Proteccion de
Datos son las establecidas en el articulo 39 del RGPD. El/La Delegado/a de Proteccion
de Datos velara por la elaboraciéon y mantenimiento de un Registro de Actividades de
Tratamiento de Datos de Caracter Personal en los términos del articulo 30 del RGPD.

Encargado/a del Tratamiento. Se trata de los organismos o entidades que traten datos
de caracter personal por cuenta del IAM.

Noveno. Resolucién de conflictos.

1. En caso de conflicto entre los diferentes responsables, éste sera resuelto por
el érgano superior jerarquico de los mismos. En defecto de lo anterior, prevalecera la
decision del Comité de Seguridad Interior y Seguridad TIC.

2. En los conflictos entre las personas responsables que componen la estructura
organizativa de la Politica de Seguridad y las personas responsables definidas en virtud
de la normativa de proteccion de datos de caracter personal, prevalecera la decision que
presente un mayor nivel de exigencia respecto a la proteccion de los datos de caracter
personal.

Décimo. Gestion de los riesgos.

1. La gestion de riesgos debe realizarse de manera continua sobre el sistema de
informacién y los activos, conforme a los principios de gestién de la seguridad basada en
los riesgos y reevaluacion periddica.

2. Las personas Responsables de la Informacion, de los servicios y de los
tratamientos de Datos de Caracter Personal, en su caso, son responsables de los riesgos
sobre los mismos y, por tanto, de aceptar los riesgos residuales calculados en el analisis
de riesgos, asi como de realizar su seguimiento y control, sin perjuicio de la posibilidad de
delegar esta tarea.

3. El Comité de Seguridad Interior y Seguridad TIC es responsable de realizar un
seguimiento de los principales riesgos residuales asumidos por la organizacion y de
recomendar posibles actuaciones respecto de ellos.

4. La seleccion de las medidas de seguridad a aplicar sera propuesta por la
persona designada como Responsable de Seguridad TIC, asi como el seguimiento de
su aplicaciéon. Dichas medidas, en el ambito de la Seguridad TIC seran las minimas
determinadas por el ENS, asi como cualquier control adicional identificado a través de
una evaluacion de amenazas y riesgos que cumpla los requisitos del ENS. Asimismo,
en el ambito de Seguridad Interior, se estara a las medidas, en su caso, establecidas por
el Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad
Interior en la Administracion de la Junta de Andalucia, asi como sus posteriores versiones,
y de la normativa en materia de proteccién de datos de caracter personal.

5. El proceso de gestion de riesgos comprende las fases de identificacion y valoracion
de informaciones y servicios esenciales prestados, categorizacion de los sistemas,
analisis de riesgos y seleccion de medidas de seguridad a aplicar, las cuales deberan ser
proporcionales a los riesgos y estar justificadas. Este analisis debera revisarse cada afio
por parte de la persona designada como Responsable de Seguridad TIC, que elevara el
correspondiente informe al Comité de Seguridad Interior y Seguridad TIC.
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6. Para realizar el analisis de riesgos TIC se utilizara la metodologia MAGERIT,
aprobada por el Consejo Superior de Administracion Electrénica, y las herramientas que
la apliquen, como PILAR, desarrollada por el Centro Criptolégico Nacional. El analisis
de riesgos relativo a la Seguridad Interior se desarrollara conforme a la metodologia
empleada por la Junta de Andalucia.

Undécimo. Gestion de los incidentes de seguridad y de la continuidad.

El IAM debe estar preparado para prevenir, detectar, reaccionar y recuperarse de
incidentes, segun los términos previstos en el articulo 7 del ENS, y de lo dispuesto en su
caso, por la normativa vigente en cada momento.

El Comité de Seguridad Interior y Seguridad TIC debera aprobar y revisar
periddicamente un plan para mantener la continuidad de los procesos, activos y sistemas
criticos y garantizar su recuperacion en caso de desastre. La finalidad de este plan es
reducir el tiempo de indisponibilidad a niveles aceptables mediante la combinacién de
controles de caracter organizativo, tecnolégico y procedimental, tanto preventivos como
de recuperacion.

A los efectos de una mejor gestion de los incidentes TIC, se actuara de forma
coordinada con Andalucia CERT.

Duodécimo. Terceras partes.

Cuando una organizacion, entidad, o usuario externo, tenga acceso en virtud de norma,
contrato o convenio, a los sistemas de informacion del IAM, éste le hara participe de esta
Politica de Seguridad. En concreto, esta tercera parte quedara sujeta a través de clausulas
contractuales o acuerdos de nivel de servicio, en los que se recoja el contenido establecido
en la presente Politica y el cuerpo normativo en materia de Seguridad del IAM.

Se estableceran mecanismos de comunicacion y resolucion de incidencias. Se velara
por que el personal de terceros esté adecuadamente concienciado y formado en materia
de Seguridad.

Si algun aspecto de esta Politica de Seguridad no puede ser satisfecho por una
tercera parte segun lo anterior, se requerira un informe del Responsable de Seguridad
TIC que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la
aprobaciéon de este informe por los responsables de la informacion y/o los servicios
afectados antes de proseguir en la relacion con terceros.

Decimotercero. Formacién y concienciacion.

El IAM desarrollara con caracter anual un Plan de Formacién y Concienciacion en
materia de Seguridad TIC y Seguridad Interior, con el objetivo de interiorizar una cultura
de la seguridad alineada con la presente Politica de Seguridad.

El Plan de Concienciacion ira destinado al personal en general del 1AM, y sera
desarrollado con el objetivo de dar a conocer esta Politica y su desarrollo normativo.

Decimocuarto. Auditorias de seguridad.

El IAM manifiesta el compromiso de auditar los sistemas de informaciéon de forma
periodica con objeto de revisar el cumplimiento normativo.

Al menos cada dos afios se deberia realizar una Auditoria de Seguridad, que confirme
el cumplimiento de los requisitos del RGPD y su normativa de desarrollo, el ENS y el
Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad
Interior en la Administracion de la Junta de Andalucia.

Estas auditorias seran elevadas al Comité de Seguridad Interior y Seguridad TIC
para que determine las lineas de actuacion a seguir y las modificaciones necesarias para
conducir la gestion de la seguridad del IAM a la mejora continua.
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Decimoquinto. Cooperaciéon con otros Organos y otras Administraciones en materia
de seguridad.

A efectos de coordinacién, obtencion de asesoramiento e intercambio de experiencias
para la mejora continua de la gestidn de la Seguridad, se fomentara el establecimiento de
mecanismos de comunicacién del IAM con otros agentes especializados en esta materia.
En especial, se contemplaran los siguientes:

- Comité de Seguridad TIC de la Junta de Andalucia.

- Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

- Comité Corporativo de Seguridad Interior de la Junta de Andalucia.

- Unidad Corporativa de Seguridad Interior de la Junta de Andalucia.

- Consejo de Transparencia y Proteccion de Datos de Andalucia.

- CCN-CERT: Capacidad de Respuesta a Incidentes de Seguridad de la Informacién
del Centro Criptolégico Nacional (CCN), como soporte y coordinacion para la resoluciéon
de incidentes que sufra la Administracion General, Autonémica o Local.

- Agencia Espafola de Proteccion de Datos (AEPD).

- Instituto Nacional de Ciberseguridad (INCIBE).

- Grupo de Delitos Informaticos y Telematicos de la Guardia Civil y Brigada de Investigacion
Tecnoldgica (BIT) del Cuerpo Nacional de Policia, para la investigacién de acciones relacionadas
con la delincuencia informatica y los fraudes en el sector de las telecomunicaciones.

Decimosexto. Revisidon de esta Politica de Seguridad.

La presente politica de seguridad debe reflejar fielmente el compromiso del IAM con
la Seguridad. Por lo tanto, esta politica podra ser modificada a propuesta del Comité de
Seguridad Interior y Seguridad TIC para adaptarse a cambios en el entorno legislativo,
técnico u organizativo.

Decimoseéptimo. Difusion de la Politica de Seguridad.

A los efectos de su mejor difusion entre el personal de la organizacion y de otras
partes interesadas, la presente Politica de Seguridad se publicara y divulgara, ademas de
en el Boletin Oficial de la Junta de Andalucia, a través de los medios que se establezcan
por el Comité de Seguridad Interior y Seguridad TIC.

Disposicion adicional unica. Constituciéon del Comité de Seguridad Interior vy
Seguridad TIC.

La primera reunién del Comité de Seguridad Interior y Seguridad TIC tendrd por
objeto la constitucion, renovacion o confirmacién del mismo y se celebrara en un plazo
maximo de dos meses a partir de la entrada en vigor de la presente orden.

Disposicion final. Entrada en vigor.
La presente resolucidn entrara en vigor el dia siguiente al de su publicacion en el
Boletin Oficial de la Junta de Andalucia.

Sevilla, 7 de abril de 2022.- La Directora, Laura Fernandez Rubio.
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