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3. Otras disposiciones

CONSEJERIA DE LA PRESIDENCIA, INTERIOR, DIALOGO SOCIAL
Y SIMPLIFICACION ADMINISTRATIVA

Resolucion de 12 de julio de 2024, de la Direccion Gerencia de la Agencia
Digital de Andalucia, por la que se aprueba la Politica de Seguridad Interior,
Seguridad de las Tecnologias de la Informacién y las Telecomunicaciones (TIC)
y Proteccion de Datos de la Agencia Digital de Andalucia.

Visto el expediente tramitado en la Secretaria General y en la Direccion General de
Estrategia Digital, relativo a la Politica de Seguridad Interior, Seguridad de las Tecnologias
de la Informacién y las Telecomunicaciones (TIC) y Proteccion de Datos, y en atencion a
los siguientes

ANTECEDENTES DE HECHO

La Administracion de la Junta de Andalucia mediante el Decreto 1/2011, de 11 de
enero, modificado por el Decreto 70/2017, de 6 de junio, aprobd la Politica de Seguridad
de las Tecnologias de la Informacién y Comunicaciones en la Administracién de la Junta
de Andalucia, disponiendo que las distintas Consejerias y demas entidades deberan
disponer formalmente de su propias normas especificas de politica de seguridad TIC,
y adecuar, en su caso, las directrices comunes de la Administracion de la Junta de
Andalucia a sus particularidades. Asimismo, cada Consejeria y entidad debera contar
con un Comité de Seguridad de las Tecnologias de la Informacién y Comunicacion
(en adelante TIC), que actuara como 6rgano de direccion y seguimiento en materia de
seguridad y demas perfiles previstos en el Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad (en adelante ENS).

El ENS se encuentra establecido en el articulo 156.2 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, regulado por el Real Decreto 311/2022,
de 3 de mayo, y estad constituido por los principios basicos y requisitos minimos
necesarios para una proteccion adecuada de la informacién tratada y los servicios
prestados por las entidades de su ambito de aplicacidon, con objeto de asegurar el
acceso, la confidencialidad, la integridad, la trazabilidad, la autenticidad, la disponibilidad
y la conservacion de los datos, la informacién y los servicios utilizados por medios
electrénicos que gestionen en el ejercicio de sus competencias.

Su finalidad ultima es la creacion de las condiciones necesarias de confianza en el
uso de los medios electrénicos, a través de medidas dirigidas a garantizar la seguridad
de los sistemas, los datos, las comunicaciones, y los servicios electronicos, que
permitan a la ciudadania y a las Administraciones Publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios. En este contexto, el ENS exige que
todo el sector publico cuente con una politica de seguridad formalmente aprobada por el
organo competente que ostente las maximas competencias ejecutivas.

FUNDAMENTOS DE DERECHO

El Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad
Interior en la Administracién de la Junta de Andalucia, define un completo sistema de
prevencion y reaccion ante dafios en las personas, el patrimonio y el funcionamiento,
intencionadamente provocados por agentes externos, personal propio o personas
usuarias.
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El citado decreto regula un modelo organizativo funcional en el que por simplificacion,
eficacia y eficiencia se ha evitado la creacion de un Comité de Seguridad Interior, optando
por incluir las que hubieran sido sus funciones y tareas entre las de los ya existentes
comités de seguridad TIC. En este sentido, en su disposicion final primera, modifica el
resefiado Decreto 1/2011, de 11 de enero, indicando que: «Todas las alusiones en el
texto a los «Comités de Seguridad TIC de las entidades» quedan sustituidas por Comités
de Seguridad Interior y Seguridad TIC de las Consejerias o entidades dependientes
singulares». Asimismo, el articulo 9 del Decreto 171/2020, de 13 de octubre, determina,
respecto a las normas de creacion de dichos Comités, que «modificaran su denominacion
afadiendo su definicion como o6rganos de direccion y seguimiento en materia de
seguridad interior y actualizando, de ser necesario, su composicion y régimen de los
mismos, con descripcion incluso, de las nuevas funciones a incorporar». Por su parte,
su articulo 10.1 establece que: «Partiendo de sus propios recursos directos, en cada
una de las Consejerias y en aquellas de sus entidades dependientes en las que éstas lo
consideren necesario por virtud del volumen o singularidad de los activos, se contara con
una Unidad de Seguridad Interior que ejerza la responsabilidad ejecutiva para la seguridad
interior del conjunto de los activos en su ambito, debiendo ser designada por el Comité de
Seguridad Interior y Seguridad TIC». Asimismo, el parrafo 2 del citado precepto continta
disponiendo que la composicion, atribuciones, funcionamiento y método de trabajo del
Comité de Seguridad TIC debera ser aprobada por el maximo érgano de direccion de la
entidad.

Por su parte, la aplicacion de la normativa sobre proteccion de datos de caracter
personal supone para la Agencia Digital de Andalucia, en tanto responsable y también
encargada de tratamientos de esta naturaleza segun lo dispuesto en la disposicién
adicional cuarta del Decreto 128/2021, de 30 de marzo, por el que se aprueban los
Estatutos de la Agencia Digital de Andalucia, la necesaria adopcion de una serie de
medidas de caracter técnico y organizativo tendentes a garantizar los derechos de los
titulares de dichos datos personales. Por ello, en la elaboracién de esta resolucion se
han tenido en cuenta el Reglamento 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (en adelante RGPD), directamente aplicable a partir del 25
de mayo de 2018, y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (en adelante LOPDGDD).

La disposicién adicional primera de la LOPDGDD determina que los responsables
enumerados en el articulo 771 de la citada ley, deberan aplicar a los tratamientos de
datos personales las medidas de seguridad que correspondan de las previstas en el
ENS. Por su parte, la normativa reguladora del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad, en su articulo 3 establece
que cuando un sistema de informacion trate datos personales le sera de aplicacion lo
dispuesto en el RGPD y en la LOPDGDD, o, en su caso, la Ley Organica 7/2021, de 26 de
mayo, de proteccion de datos personales tratados para fines de prevencion, deteccién,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones
penales, el resto de normativa de aplicacién, asi como los criterios que se establezcan
por la Agencia Espanola de Proteccion de Datos o en su ambito competencial, por las
autoridades autondémicas de proteccion de datos.

En consecuencia, la convergencia de los requisitos de seguridad interior, los referidos
requisitos sobre los sistemas de informacién, y los exigidos para la proteccién de datos de
caracter personal hacen aconsejable no acometer acciones desagregadas, que atiendan
a cada dimension por separado, pues ello podria provocar duplicidades, antinomias,
confusion y descoordinacion internas, ademas de resultar mas oneroso desde el punto
de vista de la inversion de recursos humanos, econdémicos, técnicos y organizativos.
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También se ha tenido en cuenta la Directiva (UE) 2016/1148 del Parlamento Europeo
y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informacion en la Unidn,
conocida como «Directiva NIS», asi como su transposiciéon al ordenamiento juridico
espafnol mediante el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacién.

En resumen, todos los preceptos legales anteriores justifican la adopcién de una
Politica de Seguridad de la Agencia Digital de Andalucia integrada, asi como un uUnico
Comité de Seguridad Interior, Seguridad TIC y Proteccién de Datos.

En su virtud, en uso de las atribuciones conferidas por los articulos 44.2 de la
Ley 6/2006, de 24 de octubre, del Gobierno de la Comunidad Auténoma de Andalucia, y
26.2.a) de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia,
de conformidad con lo establecido en el articulo 14 de los Estatutos de la Agencia Digital
de Andalucia, aprobado por el Decreto 128/2021, de 30 de marzo, y a propuesta de las
personas titulares de la Secretaria General y de la Direccion General de Estrategia Digital,

RESUELVO

Primero. Aprobar la Politica de Seguridad Interior, Seguridad de las Tecnologias de la
Informacion y Telecomunicaciones (TIC) y Proteccidon de Datos de la Agencia Digital de
Andalucia, en los términos que se especifican en anexo a esta resolucion.

Segundo. Publicar el texto en el Portal Web de la Agencia Digital de Andalucia, asi
como en el Portal de Transparencia de la Agencia Digital de Andalucia.

Tercero. Ordenar la publicacién de la presente resolucion en el Boletin Oficial de la
Junta de Andalucia.

Cuarto. La presente resolucion surtira efectos desde el dia siguiente al de su
aprobacioén.

Sevilla, 12 de julio de 2024.- El Director Gerente, Raul Jiménez Jiménez.

ANEXO

POLITICA DE SEGURIDAD INTERIOR, SEGURIDAD TIC Y PROTECCION DE
DATOS DE LA AGENCIA DIGITAL DE ANDALUCIA

Primero. Disposiciones generales.

1. Objeto.

El presente documento tiene por objeto establecer la Politica de Seguridad Interior,
Seguridad TIC y Proteccion de Datos (en adelante, la Politica) de la Agencia Digital de
Andalucia (en adelante, la Agencia), y el marco organizativo y tecnolégico de acuerdo
con la normativa reguladora de la Politica de Seguridad Interior en la Administracion de
la Junta de Andalucia, la legislacién de seguridad de las tecnologias de la informacion
y comunicaciones de la Administracion de la Junta de Andalucia, en cumplimiento de la
normativa reguladora del Esquema Nacional de Seguridad (en adelante, ENS) y de las
disposiciones de proteccién de datos.

2. Ambito de aplicacion.

En materia de Seguridad TIC, esta Politica de Seguridad se aplicard a todos los
sistemas de informacién que son responsabilidad de la Agencia para el ejercicio de las
competencias que tiene atribuidas, en concreto, en aquellos sistemas de informacién
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cuyo Responsable de la Informacion o Responsable del Servicio (en el sentido de los
articulos 11 y 13 del Real Decreto 311/2022) es empleado publico de la Agencia.

En materia de Proteccion de Datos, se aplicara a los tratamientos de datos personales
total o parcialmente automatizados, asi como los tratamientos no automatizados de datos
personales contenidos o destinados a ser incluidos en ficheros de la Agencia, como
responsable o encargada de tratamientos.

En materia de Seguridad Interior, la Politica se aplicara a los activos que son titularidad
de la Agencia.

Lo dispuesto en la Politica debera ser observado por todos los empleados publicos
de la Agencia, asi como por aquellas personas que tengan acceso a sus sistemas de
informacién y a los tratamientos de datos personales que en ellos se gestionan.

La presente disposicion se aplica a todas las unidades administrativas de la Agencia.
Los entes y organismos publicos adscritos a la Agencia adoptaran su propia Politica de
Seguridad que debera adecuarse, con sus peculiaridades especificas, a las presentes
prescripciones.

Segundo. Objetivos, principios, definiciones y marco regulador.

1. Objetivos, principios y definiciones.

1. Se definen los siguientes principios rectores.

a) Seguridad coordinada y estructurada.

La seguridad de los sistemas de informaciéon se abordara aplicando de forma
coherente y coordinada esta Politica, las normas que la desarrollen y el referente
legislativo del ENS a cualquier tipo de informacion tratada en dichos sistemas, atendiendo
a la prevision que en materia de seguridad de los datos personales contiene la disposicién
adicional primera de la LOPDGDD.

De igual forma, a la hora de ejecutar las actividades de la seguridad de la informacion
se respetaran los principios de competencia y separacion de funciones, conforme a
las atribuciones conferidas a cada componente de la estructura de organizacién de la
seguridad y de la proteccion de datos personales.

b) Acceso a la informacion.

Los derechos de acceso de las personas usuarias a la informacién se regiran por los
siguientes principios:

b.1. Minimo privilegio. Los privilegios de cada persona se reducirdn al minimo
estrictamente necesario para cumplir sus obligaciones.

b.2. Necesidad de conocer. Los privilegios se limitaran de forma que las personas
s6lo accederan al conocimiento de aquella informaciéon requerida para cumplir sus
obligaciones.

b.3. Capacidad de autorizar. Sélo y exclusivamente las personas con competencia
para ello podra conceder, alterar o anular la autorizacion de acceso a los recursos,
conforme a los criterios establecidos por su responsable.

c¢) Ciclo vital de la informacion.

La seguridad y la proteccion de los datos de caracter personal estaran presentes
durante todo el ciclo de vida.

d) Deber de secreto.

Las personas usuarias estan obligadas a guardar secreto profesional de toda aquella
informacién de la que tengan conocimiento con ocasién del ejercicio de su cargo o
actividad profesional. Esta obligacion se mantendra incluso después de haber finalizado
la relacion con la Agencia.

El deber de confidencialidad y secreto profesional se establecera de forma expresa en
todo tipo de relaciones —administrativas, civiles o mercantiles-, que impliquen o supongan
acceso o tratamiento de la informacion, incluidos los servicios de simple alojamiento,
transporte o soporte técnico.
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2. En lo referente a Seguridad TIC, se adoptan los principios, objetivos y definiciones
establecidos en los articulos 2, 4 y 5 del Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones
en la Administracion de la Junta de Andalucia, asi como los principios basicos y requisitos
minimos establecidos en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

3. Enlorelativo a Seguridad Interior, se adoptan los objetivos, definiciones y principios
definidos en los articulos 3, 4 y 5 del Decreto 171/2020, de 13 de octubre, por el que se
establece la Politica de Seguridad Interior en la Administracién de la Junta de Andalucia.

4. En lo concerniente a Proteccion de Datos se adoptan igualmente los objetivos,
definiciones y principios establecidos en los articulos 1, 4, 5, 6, 7, 8, 9 y 10 del RGPD y
los recogidos en los articulos 4, 5, 6, 7, 8, 9, 10 de la LOPDGDD.

Asimismo, segun los principios aplicados al tratamiento, los datos personales
seran tratados de manera licita, leal y transparente, recogidos con fines determinados,
explicitos y legitimos, y no tratados ulteriormente de manera incompatible con dichos
fines. Los datos seran adecuados, pertinentes y limitados (principio de minimizacion),
exactos y actualizados, mantenidos durante no mas tiempo del necesario para los fines
del tratamiento, y tratados de manera que se garantice una seguridad adecuada incluida
la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion
o dafio accidental, mediante la aplicacién de medidas técnicas y organizativas adecuadas
(integridad y confidencialidad).

El principio de transparencia por su parte (articulo 12.° del RGPD) exige ademas
el deber al responsable de tomar medidas oportunas para facilitar al interesado toda
informacioén relativa a sus tratamientos, sus ejercicios de derechos o violaciones de
seguridad en un lenguaje sencillo claro, de forma concisa, transparente, inteligible y de
facil acceso.

El responsable del tratamiento ademas queda obligado al cumplimiento de los
principios y derechos anteriores y a su acreditacion.

2. Marco regulador.

La presente resolucidn, con independencia de la legislacion complementaria de
aplicacion, esta basada en la siguiente normativa:

*» Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de
las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia (BOJA numero 11, de 18 de enero de 2011).

 Decreto 70/2017, de 6 de junio, por el que se modifica el Decreto 1/2011, de 11 de
enero, por el que se establece la politica de seguridad de las tecnologias de la informacion
y comunicaciones en la Administracién de la Junta de Andalucia (BOJA numero 110,
de 12 de junio de 2017).

» Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad
Interior en la Administracién de la Junta de Andalucia (BOJA numero 201, de 16 de
octubre de 2020).

» Decreto 128/2021, de 30 de marzo, por el que se aprueban los Estatutos de la
Agencia Digital de Andalucia (BOJA numero 65, de 8 de abril de 2021).

*» Decreto 572/2022, de 27 de diciembre, por el que se modifica el Decreto 152/2022,
de 9 de agosto, por el que se establece la estructura organica de la Consejeria de la
Presidencia, Interior, Dialogo Social y Simplificacion Administrativa; el Decreto 128/2021,
de 30 de marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia;
el Decreto 226/2020, de 29 de diciembre, por el que se regula la organizacién territorial
provincial de la Administracion de la Junta de Andalucia, y el Decreto 289/2015, de 21
de julio, por el que se regula la organizacién administrativa en materia de transparencia
publica en el @mbito de la Administracién de la Junta de Andalucia y sus entidades
instrumentales (BOJA numero 249, de 30 de diciembre de 2022).

» Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (BOE numero 106, de 4 de mayo de 2022).
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* Ley 8/2011, de 28 de abiril, por la que se establecen medidas para la proteccion de
las infraestructuras criticas.

» Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de
proteccién de las infraestructuras criticas.

* Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

» Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

* Resolucion de 22 de octubre de 2020, de la Secretaria General para la Administracién
Publica, por la que se aprueba el Cdédigo de Conducta en el uso de las Tecnologias de
la Informacion y la Comunicacion para profesionales publicos de la Administracion de la
Junta de Andalucia (BOJA numero 208, de 27 de octubre de 2020).

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos).

Tercero. Organizacion de la seguridad.

1. Estructura organizativa.

En el ambito de la Agencia, ademas de las atribuciones directamente relacionadas
con la Seguridad TIC existen otras relacionadas con las normativas de seguridad interior,
proteccion de datos personales, proteccion de infraestructuras criticas y servicios
esenciales. La estructura organizativa minima para la gestion de estas responsabilidades
serd la siguiente:

a) El Comité de Seguridad Interior, Seguridad TIC y Proteccién de Datos de la
Agencia, en adelante el Comité.

b) La persona Responsable de Seguridad TIC.

c) Las personas Responsables de la Informacion y las personas Responsables de los
Servicios.

d) Las personas Responsables de los Sistemas.

e) La persona Responsable de la Unidad de Seguridad Interior (articulo 10 del Decreto
171/2020, de 13 de octubre).

f) El Responsable de los Tratamientos de datos personales (articulo 4 del RGPD).

g) El Encargado de los Tratamientos de datos personales de otros organismos
(articulo 4.8 del RGPD).

h) La persona Delegada de Proteccion de Datos, en adelante DPD.

i) La persona Responsable de Seguridad y Enlace y las personas Delegadas de
Seguridad de las infraestructuras criticas segun lo descrito por el Real Decreto 704/2011,
de 20 de mayo.

j) La persona, unidad u 6rgano Responsable de la Seguridad de la Informacién, segun
lo descrito en el Real Decreto 43/2021, de 26 de enero.

2. Comité de Seguridad Interior, Seguridad TIC y Proteccién de Datos.

1. Se crea el Comité de Seguridad Interior, Seguridad TIC y Proteccion de Datos

de la Agencia Digital de Andalucia. EI Comité actuara como érgano de direccion
y seguimiento en las tres materias, asi como en los ambitos de proteccion de
Infraestructuras Criticas y de Servicios Esenciales.

2. En el ambito de la seguridad interior, el Comité tendra asignadas las siguientes

funciones:

a) La definicién, aprobacién y seguimiento de los objetivos, iniciativas y planes
estratégicos para la seguridad interior, incluido el Plan de Seguridad Interior.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos definidos.

c) El establecimiento de directrices comunes y la supervisidon del cumplimiento de la
normativa de seguridad interior.
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d) La aprobaciéon del modelo de relacién con los Puntos Coordinadores de Seguridad
Interior.

e) La promocion de la educacion, el entrenamiento y la concienciacion sobre las
medidas relativas a la seguridad interior entre el personal.

f) El andlisis y la adopcién de decisiones en la respuesta a incidentes susceptibles de
generar una crisis de seguridad interior.

g) La designacion del Responsable de Seguridad Interior.

3. En el ambito de la seguridad TIC y proteccion de datos, el Comité tendré asignadas

las siguientes funciones:

a) Proponer, para su aprobacion, el desarrollo de la Politica de Seguridad TIC, de
las Politicas de Proteccion de datos de obligado cumplimiento, y de los instrumentos
necesarios como puedan ser Comités Técnicos, directrices y normas para su desarrollo.

b) Velar por la concienciacion y formacion del personal en materia de Seguridad TIC
y proteccién de datos.

c) Planificar y priorizar las iniciativas necesarias para cumplir con las directrices, los
objetivos y los principios basicos de seguridad TIC y de proteccién de datos marcados en
la presente politica de Seguridad.

d) Proporcionar los medios y recursos necesarios para posibilitar la realizacién de las
iniciativas planificadas.

e) Coordinar a alto nivel todas las actuaciones de seguridad, velando porque la
definicion y el desarrollo de estas se adecuen en todo momento a las directrices marcadas
en esta Politica, involucrando a las diferentes areas implicadas.

f) Velar porque todos los ambitos de responsabilidad y actuacion en relacion con la
Seguridad TIC y proteccion de datos queden perfectamente definidos, aprobando los
nombramientos necesarios para ello. Especialmente, para asegurar que todas y cada
una de las personas miembros de la estructura de seguridad definida, conozcan sus
funciones y responsabilidades.

g) Velar porque la Seguridad TIC y la proteccion de datos se tengan en cuenta en todos
los proyectos, desde su especificacion inicial (fase de disefo) y durante todo su ciclo de
vida. En particular debera velar por la creacién y utilizacion de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas de
informacién TIC de cualquier naturaleza incluidos aquellos que traten datos personales.

h) Asegurar que el desarrollo normativo que tenga incidencia en el desarrollo o
explotacién de sistemas de informacion se adecua a lo establecido en la politica de
Seguridad TIC y Proteccion de Datos.

i) Resolver los conflictos que puedan aparecer entre las diferentes personas
responsables o entre diferentes unidades de la organizacion en materia de Seguridad
TIC y proteccion de datos.

j) Coordinar las medidas técnicas y organizativas establecidas en la normativa de
proteccién de datos personales, de acuerdo con los correspondientes analisis de riesgos
para los derechos y libertades y, en su caso, las evaluaciones de impacto en la proteccion
de datos, contando con el asesoramiento del DPD.

k) Conocer la situacion en materia de proteccion de infraestructuras criticas y de
servicios esenciales y velar por el cumplimiento de la normativa asociada.

[) Designar al Responsable de Seguridad TIC, que serd nombrado por resolucion de
la Direccion Gerencia, contemplando la diferenciacién de responsabilidades dictada por
los articulos 11y 13.3 del ENS.

m) Realizar la revisién de esta Politica con periodicidad minima anual, para valorar su
vigencia o la necesidad de actualizacion en base a nuevos riesgos aparecidos 0 nuevas
necesidades de garantizar la seguridad de la informacioén.

n) Elevar las propuestas de revision de esta Politica a su aprobacién por la Direccion
Gerencia de la Agencia.
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4. El Comité estara compuesto por los siguientes miembros:

a) Presidencia: La persona titular de la Direccion Gerencia.

b) Vicepresidencia: La persona titular de la Direccion General de Estrategia Digital.

¢) Vocalias: Las personas titulares de las Subdirecciones y la persona titular de la
Secretaria General de la Agencia.

d) Secretaria: La persona responsable de Seguridad TIC.

e) La persona que ostente la condicion de Delegado de Proteccion de Datos,
la persona titular de la Unidad de Seguridad Interior y las personas Responsables de
Sistemas asistiran en calidad de asesores a las reuniones del Comité. Las personas
Responsables de los Sistemas podran ser representadas por las personas titulares de las
unidades a las que pertenecen.

f) Las personas que ostenten la condicion de Responsable de Seguridad y Enlace (en
el ambito de infraestructuras criticas) y de Responsable de la seguridad de la informacion
(en el ambito de los servicios esenciales), si son distintas de las anteriormente
convocadas.

El Comité podra convocar a sus reuniones a las personas que en cada caso autorice
la Presidencia, por propia iniciativa o a propuesta de alguno de sus miembros. Asimismo,
podra recabar de personal técnico especializado, propio o externo, la informacion
pertinente para la toma de decisiones.

En caso de vacante, ausencia, enfermedad u otras causas legales:

* la Presidencia sera sustituida por la persona titular de la Vicepresidencia.

* la Secretaria sera sustituida por el Jefe del Servicio de Ciberseguridad de la Agencia.
Las vocalias podran ser sustituidas por una persona designada por la Presidencia entre
personal funcionario que ocupen puestos de trabajo de nivel 28 o superior.

En la composicion del Comité ha de garantizarse, en la medida de lo posible,
la representacion paritaria de mujeres y hombres, conforme a lo establecido en el
articulo 19.2 de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de
Andalucia, y a la definicién de representaciéon equilibrada contenida en el articulo 3.3
de la Ley 12/2007, de 26 de noviembre, para la Promocién de la Igualdad de Género en
Andalucia.

5. El Comité se reunira con caracter ordinario una vez al afo, y con caracter
extraordinario por acuerdo de la Presidencia, a iniciativa propia o previa solicitud
razonada de uno de sus miembros.

6. El Comité se podra constituir, convocar, celebrar sus sesiones, adoptar acuerdos y
remitir actas, tanto de forma presencial como utilizando redes de comunicacion a
distancia, con las medidas adecuadas que garanticen la identidad de las personas
comunicantes y la autenticidad de la informacion entre ellas transmitida, de
conformidad con lo establecido en el articulo 91.3 de la resefada Ley 9/2007, de
22 de octubre.

7. La presidencia del Comité ostentara voto de calidad en caso de empate en la toma
de decisiones.

8. De todas las sesiones celebradas se levantara un acta con los acuerdos adoptados.
Esta acta tendra caracter de informacion reservada dada la naturaleza de las
funciones y los contenidos a tratar por el Comité.

9. El Comité se regira por este documento, por la normativa reguladora de la
politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
Administracion de la Junta de Andalucia, por la Politica de Seguridad Interior en la
Administracion de la Junta de Andalucia, asi como lo dispuesto para los érganos
colegiados en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, y por el resto de normativa aplicable, como la reguladora del ENS y la
normativa de proteccién de datos personales.

10. La primera reunidn del Comité se celebrara en un plazo maximo de tres meses a

partir de la entrada en vigor de la presente resolucion, debiéndose haber realizado
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con caracter previo los nombramientos de Responsable de Seguridad y Enlace
(en el ambito de infraestructuras criticas) y de Responsable de la seguridad de la
informacién (en el ambito de los servicios esenciales).

11. En la primera reunién del Comité se designara a las personas responsables

de Seguridad TIC y de Seguridad Interior, quienes deberan estar presentes y
comenzar con el ejercicio de su cargo.

3. Responsable de seguridad TIC.

1. De acuerdo con lo establecido en el articulo 13.2.c del Real Decreto 311/2022,
de 3 de mayo (Esquema Nacional de Seguridad), y en el articulo 11 del Decreto
1/2011, de 11 de enero (Politica de Seguridad TIC en la Administracion de la Junta
de Andalucia, modificado por el Decreto 70/2017, de 6 de junio), la Agencia contara
con un Responsable de Seguridad TIC, garantizando el principio de funcion
diferenciada, que ejerza las funciones de Responsabilidad de Seguridad TIC de
la Agencia, debiendo ser designada la persona responsable por el Comité. Su
nombramiento se realizara por resolucion de la Direccion Gerencia.

2. El Responsable de Seguridad TIC tendra las siguientes atribuciones:

a) Soporte técnico, asesoramiento e informacion al Comité, asi como de ejecucion de

las decisiones y acuerdos adoptados por éste.

b) Disefio y ejecucion de los programas de actuacién propios de la Agencia, incluyendo,
entre otros, planes directores de seguridad, proyectos de desarrollo normativo, auditorias
de cumplimiento y planes de adecuacion legal.

c¢) Delimitacién, implantacién y mantenimiento de los controles de caracter organizativo
para la proteccion de los datos, aplicaciones y sistemas, asi como la realizacién y
mantenimiento de los analisis de riesgos.

d) Supervision sistematica de los controles de caracter procedimental, operacional y
medidas técnicas de proteccion de los datos, aplicaciones y sistemas de la Agencia.

e) Determinacion y supervision de los criterios y requisitos técnicos de seguridad
aplicados en las distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones
de la Agencia por parte de los Servicios o unidades responsables de la prestacion de
los servicios de tecnologias de la informacién y comunicaciones. Antes de la puesta
en produccion de nuevos sistemas de informacién o evolutivos de los existentes, el
Responsable de Seguridad TIC debera evaluar los aspectos de seguridad y comunicar los
posibles riesgos a la persona responsable de la Informacion y a la persona responsable
del Servicio.

f) Definicion y ejecucion de los programas formativos y de concienciacién relacionados
con buenas practicas de seguridad TIC en el ambito de la Agencia, procurando promover,
en el proceso de seleccidon de las personas participantes en estos programas, la
concurrencia de mujeres.

g) Aplicacion de los criterios y directrices de gestion de la seguridad TIC emanadas
de la Unidad de Seguridad TIC Corporativa.

h) Cuantas otras le sean encomendadas por el érgano directivo de la Agencia del que
dependa funcional u orgdnicamente.

3. El responsable de seguridad TIC elaborard y mantendra un inventario de servicios

y sistemas en el que se indiquen expresamente las personas u 6rganos nombrados
por el comité, que asumen las figuras de responsable de la informacién, responsable
del servicio, y responsable del sistema. En aquellos servicios y sistemas que
traten datos de caracter personal y en coordinaciéon con el DPD, deberan ser
identificados los tratamientos de datos personales realizados por o encomendados
a la Agencia, y las unidades administrativas u organismos que asumen las figuras
de responsable del tratamiento y encargado del tratamiento.

4. Responsables de la Informacion y de los Servicios.

1. Las personas Responsables de la Informacion seran las personas titulares de las
Subdirecciones en las que se estructura la Direccién General de Estrategia Digital, y la
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persona titular de la Secretaria General, quienes deciden sobre la finalidad, contenido y
uso de la informacion de cada sistema de informacion.

2. Las personas Responsables del Servicio seran las personas titulares de las
Subdirecciones en las que se estructura la Direcciéon General de Estrategia Digital, y la
persona titular de la Secretaria General, quienes deciden sobre las caracteristicas del
servicio a prestar por cada sistema de informacion.

3. Las funciones de los responsables de la informacion y de los servicios seran las
siguientes:

a) Asistir a la determinacién de los requisitos de seguridad TIC, categorizando la
informacion/los servicios mediante la valoracion de los impactos de los incidentes que
puedan producirse.

b) Proporcionar la informaciéon necesaria al Responsable de Seguridad TIC para
realizar los preceptivos analisis de riesgos TIC, con la finalidad de establecer las
salvaguardas a implantar. Para ello contaran con la colaboracion de las personas
responsables de los Sistemas.

c) Verificar que los andlisis de riesgos realizados se corresponden en todo momento
con la informacion aportada para la realizacion de éstos.

d) Aceptar los riesgos residuales de las informaciones tratadas y los servicios
prestados, identificados en el analisis de riesgos y realizar su seguimiento y control.

5. Responsables de los tratamientos de datos personales.

1. El Responsable del Tratamiento sera quien determine los fines y los elementos

esenciales de los medios del tratamiento.

Por elementos esenciales se entiende los medios estrechamente ligados al fin y
el alcance del tratamiento; como el tipo de datos personales tratados, la duracion del
tratamiento, las categorias de destinatarios y las categorias de interesados. Ademas
de estar relacionados con el fin del tratamiento, los medios esenciales se encuentran
estrechamente vinculados a la cuestion de licitud, necesidad y proporcionalidad. Y a su
vez, los medios no esenciales estan relacionados con aspectos practicos del tratamiento
en si, como la eleccion de la infraestructura tecnoldgica en materia de informatica y
telecomunicaciones, o las aplicaciones informaticas que tratan estos datos, o la decision
sobre los pormenores de las medidas de seguridad, que suelen depender del encargado
del tratamiento.

2. Las funciones y responsabilidades de la Agencia, para aquellos tratamientos en

los que actua como responsable del tratamiento, son las siguientes:

a) Garantizar el cumplimiento de las politicas, normativas y procedimientos
aprobados e implementados en la Agencia en materia de proteccion de datos.

b) Velar por el cumplimiento de los principios relativos al tratamiento, el derecho de
informacion de las personas interesadas, y el ejercicio y atencion a las solicitudes en el
ejercicio de sus derechos.

c¢) Aplicar medidas técnicas y organizativas apropiadas a fin de garantizar y acreditar
que el tratamiento es conforme con el RGPD teniendo en cuenta la naturaleza, el ambito,
el contexto y los fines del tratamiento, asi como los riesgos de diversa probabilidad y
gravedad para los derechos y libertades de las personas fisicas (Responsabilidad
proactiva y analisis y gestion del riesgo).

d) Aplicar medidas técnicas y organizativas para aplicar la privacidad desde el
disefio y por defecto y la seguridad del tratamiento de datos personales para preservar
un nivel de seguridad adecuado al riesgo.

e) Llevar un registro de actividades de tratamiento de datos de caracter personal bajo
su responsabilidad y de acuerdo con lo establecido en el articulo 30.1 del Reglamento.
Las propuestas de inclusion del tratamiento deberan ser comunicadas al DPD antes de
cualquier operacion.
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f) En caso de violacion de la seguridad de los datos personales, el Responsable del
Tratamiento la notificara a la autoridad de control competente sin dilacién indebida y, de
ser posible, a mas tardar 72 horas después de que haya tenido constancia de ella, a
menos que sea improbable que dicha violacién de la seguridad constituya un riesgo para
los derechos y las libertades de las personas fisicas. Si la notificacién a la autoridad
de control no tiene lugar en el plazo de 72 horas, debera ir acompafada de indicacién
de los motivos justificativos de la dilacion. Cuando sea probable que la violacion de la
seguridad de los datos personales entrafie un alto riesgo para los derechos y libertades
de las personas fisicas, el Responsable del Tratamiento la comunicara al interesado sin
dilacion indebida. Dicha notificacion y comunicacion se atendran a lo establecido en los
articulos 33 y 34 del Reglamento y el resto de normativa de datos de caracter personal
aplicable.

g) Aprobar los preceptivos analisis de riesgos para los derechos y libertades de las
personas fisicas, identificando y evaluando los factores de riesgos relacionados con
las finalidades de los tratamientos, los tipos de datos utilizados, la extension y alcance
del tratamiento, las categorias de las personas interesadas, los factores técnicos del
tratamiento, la recogida y generacion de los datos, los efectos colaterales del tratamiento,
la categoria del responsable o encargado del tratamiento y los riesgos que se derivan de
la posible materializacion de brechas de seguridad sobre datos personales, asegurando
que toda la metodologia de la gestion del riesgo quede documentada.

h) Evaluar la obligacién y necesidad de realizar una evaluacion de impacto en
proteccién de datos.

i) Identificar las medidas de control de riesgos sobre el concepto y disefio del tratamiento,
las de gobernanza y politicas de proteccién de datos, las de proteccion de datos desde el
disefio de las operaciones del tratamiento, y las medidas de gestiéon de brechas de datos
personales y seguridad para los derechos y libertades de las personas fisicas.

j) Realizar y aprobar antes del inicio del tratamiento, la evaluaciéon de impacto en
aquellos casos en los que la evaluacion hubiera dado positiva, incluyendo en la misma el
juicio de idoneidad, necesidad y proporcionalidad del tratamiento.

k) Elaborar en los expedientes de proyectos normativos que afecten a la proteccion
de los datos personales y en los casos en que corresponda, el informe preceptivo para la
Comision Consultiva del Consejo de Transparencia y Proteccion de Datos de Andalucia,
que conformara una «Memoria relativa a la proteccion de datos», bien como documento
auténomo o bien integrado en la «Memoria de Analisis de Impacto Normativo» (MAIN).

I) Redactar el analisis del impacto sobre la proteccién de los datos personales en la
elaboracion de los expedientes que deberan formar parte de la MAIN.

m) Disefar y ejecutar los planes de accion con los controles y garantias identificados
en el analisis de riesgos y realizar su seguimiento y control.

n) Aceptar los riesgos residuales identificados en el andlisis de riesgos para los
derechos y libertades de los interesados y realizar su seguimiento y control.

f) La designacion del encargado de tratamiento recaera en aquellos empleados
publicos que ofrezcan garantias suficientes para aplicar las medidas técnicas y
organizativas apropiadas para que el tratamiento sea conforme al RGPD y garantice
la proteccion de los derechos de las personas interesadas, de conformidad con el
articulo 28 del reglamento.

o) Respaldar al delegado de proteccion de datos en el desempefio de las funciones
mencionadas en el articulo 39, facilitando los recursos necesarios para el desempefio de
dichas funciones y el acceso a los datos personales y a las operaciones de tratamiento, y
para el mantenimiento de sus conocimientos especializados.

p) Asegurar la participacion y asesoramiento del delegado de proteccion de datos
desde el principio de la elaboracién de cualquier proyecto de disposicién normativa que
pueda afectar el derecho de proteccidon de datos y en el proceso de elaboracion del
analisis del impacto.
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3. Las responsabilidades operativas de la Agencia en su condicién de responsable,
recaen en los titulares que ostentan las Subdirecciones y la Secretaria General
de la Agencia. Sera la persona titular de la Direccion General de Estrategia Digital
quien las asuma cuando los tratamientos afecten a mas de uno de los titulares
anteriores mencionados.

6. La Agencia como Encargada de los tratamientos de datos personales.

1. Cuando la Agencia, en el gjercicio de sus fines y funciones, trate datos personales
cuyo responsable del tratamiento esté comprendido en el ambito del apartado 2
del articulo 6 de sus Estatutos, se considerara que actia como encargado del
tratamiento, de conformidad con lo establecido en el apartado 5 del articulo 33 de
la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

2. Cada Consejeria, Agencia administrativa o de régimen especial para la cual la
Agencia Digital de Andalucia desarrolle sus fines de definicion y ejecucion de los
instrumentos de tecnologias de la informacion, telecomunicaciones, ciberseguridad
y gobierno abierto y su estrategia digital, ha de ser considerada como responsable,
ya que ejercera la direccion funcional de los sistemas de informacion sobre las
materias de su competencia, asi como la formulacion y priorizacion de las
necesidades en materia de tecnologias de la informacion y la comunicacion, a
través de los instrumentos y medios organizativos o de otra indole que apruebe.
Todo ello, en virtud de la disposicion adicional tercera de los Estatutos de la
Agencia.

3. Cuando la Agencia actua en interés de estos responsables, puede identificar los
medios no esenciales de las operaciones del tratamiento que se utilizaran o las
medidas técnicas y organizativas que puedan ser necesarias, colaborando con los
responsables del tratamiento en el cumplimiento de sus obligaciones en materia de
proteccion de datos.

4. A pesar de que las decisiones sobre los medios no esenciales pueden desarrollarse
desde la Agencia, los responsables por su parte deberan determinar las medidas
técnicas y organizativas adecuadas para garantizar una proteccion de datos
desde el disefio y por defecto, a tenor del articulo 25 del RGPD, y los requisitos de
seguridad del tratamiento, en funcién del articulo 32 del RGPD.

En todo caso, los responsables del tratamiento continian siendo responsables de

la aplicacion de las medidas técnicas y organizativas apropiadas a fin de garantizar y
acreditar que el tratamiento es conforme con el Reglamento (articulo 24).

5. Como encargado del tratamiento, la Agencia debera llevar un registro de actividades
de tratamiento de datos de caracter personal bajo su responsabilidad y de acuerdo
con lo establecido en el articulo 30.2 del Reglamento. Las propuestas de inclusion
del tratamiento en este registro de actividades deberan ser comunicadas al DPD
antes de cualquier operacion.

6. El objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos
personales y categorias de interesados seran los que se especifiquen en el
correspondiente registro de actividades de tratamiento de cada responsable.

7. La Agencia, en su condicion de encargado del tratamiento, actuara de conformidad
con los siguientes términos y condiciones recogidos en la disposicién adicional
cuarta de sus Estatutos:

a) Tratara los datos personales Unicamente siguiendo instrucciones documentadas
del responsable, inclusive con respecto a las transferencias de datos personales a un
tercer pais o una organizacion internacional, salvo que esté obligada a ello en virtud del
Derecho de la Unién o de los Estados miembros que se aplique al encargado; en tal caso,
el encargado informard al responsable de esa exigencia legal previa al tratamiento, salvo
que tal Derecho lo prohiba por razones importantes de interés publico.

b) Garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
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confidencialidad de naturaleza estatutaria derivada de su condicién de empleado publico.
Garantizara el mismo deber de confidencialidad en caso de que el tratamiento se realice
por otros encargados a los que, en su caso, recurra.
c) Tomara todas las medidas necesarias de conformidad con el articulo 32 del
Reglamento General de proteccion de datos.
d) Recurrira unicamente a otros encargados de tratamiento que ofrezcan las garantias
suficientes de aplicacion de medidas técnicas y organizativas apropiadas, de manera que
el tratamiento sea conforme con las disposiciones del citado Reglamento, y acrediten
el cumplimiento del Esquema Nacional de Seguridad o hayan adoptado medidas que
puedan considerarse equivalentes.
e) Asistira al responsable, teniendo en cuenta la naturaleza del tratamiento, a través
de medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este
pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto el
ejercicio de los derechos de las personas interesadas.
f) Ayudara al responsable a garantizar el cumplimiento de las obligaciones
establecidas en los articulos 32 a 36 del citado Reglamento, teniendo en cuenta la
naturaleza del tratamiento y la informacién a disposicién del encargado.
g) Seguira las instrucciones del responsable en lo relativo a la supresion o
conservacion de los datos personales una vez finalice la prestacion de los servicios de
tratamiento, de conformidad con lo dispuesto en el ordenamiento juridico, y suprimira las
copias existentes a menos que se requiera la conservacion de los datos personales en
virtud del Derecho de la Unién o de los Estados miembros.
h) Pondra a disposicion del responsable toda la informacion necesaria para demostrar
el cumplimiento de sus obligaciones como encargado, asi como para permitir y contribuir
a la realizacion de auditorias, incluidas inspecciones, por parte del responsable o de otro
auditor autorizado por dicho responsable.
i) Informara inmediatamente al responsable si, en su opinidn, una instruccioén infringe
el citado Reglamento u otras disposiciones en materia de proteccién de datos y seguridad.
8. La Agencia facilitara asesoramiento técnico especializado a los responsables de
tratamiento, como apoyo al cumplimiento de sus obligaciones en relacién con la
proteccién de datos desde el disefio y por defecto establecidas en el articulo 25
del Reglamento general de proteccion de datos, sin perjuicio de las funciones del
Delegado de proteccion de datos que corresponda al responsable del tratamiento.

9. Con caracter general, la Agencia podra recurrir a otros encargados del tratamiento,
de conformidad con los apartados 2 y 4 del articulo 28 del Reglamento general de
proteccién de datos.

Cuando la Agencia recurra a otro encargado para llevar a cabo determinadas
actividades de tratamiento por cuenta del responsable, se impondran a este otro
encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho de
la Union o de los Estados miembros, las mismas obligaciones de proteccion de datos que
las establecidas para la Agencia, en particular la prestacion de garantias suficientes de
aplicacion de medidas técnicas y organizativas apropiadas de manera que el tratamiento
sea conforme con las disposiciones del Reglamento General de Proteccién de Datos.

Si el subencargado incumple sus obligaciones de proteccién de datos, la Agencia
seguira siendo plenamente responsable ante el responsable del tratamiento por lo que
respecta al cumplimiento de las obligaciones del subencargado.

La Agencia mantendra permanentemente a disposicion de los responsables de
tratamiento una relacion actualizada de los encargados de tratamiento a los que, en su
caso, haya recurrido, con la informacion relevante en relacion con el objeto del encargo.

10. Las responsabilidades operativas de la Agencia en su condiciéon de encargada,

recaen en los titulares que ostentan las Subdirecciones y la Secretaria General
de la Agencia. Sera la persona titular de la Direccion General de Estrategia Digital
quien las asuma cuando los tratamientos afecten a mas de uno de los titulares
anteriores mencionados.
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7. Responsable de Seguridad Interior.

En caso de que se considere necesario por la Consejeria a la que la Agencia se
adscribe, en virtud del volumen o singularidad de los activos de esta Agencia, la
responsabilidad de seguridad interior de la Agencia sera ejercida por la persona titular
de la Secretaria General. Asimismo, correspondera a la citada Consejeria determinar
las condiciones y requisitos minimos que deben contener el Plan de Seguridad Interior,
pudiendo corresponderle en este caso si asi se determina las siguientes funciones:

a) Garantizar la seguridad del entorno y sistemas auxiliares de los activos TIC y de
la informacion, tales como vigilancia y control de accesos al edificio, suministro eléctrico,
sistemas de deteccion y contraincendios, refrigeracion del centro de proceso de datos y
salas técnicas, proteccion frente a inundaciones y, en general, cualquier amenaza fisica.

b) Adoptar las medidas de seguridad que le competan dentro de las dispuestas por
el Comité de Seguridad Interior, Seguridad TIC y Proteccion de Datos, informando de su
implantacion, eficacia e incidentes.

c) El soporte técnico, asesoramiento e informacion al Comité de Seguridad Interior,
Seguridad TIC y Proteccidn de datos, asi como la ejecucion de sus decisiones y acuerdos
en materia de seguridad interior.

d) Proponer las adaptaciones necesarias a su ambito del modelo general de seguridad
interior, incluso valores, tablas y métricas adecuadas al conjunto de los activos en su
ambito.

e) El desarrollo, el mantenimiento y la supervision del marco regulador de la seguridad
interior en la Agencia.

f) La generacién y supervision de criterios y directrices para la gestioén de la seguridad
interior en el ambito de la Agencia.

g) La recogida sistematica de informacion y la supervision del estado de las principales
variables de seguridad interior en el ambito de la Agencia.

h) El asesoramiento técnico y la auditoria del sistema de seguridad interior en el
ambito de la Agencia.

i) Velar por la coherencia de la aplicacion del modelo de seguridad interior en el
ambito de la Agencia, mantenerlo actualizado e impulsar su implantacion.

j) Gestionar para el ambito de la Agencia, la relacién con la Unidad de Seguridad
Interior de la Consejeria.

k) Definir los criterios de proteccidon de activos especialmente sensibles a riesgos
que conciernen a la seguridad interior conforme a las especificidades del ambito de la
Agencia.

[) Desarrollar para el ambito de la Agencia, planes de contingencia en respuesta a
incidentes de seguridad interior, incluso situaciones de crisis.

m) Asegurar en el ambito de la Agencia, el funcionamiento de los mecanismos
previstos para recopilar, recibir, analizar y procesar la informacion relevante para la
seguridad interior, destinados a generar inteligencia al respecto.

n) Promover y coordinar la cooperacioén con las autoridades del sector correspondiente
al ambito material de la Agencia en materia de inteligencia para la seguridad.

n) Verificar en su nivel el correcto funcionamiento en la cadena de comunicacion y
escalado de incidentes de seguridad interior.

o) Elaborar y proponer para aprobacion del Comité el Plan de Seguridad Interior de la
Agencia.

p) Cuantas otras le sean encomendadas en relacidén con la seguridad interior por el
Comité.

8. Delegado de Proteccién de Datos.

1. El Delegado de Protecciéon de Datos sera designado por la persona titular de

la Direccién Gerencia entre empleados publicos, no pudiendo ser removida
ni sancionada por desempefar sus funciones, salvo que incurriera en dolo o
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negligencia grave en su ejercicio. Se garantizard la independencia del Delegado de
Proteccidon de Datos dentro de la Agencia, debiendo evitarse cualquier conflicto de
intereses.

2. Su designacién sera comunicada en el plazo de diez dias al Consejo de la

Transparencia y Proteccion de Datos de Andalucia.

3. Las funciones y responsabilidades del Delegado de proteccion de datos son:

a) Poner en conocimiento del Comité las cuestiones relacionadas con la proteccion de
datos que sea necesario y participar, desde el inicio, en todas las cuestiones relacionadas
con la proteccién de datos, contribuyendo asi al cumplimiento de la proteccién de datos
personales desde el disefio y por defecto.

b) Asesorar y participar en todo proyecto normativo que pueda afectar al derecho de
proteccién de datos cuando prevea o determine un tratamiento de datos personales y en
el proceso de elaboracion del andlisis del impacto.

c) Ser consultado sobre la contratacion, analisis, disefio, operaciéon y mantenimiento
de los tratamientos realizados sobre datos personales.

d) Orientar sobre la confeccion de los modelos de formularios de recogida de datos
personales.

e) Asesorar sobre los analisis de riesgos para los derechos y libertades, y sobre
la evaluacion de impacto relativa a la proteccion de datos, tanto en la necesidad de su
realizacién como en su elaboracion.

f) Supervisar la gestion del registro de actividades de tratamiento de los Responsables
de Tratamiento, debiendo éstos facilitarle la informacién necesaria para ello. idem del
registro de actividades de tratamiento de la Agencia en su condiciéon de Encargado de
tratamiento.

g) Aconsejar al Responsable del Tratamiento sobre la oportunidad y modo de notificar
los incidentes de seguridad sobre datos de caracter personal a la autoridad de control
correspondiente en materia de proteccion de datos de caracter personal.

h) Recomendar al Responsable del Tratamiento sobre la oportunidad y modo de
informar a las personas interesadas, y a las afectadas por violaciones de la seguridad de
sus datos personales que entrafien un alto riesgo para los derechos y libertades de las
personas fisicas, conforme a lo establecido en el articulo 34 del RGPD.

i) Comprobar la asignacién de responsabilidades, la concienciacion y formacion del
personal que participa en las actividades de tratamiento y las auditorias correspondientes.

j) Cooperar con la autoridad de control e intervenir en el caso de reclamaciones.
Actuar como punto de contacto de la autoridad de control para cuestiones relativas a los
tratamientos, incluidas las consultas previas del articulo 36 del Reglamento, o consultas
relativas a cualquier otro asunto.

k) Ser consultado por los interesados para las cuestiones relativas al tratamiento de
sus datos personales y el ejercicio de sus derechos.

4. En el ejercicio de sus funciones el Delegado de Proteccién de Datos tendra acceso

a todos los datos personales y procesos de tratamiento, no pudiendo oponerse
a este acceso la existencia de cualquier deber de confidencialidad o secreto.
Todos los empleados de la Agencia estan obligados a facilitar cuanta informacion
le sea requerida por el Delegado de Proteccion de Datos, asi como el acceso a
locales, instalaciones, equipos archivos, soportes de almacenamiento, programas,
procesos y procedimientos.

9. Responsables de los Sistemas.

. Sera Responsable del Sistema la persona o personas que dirijan el desarrollo y
mantenimiento del sistema de informacion durante todo su ciclo de vida.

2. Esta responsabilidad recaera, para cada sistema, en la persona titular del servicio

con competencias en el desarrollo y mantenimiento de dicho sistema.

3. Las funciones del Responsable del Sistema seran las siguientes:

a) Gestionar el sistema durante todo su ciclo de vida, desde la especificaciéon de este
a la instalacion y seguimiento de su funcionamiento.

—_
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b) Velar porque la seguridad TIC esté presente en todas y cada una de las partes del
ciclo de vida del sistema contemplando que las directrices de seguridad establecidas de
manera horizontal por la Junta de Andalucia se sigan en el desarrollo del sistema.

¢) Implementar las medidas de seguridad de los Sistemas de Informacion y supervisar
su correcto funcionamiento en la operacion diaria.

d) Verificar de forma previa a su publicacion, que existen y estan actualizadas las
clausulas y requisitos de seguridad particulares especificados por el Responsable de
Seguridad TIC, en los posibles contratos relacionados con el sistema, y posteriormente
durante el desarrollo del sistema debera verificar su cumplimiento. Para ello podra contar
con el asesoramiento de la Unidad de Seguridad TIC Corporativa.

e) Asesorar en la definicién de la tipologia y politica de gestidn del sistema, definiendo
los criterios de uso y los servicios disponibles en el mismo.

f) Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del
sistema.

g) Crear y gestionar la documentacion de seguridad del sistema, con el asesoramiento
del Responsable de Seguridad TIC.

h) Asesorar, en colaboracién con el Responsable de Seguridad TIC, a los
Responsables de la Informacién y a los Responsables de los Servicios en el proceso de
analisis y la gestion de riesgos.

i) Investigar los incidentes de seguridad que afecten al sistema, y en su caso,
comunicarlos al responsable de seguridad o a quién éste determine. En aquellos que
afecten a los derechos y libertades comunicarlo al Responsable o Encargado del
tratamiento y al Delegado de proteccién de datos.

j) Suspender el tratamiento de cierta informacién o la prestacién de un determinado
servicio si detecta deficiencias graves de seguridad que pudieran afectar a la satisfaccién
de los requisitos establecidos. Esta decisién debe ser acordada con la persona
Responsable de Seguridad TIC y con las personas Responsables del Servicio y de la
Informacion involucradas, antes de ser ejecutada.

Estas tareas se realizaran en colaboracién con el resto de las areas de la Agencia
Digital de Andalucia que den soporte al sistema de informacién, y contaran con el apoyo
de dichas areas para la implantacién de las medidas de seguridad.

10. Resolucién de conflictos.

1. Los conflictos entre las diferentes personas, unidades u érganos responsables que
componen la estructura organizativa de la politica de seguridad seran resueltos por
el superior jerarquico comun. En su defecto, prevalecera la decision del Comité.

2. En los conflictos entre las personas responsables que componen la estructura
organizativa de la politica de seguridad y las personas responsables definidas
en la normativa de proteccion de datos de caracter personal seran resueltos por
el Comité, prevaleciendo la decisidon que presente un mayor nivel de exigencia
respecto a la proteccion de los datos de caracter personal.

11. Obligaciones de los empleados publicos de la Agencia.

1. Todos los usuarios de los sistemas de informacién de la Agencia son responsables
de la seguridad de los activos tecnolégicos puestos a su disposicién mediante
un uso correcto de los mismos, asi como de los datos de caracter personal que
manejan.

2. Los empleados publicos que prestan servicios en la Agencia tiene la obligaciéon de
conocer y cumplir la politica de seguridad y la normativa de seguridad derivada,
siendo responsabilidad del Comité disponer los medios necesarios para que la
informacion llegue a las personas afectadas, y que éstas las acepten formalmente.

3. Los nuevos empleados que se incorporen a la Agencia, deberan ser informados de
la politica de seguridad.
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4. Procedera el ejercicio de las acciones pertinentes, para la exigencia de las
responsabilidades legales que correspondan por el incumplimiento manifiesto de la
politica de seguridad o de la normativa de seguridad derivada.

5. Los empleados publicos deberan cumplir con las instrucciones y normas que
regulen las responsabilidades en el uso de los sistemas informaticos y redes de
comunicaciones de la Administracion de la Junta de Andalucia.

6. Cualquier persona que actue bajo la autoridad de la persona responsable o de la
encargada de un tratamiento de datos personales en el ambito de aplicacién de
la Politica y tenga acceso a datos personales solo tratara dichos datos siguiendo
instrucciones del responsable, salvo que se lo impida el ordenamiento juridico
comunitario, nacional o autonémico.

Cuarto. Gestién de la seguridad.

1. Desarrollo normativo de la seguridad.

1. La presente Politica, se desarrollara en distintos niveles con diferente ambito de
aplicacion, detalle técnico y obligatoriedad de cumplimiento, pero de manera que
cada elemento de desarrollo se fundamente en el nivel superior.

2. Todos estos niveles prestaran especial atencién a las exigencias derivadas del
Esquema Nacional de Seguridad, asi como a la normativa aplicable en materia de
proteccion de datos de caracter personal.

3. La competencia para aprobar las normas o politicas de desarrollo de seguridad de
obligado cumplimiento correspondera en todo caso a la Direccién Gerencia de la
Agencia, a propuesta del Comité de Seguridad.

4. Para mayor operatividad la competencia para aprobar procedimientos,
instrucciones, directrices, guias o recomendaciones en el ambito de la seguridad
TIC la ostenta la persona titular de la Direccién General de Estrategia Digital.
Cuando sean referidas al ambito de la proteccion de datos o de la seguridad interior,
la competencia la ejerce la persona titular de la Secretaria General. En aquellas
materias que exijan la necesaria coordinacién de las materias, la competencia
para aprobarlos sera atribuida a la persona que ostenta la Direccion Gerencia, a
propuesta de la Direccion General de Estrategia Digital y de la Secretaria General.
En cualquier caso, el Comité de Seguridad de la Agencia debera ser informado de
cualquier procedimiento, instruccion, directriz, guia o recomendacién aprobado.

5. El Comité establecera los mecanismos necesarios para compartir la documentacién
derivada del desarrollo, con el propésito de regularizarlo o normalizarlo en la
medida de lo posible, en todo el ambito de aplicacién de la politica de seguridad.

2. Privacidad desde el disefio y por defecto.

1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la
naturaleza, ambito, contexto y fines del tratamiento, asi como los riesgos de diversa
probabilidad y gravedad que entrafia el tratamiento para los derechos y libertades
de las personas fisicas, la Agencia, en calidad de responsable del tratamiento,
aplicara, tanto en el momento de determinar los medios de tratamiento como en
el momento del propio tratamiento, medidas técnicas y organizativas apropiadas,
como la seudonimizacién, concebidas para aplicar de forma efectiva los principios
de proteccién de datos, como la minimizacion de datos, e integrar las garantias
necesarias en el tratamiento, a fin de cumplir los requisitos del Reglamento y
proteger los derechos de los interesados.

2. La Agencia, como responsable del tratamiento, aplicara las medidas técnicas y
organizativas apropiadas para garantizar que, por defecto, solo sean objeto de
tratamiento los datos personales que sean necesarios para cada uno de los fines
especificos del tratamiento. Esta obligacion se aplicara a la cantidad de datos
personales recogidos, a la extension de su tratamiento, a su plazo de conservacion
y a su accesibilidad. Tales medidas garantizaran en particular que, por defecto, los
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datos personales no sean accesibles, sin la intervencién de la persona, a un nimero
indeterminado de personas fisicas.

.En los casos que la Agencia actua como Encargada, colaborard con los

responsables, siempre que sea posible, desde la fase de disefio del tratamiento,
advirtiendo sobre posibles riesgos inherentes al mismo y desarrollando sistemas
que cumplan con el principio «privacidad desde el disefio y por defecto» recogido
en el articulo 25 del RGPD.

. Gestion de riesgos para la Agencia.
. La gestion de riesgos para la seguridad interior se acomodara a lo previsto en

el Modelo de Seguridad Interior, en el Plan Corporativo de Seguridad Interior, en
el Plan de Seguridad Interior de la Consejeria a la que se adscribe la Agencia y
en los demas instrumentos de planificacion previstos en el articulo 17 del Decreto
171/2020, de 13 de octubre.

. Las personas encargadas de la categorizacién del nivel de riesgo de los sistemas

de informacion seran los responsables de la Informacion y de los Servicios, siendo
el responsable de Seguridad TIC el encargado de supervisar los analisis de riesgos
y proponer las medidas de seguridad a aplicar.

. El proceso de gestién de riesgos de los sistemas de informacién, que comprende

las fases de categorizacion de los sistemas, analisis de riesgos y seleccion de
medidas de seguridad a aplicar, que deberan ser proporcionales a los riesgos y
estar justificadas, debera revisarse cuando se produzcan situaciones que cambien
el nivel de riesgo (cambios normativos, en la organizacion, en las tecnologias
empleadas, etc.), y al menos con periodicidad anual por parte del responsable de
Seguridad TIC y con la colaboracién y asesoramiento de la persona delegada de
proteccion de datos, debiendo elevar el primero informe al Comité.

. La gestion de riesgos de los sistemas de informacion debera realizarse de manera

continua sobre el sistema de informacién, conforme a los principios de gestion de
la seguridad basada en los riesgos y con reevaluacién periédica de los mismos.

. Cuando un sistema de informacion trate datos personales le sera de aplicacion lo

dispuesto en el Reglamento General de Proteccion de Datos y en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, el resto de normativa de aplicacion, asi como los criterios que
se establezcan por la Agencia Espafiola de Proteccion de Datos o en su ambito
competencial, por el Consejo de Transparencia y Proteccion de Datos de Andalucia,
resultandole de aplicacion lo que se recoge en el articulo 19 sobre Gestion de
riesgos para derechos y libertades de los individuos.

. En todo caso, prevaleceran las medidas a implantar como consecuencia del

analisis de riesgos para los derechos y libertades, en caso de resultar agravadas
respecto de las previstas en el Esquema Nacional de Seguridad.

. Las personas responsables de la Informacion y de los Servicios y los responsables

operativos de los tratamientos cuando los mismos traten datos personales son
las responsables de aceptar los riesgos residuales calculados y de realizar su
seguimiento y control.

. Gestion de riesgos para derechos y libertades de los individuos.
. Los principios fundamentales y los derechos establecidos en el RGPD deberan

quedar garantizados por el Responsables del Tratamiento de datos personales con
independencia del proceso de gestidon de riesgos.

. Este proceso, en el marco del RGPD, debera realizarse poniendo el énfasis en

las personas y la afectacion de sus derechos y libertades como consecuencia
del tratamiento de sus datos personales: dafios y perjuicios fisicos materiales
o inmateriales, discriminacién, usurpacién de identidad o fraude, pérdidas
financieras, dafios para la reputacion, pérdida de confidencialidad de datos sujetos
a secreto profesional, reversion no autorizada de la seudonimizacién de perjuicios
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econdémicos o sociales, privacion a las personas de sus derechos y libertades, que
se les impida ejercer el control sobre sus datos personales, y demas riesgos.

Los riesgos para la seguridad de la informacién deberan ser gestionados, a diferencia
de los anteriores, centrados en la proteccion de los intereses de la Agencia.

3. En consecuencia las medidas técnicas y organizativas de mitigacion de los riesgos
del RGPD no deberan confundirse con los controles de seguridad de la informacion
establecidos en el ENS.

4. Los responsables operativos del tratamiento en la Agencia han de realizar un
andlisis de riesgos conforme al articulo 24 del Reglamento General de Proteccion
de Datos.

5. La gestion de los riesgos para los derechos y libertades de las personas interesadas
en los tratamientos en los que la Agencia actua en calidad de encargado del
tratamiento se haréa en los términos y condiciones que se recogen en el apartado 3
de la disposicion adicional cuarta del Decreto 128/2021, de 30 de marzo, por el que
se aprueban los Estatutos de la Agencia Digital de Andalucia.

6. En este sentido la Agencia tiene como obligacion ayudar al responsable a
garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a 36
del Reglamento General de Proteccion de Datos, por tanto, en la gestion del riesgo
teniendo en cuenta la naturaleza del tratamiento y la informacién a disposicion del
encargado (articulo 28.3.1).

7. Los responsables y encargados, teniendo en cuenta los elementos enumerados en
los articulos 24 y 25 del Reglamento General de Proteccion de Datos, determinaran
las medidas técnicas y organizativas apropiadas que deben aplicar a fin de
garantizar y acreditar que el tratamiento es conforme a la normativa aplicable.

8. En el plan de tratamiento de riesgos, para llevar a cabo la implantacién de las
medidas, tanto técnicas como organizativas, se identificaran las obligaciones
que asume cada parte interviniente en las diferentes fases del ciclo de vida del
tratamiento.

9. En los casos que la Agencia actia como encargada, asumira la implantacién de
las medidas que le correspondan segun su implicacion en el tratamiento, y siempre
siguiendo las instrucciones de los responsables.

10. Se estableceran canales agiles de comunicacion entre responsables y Agencia

para comunicar brechas de seguridad y para la atencion de ejercicio de derechos

5. Evaluaciones de Impacto relativas a la proteccion de datos Personales.

1. La Evaluacion de Impacto en Proteccion de Datos (EIPD) es una obligacion
especifica del responsable, de conformidad a lo que se establece en el articulo
35.1 del RGPD. Esto supone que es este quien asume las responsabilidades que
se derivan de su ejecucion y de los resultados que arroje.

2. Los responsables operativos del tratamiento en la Agencia han de realizar una
evaluacion de impacto en aquellos casos en los que resulte de aplicacion.

3. Si la Agencia actua como encargada, ayudara al cumplimiento de las obligaciones
de los responsables de realizar la EIPD en aquellas fases del ciclo de vida del
tratamiento en los que la Agencia intervenga. Dicha colaboracién por parte
de la Agencia tendra en cuenta la naturaleza del tratamiento y la informacion
a disposicion del encargado (art. 28.3.f)., delimitando el alcance de la misma a
las fases del ciclo de vida del tratamiento donde ésta intervenga, para que a los
responsables les sirva de apoyo en el cumplimiento de sus obligaciones.

6. Auditorias de la seguridad.

. Los sistemas de informacion seran objeto de una auditoria regular ordinaria, al
menos bianual, que verifique el cumplimiento de los requerimientos del ENS. Estas
auditorias ordinarias, asi como las extraordinarias, se practicaran de acuerdo con
lo establecido en el articulo 31 del Real Decreto 311/2022, de 3 de mayo, y en la
Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de

—_
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Informacion, aprobada por Resolucion de 27 de marzo de 2018, de la Secretaria de
Estado de Funcion Publica.

. Los informes de auditoria seran presentados por la persona coordinadora de los

responsables del Sistema, al Delegado de Proteccién de Datos, si afectara a éstos,
y a la persona responsable de Seguridad TIC. Estos informes seran analizados por
esta ultima persona que presentara sus conclusiones a la persona coordinadora de
los responsables del Sistema para que adopte las medidas correctoras adecuadas.
Los resultados obtenidos determinaran las lineas de actuacion a seguir y las
posibles modificaciones a realizar sobre los controles y la normativa de seguridad.

. Con el fin de optimizar la utilizacién de los recursos publicos y garantizar una mejor

coordinacién entre Seguridad TIC y Seguridad de Proteccion de Datos, siempre
que sea posible, las auditorias de seguridad de sistemas de informacién y las
auditorias de proteccion de datos o medidas analogas de verificacion, evaluacion
y valoracién de seguridad de los tratamientos se realizaran de manera conjunta.

7. Clasificacién y control de activos.

1.

8.

Los recursos informaticos y la informacion de la Agencia se encontraran
inventariados, con una persona responsable asociada, y en caso de ser necesario,
una persona encargada de la custodia de los mismos. Los inventarios se
mantendran actualizados para asegurar su validez.

. Los activos de informacion estaran clasificados de acuerdo con su sensibilidad,

criticidad y nivel de riesgo para el desarrollo de la actividad de la Agencia en funcion
de la cual se estableceran las medidas de seguridad exigidas para su proteccion.
Formacién y concienciacion.

Anualmente se desarrollaran actividades de formacién y concienciacion en seguridad
TIC, y en proteccion de datos destinadas a las personas empleadas publicas de la
Agencia. Entre tales actividades se incluiran las de difusién de esta politica de seguridad
y de su desarrollo normativo.
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