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3. Otras disposiciones
CAMARA DE CUENTAS DE ANDALUCIA

Resolucion de 13 de febrero de 2024, de la Presidenta de la Camara de Cuentas
de Andalucia, por la que se da publicidad al Acuerdo de 9 de noviembre de
2023, del Pleno de la Camara de Cuentas de Andalucia, por el que se aprueban
las normas que regulan la politica de seguridad de la informacién en la Camara
de Cuentas de Andalucia.

LaLey40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en su articulo 3.2,
dispone la obligacién de las Administraciones Publicas de relacionarse entre si a través
de medios electrénicos, que aseguren la interoperabilidad y seguridad de los sistemas
y soluciones adoptadas por cada una de ellas, asi como la de garantizar la proteccion
de los datos de caracter personal. Por otra parte, en su articulo 156, se establece que el
Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad en la
utilizacion de medios electronicos en el ambito de dicha norma, estando constituido por
los principios basicos y requisitos minimos que garanticen adecuadamente la seguridad
de la informacion tratada. Esta Ultima disposicién ha sido desarrollada a través del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(en adelante, ENS), que ha venido a derogar el Real Decreto Real Decreto 3/2010, de
8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.

El articulo 12.2 del Real Decreto 311/2022, de 3 de mayo, exige que todos los érganos
superiores de las Administraciones publicas dispongan formalmente de su politica de
seguridad, que se aprobara por el titular del 6rgano superior correspondiente.

No cabe duda del caracter publico de las funciones estatutariamente encomendadas
a la Camara de Cuentas de Andalucia y del desarrollo, también, de actividades de
contenido puramente administrativo, que aconsejan adoptar una Politica de Seguridad
de la Informaciéon aun cuando este 6rgano técnico, dependiente del Parlamento de
Andalucia, formalmente no aparezca incluido dentro del ambito subjetivo de aplicacion
de la Ley 40/2015. A mayor abundamiento, la disposicién adicional primera de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, encomienda a los 6rganos constitucionales o con relevancia
constitucional y a las instituciones de las comunidades autbnomas analogas a los
mismos que apliquen a los tratamientos de datos personales las medidas de seguridad
que correspondan de las previstas en el Esquema Nacional de Seguridad. Esa misma
disposicién también prescribe la implantacién de las medidas de seguridad del ENS a
las entidades del sector publico y a las del sector privado que colaboren con estas en
la prestacién de servicios publicos que involucren el tratamiento de datos personales.
Debe recordarse, por tanto, que la Politica de Seguridad de la Informacion es la primera
medida de seguridad a aplicar cualquiera que sea la categoria del sistema de informacion
y la naturaleza de los datos que se traten.

Segun el mencionado Real Decreto 311/2022, de 3 de mayo, el ENS esta constituido
por los principios basicos y requisitos minimos necesarios para una proteccion adecuada
de la informacién tratada y los servicios prestados por las entidades de su ambito de
aplicacion, con objeto de asegurar el acceso, la confidencialidad, la integridad, la
trazabilidad, la autenticidad, la disponibilidad y la conservacion de los datos, la informacion
y los servicios utilizados por medios electronicos que gestionen en el ejercicio de sus
competencias.

Como consecuencia, la presente Politica de Seguridad de la Informacién, se puede
definir como el conjunto de directrices que rigen la forma en que la Camara de Cuentas de
Andalucia gestiona y protege la informacion que trata en el ambito de las competencias

00297181

Deposito Legal: SE-410/1979. ISSN: 2253-802X I ﬁ‘
M

L)

https://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A Ndmero 36 - Martes, 20 de febrero de 2024

pagina 1358/2

que le son propias, y sera desarrollada a través de las diferentes normativas, guias y
procedimientos que se aprueben con la finalidad de que los riesgos sean tratados
adecuadamente.

La politica de seguridad de la Camara de Cuentas de Andalucia se ha regido hasta
el momento por el Acuerdo del Pleno, de 8 de mayo de 2018, por el que se aprueban
las normas que regulan la Politica de Seguridad de la Informacion en el ambito de la
administracién electrénica en la Camara de Cuentas de Andalucia. Sin embargo, desde
esa fecha se han sucedido determinados cambios normativos, entre los que destacan
la aprobacion de la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos de
Caracter Personal y Garantia de Derechos Digitales, y la del mencionado Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Lo anterior, aconseja la aprobacién de una nueva politica de seguridad para
acomodarla a los estandares de proteccion de la informacion y de los datos que resultan
exigibles a cualquier Administracion Publica. Asi, la presente Politica de Seguridad
de la Informacion tiene en cuenta los principios basicos que permiten garantizar el
cumplimiento de la legislacion en materia de proteccidon de datos vigente, acorde con el
Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (en adelante RGPD), y la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos de Caracter Personal y Garantia de
Derechos Digitales. Para su elaboracién se han tenido en cuenta, ademas de la normativa
ya citada, las recomendaciones y guias CCN-STIC del Centro Criptolégico Nacional,
particularmente de la serie 800, relacionadas con el Esquema Nacional de Seguridad.

Por lo expuesto, el Pleno de la Camara de Cuentas, en el ejercicio legitimo de sus
competencias normativas, establecidas en el articulo 19 en relacién con el articulo 3.1 de
la Ley 1/1988, de 17 de marzo, de la Camara de Cuentas de Andalucia, y el articulo 10.a)
de su Reglamento de Organizacion y Funcionamiento, ha aprobado en sesion celebrada
el dia 9 de noviembre de 2023 las siguientes

NORMAS QUE REGULAN LA POLITICA DE SEGURIDAD DE LA INFORMACION
EN LA CAMARA DE CUENTAS DE ANDALUCIA

Articulo 1. Mision estatutaria y objeto del presente acuerdo.

1. La Camara de Cuentas de Andalucia es el érgano técnico dependiente del
Parlamento de Andalucia al que, sin perjuicio de las competencias que la Constitucion
atribuye al Tribunal de Cuentas, corresponde la fiscalizacién externa de la gestion
econdmica, financiera y contable de los fondos publicos de la Comunidad Auténoma de
Andalucia.

2. Para la mejor proteccion de la informacion que trata en el ejercicio de sus funciones
estatutariamente reconocidas, se acuerda aprobar la presente Politica de Seguridad de
la Informacién (en adelante PSI) en la Camara de Cuentas de Andalucia, asi como la
estructura organizativa necesaria para definirla, implantarla y gestionarla.

Articulo 2. Ambito de aplicacién.

1. La PSl en la Camara de Cuentas de Andalucia afectara a la informacion tratada por
medios electrénicos y a la informacién en soporte no electrénico que haya sido causa o
consecuencia directa de la informacion electronica, gestionada por la Camara de Cuentas
de Andalucia en el ambito de sus competencias.

2. La PSI y su normativa de desarrollo sera de obligado cumplimiento para todo el
personal que acceda tanto a los sistemas de informaciéon como a la propia informacion
que sea gestionada por la Camara de Cuentas de Andalucia, con independencia de cual
sea su destino, adscripcion o relacidén con la misma.
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Articulo 3. Marco normativo.

El marco normativo de las actividades de la Camara de Cuentas de Andalucia, en el
ambito de esta PSI, esta integrado por las siguientes normas:

a) Ley Organica 2/2007, de 19 de marzo, de reforma del Estatuto de Autonomia para
Andalucia.

b) Ley 1/1988, de 17 de marzo, de la Camara de Cuentas de Andalucia.

c) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

d) Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e) Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico.

f) Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

g) Ley 7/2011, de 3 de noviembre, de Documentos, Archivos y Patrimonio Documental
de Andalucia.

h) Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD).

i) Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales.

j) Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica.

k) Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

I) Reglamento de Organizacion y Funcionamiento, aprobado por la Comision de
Hacienda y Administracién Publica del Parlamento de Andalucia, en sesion celebrada el
21 de diciembre de 2011.

m) Acuerdo de 24 de enero de 2022, de la Camara de Cuentas de Andalucia, por el
que se regula la creacion de la sede electrénica de la Camara de Cuentas de Andalucia.

n) Acuerdo de 10 de febrero de 2022, de la Camara de Cuentas de Andalucia, por
el que se regula la creacion y funcionamiento del registro electronico de la Camara de
Cuentas de Andalucia.

o) Acuerdo de 10 de marzo de 2022, de la Camara de Cuentas de Andalucia, por
el que se establece la obligacién de cualquier persona fisica de relacionarse con esta
institucién a través de medios electrénicos para determinados procedimientos, y la
obligacién para el personal a su servicio para los tramites y actuaciones que realicen por
razon de su condiciéon de empleado publico.

p) Aquellas normas aplicables a la administracion electrénica y a la seguridad de
la informacion que complementen, desarrollen o sustituyan a las anteriores y que se
encuentren dentro del ambito de aplicacidon de la Politica de Seguridad de la Informacién
de la Camara de Cuentas de Andalucia.

Articulo 4. Principios de la seguridad de la informacion.

1. Principios basicos. Los principios basicos son directrices fundamentales de
seguridad que han de tenerse siempre presentes en cualquier actividad relacionada con
el uso de los activos de informacion. Complementando lo dispuesto en el capitulo Il del
Real Decreto 311/2022, de 3 de mayo, se establecen los siguientes principios basicos:

a) Alcance estratégico: La seguridad de la informacion debe contar con el compromiso
y apoyo de todos los niveles directivos, de forma que pueda estar coordinada e integrada
con el resto de iniciativas estratégicas de la Camara de Cuentas para conformar un todo
coherente y eficaz.

00297181

Deposito Legal: SE-410/1979. ISSN: 2253-802X I ﬁ‘@! https://www.juntadeandalucia.es/eboja
M

‘_



Boletin Oficial de la Junta de Andalucia

Bo 'A Ndmero 36 - Martes, 20 de febrero de 2024

pagina 1358/4

b) Responsabilidad diferenciada: En los sistemas de informacion se diferenciara
el responsable de la informaciéon, que determina los requisitos de seguridad de la
informacion tratada; el responsable del servicio, que determina los requisitos de seguridad
de los servicios prestados; el responsable del sistema, que tiene la responsabilidad
de desarrollar la forma concreta de implementar la seguridad en el sistema y de la
supervision de la operacion diaria del mismo, pudiendo delegar en administradores u
operadores bajo su responsabilidad; y el responsable de la seguridad, que sera distinto
del responsable del sistema, que determinara las decisiones para satisfacer los requisitos
de seguridad de la informacion y de los servicios, supervisara la implantacién de las
medidas necesarias para garantizar que se satisfacen los requisitos y reportara sobre
estas cuestiones. En los supuestos de tratamientos de datos personales se identificara
ademas a la persona o unidad responsable del tratamiento y, en su caso, al encargado
de tratamiento, de acuerdo con las definiciones del articulo 4, apartados 7 y 8, del RGPD.

¢) Seguridad integral: La seguridad se entendera como un proceso integral constituido
por todos los elementos técnicos, humanos, materiales y organizativos, relacionados
con el sistema de informacioén, evitando, salvo casos de urgencia o necesidad, cualquier
actuacion puntual o tratamiento coyuntural. La seguridad de la informacion debe
considerarse como parte de la operativa habitual, estando presente y aplicandose desde
el disefio inicial de los sistemas de informacion.

d) Gestion de los Riesgos: El andlisis y gestiéon de riesgos sera parte esencial del
proceso de seguridad. La gestién de los riesgos permitird el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables. La reduccion a estos
niveles se realizara mediante el despliegue de medidas de seguridad, que estableceran
un equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y la probabilidad
de los riesgos a los que estén expuestos y la eficacia y el coste de las medidas de
seguridad. Ademas, las medidas de seguridad deberan garantizar el cumplimiento de lo
previsto en el articulo 32 del RGPD, por lo que el responsable del tratamiento de datos
personales, y en su caso, los encargados del tratamiento, podran adoptar todas aquellas
medidas adicionales con el fin de garantizar la seguridad de los datos personales, en
virtud de lo dispuesto en los articulos 24 y 25 del RGPD, en el articulo 28 de la Ley
Organica 3/2018, de 5 de diciembre, y en el articulo 3 del Real Decreto 311/2022, de 3 de
mayo.

e) Proporcionalidad: El establecimiento de medidas de proteccion, deteccion y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y valor de
la informacién y de los servicios afectados.

f) Mejora continua: Las medidas de seguridad se reevaluaran y actualizaran
periédicamente para adecuar su eficacia a la constante evolucion de los riesgos y
sistemas de proteccion. La seguridad de la informacion sera atendida, revisada y auditada
por personal cualificado, instruido y con dichas competencias entre sus funciones.

g) Seguridad desde el disefio y por defecto: Los sistemas deben disefarse y
configurarse de forma que garanticen un grado suficiente de seguridad por defecto.
Ademas, con el fin de garantizar la resiliencia y la proteccion de los datos personales, se
deben tener en cuenta las medidas de seguridad por defecto en base a los articulos 24 y 25
del RGPD, asi como las medidas de seguridad orientadas al riesgo segun el articulo 32
del RGPD.

h) Vigilancia continua: De forma que la evaluacion permanente del estado de la
seguridad de los activos permita medir su evolucién, detectando vulnerabilidades e
identificando deficiencias de configuracién. En cuanto la gestion de incidentes que afecten
a datos personales, se tendra en cuenta las obligaciones especificas de notificacion,
comunicacion y documentacion especificadas en los articulos 33 y 34 del RGPD.

i) Prevencion, deteccion, respuesta y conservacion: Se deben aplicar estos principios,
de manera que las amenazas existentes no se materialicen o, en el caso de materializarse,
no afecten gravemente a la informacién que se trata o a los servicios prestados.
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Prevencién: Para prevenir en la medida de lo posible que la informacion o los servicios
se vean afectados por incidentes de ciberseguridad, deberan implantarse las medidas
minimas de seguridad determinadas por el ENS, asi como cualquier control identificado a
través de una evaluacion de amenazas y riesgos.

Deteccion: Se debera monitorizar la operativa de manera continua para detectar
anomalias en los niveles de prestacidon de los servicios y poder actuar en consecuencia.
Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a las personas
responsables de forma periédica y cuando se produzca una desviacion significativa de
los parametros que se hayan establecido como normales.

Respuesta: Para cumplir con este principio se deberan:

i) Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

ii) Designar puntos de contacto para las comunicaciones con respecto a incidentes
detectados en los distintos departamentos.

iii) Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).

Conservacion: Para cumplir con este principio y para garantizar la disponibilidad de
los servicios criticos, se deberan desarrollar planes de continuidad de los sistemas TIC y
actividades de recuperacion.

2. Principios particulares y responsabilidades especificas. Las directrices fundamentales
de seguridad se concretan en un conjunto de principios particulares y responsabilidades
especificas, que se configuran como objetivos instrumentales que garantizan el
cumplimiento de los principios basicos de la PSI y que inspiran las actuaciones de la
Camara de Cuentas en dicha materia. Se establecen los siguientes principios particulares y
responsabilidades especificas:

a) Protecciéon de datos de caracter personal: se adoptaran las medidas técnicas
y organizativas destinadas a garantizar el nivel de seguridad exigido por la normativa
vigente en relacién con el tratamiento de los datos de caracter personal.

b) Gestién de activos de informacién: Los activos de informaciéon de la Camara
de Cuentas se encontraran inventariados y categorizados y estaran asociados a un
responsable.

c) Seguridad ligada a las personas: Se implantaran los mecanismos necesarios
para que cualquier persona que acceda, o pueda acceder a los activos de informacion,
conozca sus responsabilidades y de este modo se reduzca el riesgo derivado de un uso
indebido de dichos activos.

d) Seguridad fisica: Los activos de informacion seran emplazados en areas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacion que contienen dichas areas estaran suficientemente
protegidos frente a amenazas fisicas 0 ambientales.

e) Seguridad en la gestion de comunicaciones y operaciones: Se estableceran los
procedimientos necesarios para lograr una adecuada gestién de la seguridad, operacién y
actualizacién de las Tecnologias de la Informacion y Comunicaciones. La informacion que
se transmita a través de redes de comunicaciones debera ser adecuadamente protegida,
teniendo en cuenta su nivel de sensibilidad y de criticidad, mediante mecanismos que
garanticen su seguridad. Para proteger las redes de la Camara de Cuentas, se analizara
el trafico cifrado de usuarios de forma automatizada. Se realizara la excepcion en este
analisis de las categorias de navegacion relacionadas con datos sensibles especialmente
protegidos de acuerdo con la normativa de proteccion de datos vigente, siempre que sea
posible la discriminacion.

f) Control de acceso: Se limitara el acceso a los activos de informacién por parte
de usuarios, procesos y otros sistemas de informacion mediante la implantacién de los
mecanismos de identificacion, autenticacion y autorizacién acordes a la criticidad de
cada activo. Ademas, quedara registrada la utilizacion del sistema con objeto de asegurar
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la trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad de la
organizacion.

g) Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: Se
contemplaran los aspectos de seguridad de la informacion en todas las fases del ciclo de
vida de los sistemas de informacioén, garantizando su seguridad por defecto.

h) Gestién de los incidentes de seguridad: Se implantaran los mecanismos apropiados
para la correcta identificacion, registro y resolucion de los incidentes de seguridad.

i) Gestién de la continuidad: Se implantaran los mecanismos apropiados para
asegurar la disponibilidad de los sistemas de informacion y mantener la continuidad de
sus procesos de negocio, de acuerdo con las necesidades de nivel de servicio de sus
usuarios.

j) Cumplimiento: Se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa legal vigente en materia de seguridad de
la informacion.

3. Sin perjuicio de lo establecido en los apartados 1y 2, la presente PSI se establecera
en base a los principios basicos contemplados en el capitulo Il del Real Decreto 311/2022,
de 3 de mayo, y se desarrollara aplicando los requisitos minimos contemplados en el
articulo 12.6 de la misma disposicion reglamentaria.

Articulo 5. Estructura organizativa.

1. La estructura organizativa para la gestién de la seguridad de la informacion en la
Camara de Cuentas de Andalucia, de acuerdo con el principio de funcién diferenciada,
estara compuesta por los siguientes agentes:

a) Comité de Direccion de Seguridad de la Informacién.

b) Responsable de Seguridad.

c) Responsable del Sistema de Informacion.

d) Responsables de la Informacion y de los Servicios.

e) Delegado de Proteccién de Datos.

2. Las funciones atribuidas a los distintos agentes responsables de la gestion de la
seguridad de la informacion habran de ser interpretadas sin perjuicio de las atribuciones
de los distintos 6rganos de la Camara de Cuentas de Andalucia previstas en la Ley
1/1988, de 17 de marzo, y en su Reglamento de Organizacion y Funcionamiento.

Articulo 6. Comité de Direccidon de Seguridad de la Informacién.

1. Se crea, adscrito a la Presidencia de la Camara de Cuentas de Andalucia, el Comité
de Direccion de Seguridad de la Informacién (en adelante, CDSI), como érgano colegiado
de los previstos en el articulo 22.2 de la Ley 40/2015, de 1 de octubre, que gestionara
y coordinara todas las actividades relacionadas con la seguridad de los sistemas de
informacion.

2. EI CDSI estara compuesto por los siguientes miembros:

a) Presidencia: La persona titular de la Presidencia de la Camara de Cuentas de
Andalucia.

b) Vocales:

i) La persona titular de la Secretaria General de la Camara de Cuentas de
Andalucia.

ii) La persona titular de la Coordinacién de la Secretaria General y de la Jefatura
del Gabinete Juridico.

iii) La persona titular de la Coordinaciéon del Departamento de Coordinacion.

iv) La persona titular de la Jefatura del Servicio de Tecnologias de la Informacion.

v) Delegado de Proteccion de Datos.

vi) Responsable de Seguridad, quien actuara como secretario

3. El régimen de suplencia de la presidencia y secretaria, en caso de vacante,
ausencia o enfermedad, asi como en los casos en que haya sido declarada su abstencién
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0 recusacion y, en general, cuando concurra alguna causa justificada, se establece del
siguiente modo:
i) La persona titular de la Presidencia sera sustituida por la persona titular de la
Vicepresidencia de la Camara de Cuentas de Andalucia.
ii) El secretario del CDSI podra ser sustituido por otro funcionario de la Camara
designado por la Presidencia.

4. Adicionalmente, podran ser invitados a asistir al CDSI los responsables de materias
especificas a tratar, en funcién del contenido del orden del dia, que actuaran con voz pero
sin voto.

5. EI CDSI ejercera las siguientes funciones:

a) Impulsar el desarrollo normativo de la PSI y velar por el cumplimiento de la PSl y
demas normativa de seguridad aprobada por el Pleno.

b) Promover revisiones y actualizaciones de la PSI y de su normativa de desarrollo.

¢) Proporcionar soporte, asesoramiento e informaciéon al Pleno de la Camara de
Cuentas de Andalucia, asi como ejecutar los acuerdos adoptados por éste en materia de
seguridad de la informacion.

d) Aprobacion de guias de seguridad a propuesta del responsable de seguridad.

e) Resolver los conflictos que puedan surgir entre los diferentes agentes participantes
en la gestion de la seguridad de la informacién.

f) Ordenar la realizacién de las auditorias o autoevaluaciones de seguridad y recibir
informacién de los resultados de las mismas. En este sentido, también podra definir la
planificacién de estas actuaciones, que en todo caso deberan ser regulares.

g) Aprobar los planes de mejora de la seguridad en su ambito de competencias.

h) Tomar conocimiento de las decisiones y medidas tomadas para satisfacer los
requisitos de seguridad de la informacion y de los servicios.

i) Establecer los requisitos de seguridad que deben cumplir, a nivel organizativo,
técnicos y de control, los sistemas y servicios de la Cdmara de Cuentas de Andalucia.

j) Tomar conocimiento de los incidentes de seguridad que se produzcan.

k) Promover la formacion y concienciacion en materia de seguridad de la informacion
a todo el personal, definiendo los programas formativos y de concienciacion relacionados
con buenas practicas de seguridad TIC en el ambito de la Camara de Cuentas de
Andalucia.

[) Aprobacidn y revision anual del Proceso de Gestion de Riesgos especificado en el
articulo 11.

6. Las sesiones del CDSI se consideraran debidamente constituidas, cuando asistan
a sus reuniones al menos la persona titular de la presidencia y el secretario del CDSI, o
personas que las sustituyan, y otros dos vocales.

7. ElI CDSI se reunira con caracter ordinario al menos una vez al afo, y con caracter
extraordinario cuando lo decida la persona titular de la Presidencia.

8. El CDSI se regira por las normas de funcionamiento previstas en el presente
acuerdo y, en lo no contemplado en ellas, por las normas previstas para los 6rganos
colegiados en la Seccién 3.2 del Capitulo Il del Titulo Preliminar de la Ley 40/2015, de 1
de octubre.

Articulo 7. Responsable de Seguridad.

1. En base a lo dispuesto en el articulo 13.2.c) del Real Decreto 311/2022, de 3 de
mayo, el responsable de la seguridad determinara las decisiones para satisfacer los
requisitos de seguridad de la informacién y de los servicios, supervisara la implantacion
de las medidas necesarias para garantizar que se satisfacen los requisitos y reportara
sobre estas cuestiones.

2. Seran funciones de la persona Responsable de Seguridad:

a) Supervisar el cumplimiento de la PSI y su normativa de desarrollo, asi como de las
guias y procedimientos de seguridad que se aprueben.
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b) Impulsar en el seno del CDSI, la aprobacion, revisién y actualizacién de la PSl y
su normativa de desarrollo, asi como de las guias de seguridad aprobadas por el CDSI.

c) Elaborar, con la colaboracion de la persona Responsable del Sistema de
Informacion, procedimientos de seguridad orientados a resolver las tareas, consideradas
criticas por el perjuicio que causaria una actuacion inadecuada, de seguridad, desarrollo,
mantenimiento y explotacion de los sistemas de informacion.

d) Mantener ordenada y actualizada la documentacién, aprobada o elaborada en el
ambito de la seguridad de la informacidn, gestionando los mecanismos de acceso a la
misma.

e) Coordinar la interaccién con organismos y entidades especializadas en el ambito de
la seguridad de la informacion, compartiendo experiencias y conocimiento que ayuden a
mejorar y mantener la seguridad de los sistemas de la Camara de Cuentas de Andalucia.

f) Monitorizacion de los incidentes de seguridad y supervisar su investigacion.

g) Habilitar y mantener un registro de incidencias para la seguridad de la informacién
que esté bajo su responsabilidad. Este registro debera estar disponible para cualquier
revision o auditoria.

h) Analizar los informes de autoevaluacion y auditoria de la seguridad de la
informacién.

i) Realizar analisis de riesgos en tiempo y forma, contando con la colaboracion de los
correspondientes Responsables de la Informacion y de los Servicios.

j) Identificar las categorias de seguridad de los sistemas de informacion y determinar,
de entre las medidas de seguridad indicadas en el Anexo Il del Real Decreto 311/2022, las
mas adecuadas y eficaces para satisfacer los requisitos de seguridad de la informacion
y de los servicios, sin perjuicio de la necesaria autorizacion por el Secretario General
de la Camara de Cuentas para la efectiva implementacién de aquéllas. Las medidas de
seguridad previstas en el Anexo Il del Real Decreto 311/2022 podran ser ampliadas o
reemplazadas por otras compensatorias, de conformidad con el articulo 28 del referido
real decreto.

k) Firmar la Declaracion de Aplicabilidad de las medidas de seguridad seleccionadas.

I) Supervisar la implantacién de las medidas de seguridad.

m) Obtener las certificaciones exigibles a la figura de los Responsables de la
Seguridad, en base a lo dispuesto en el articulo 13.4 del Real Decreto 311/2022, de 3 de
mayo.

n) Mantener un listado actualizado del personal autorizado a acceder a los sistemas
de informacién.

o) Autorizar los permisos de acceso a los usuarios sobre los recursos, (automatizados
y no automatizados) que se encuentran bajo su responsabilidad y que sean estrictamente
necesarios para el desarrollo de las funciones del trabajador.

p) Revisar los permisos y perfiles de acceso de la informacidon que se encuentran
bajo su gestion.

q) Promover y ejecutar actividades de concienciacion y formaciéon en materia de
seguridad en su ambito de responsabilidad, siguiendo las directrices del CDSI.

3. En su condicion de secretario del CDSI, la persona Responsable de seguridad
tiene como funciones:

a) Efectuar la convocatoria de las reuniones del CDSI.

b) Preparar los temas a tratar en las reuniones del CDSI, aportando informacion
puntual para la toma de decisiones, preparando todos los trabajos previos necesarios para
las reuniones, apoyandose cuando lo requiera en las distintas unidades y departamentos
de la Camara de Cuentas de Andalucia.

c) Elaborar el acta de las reuniones.

d) Velar por la ejecucion de las decisiones del CDSI.

4. El rol de Responsable de seguridad sera desempefado por el funcionario o
funcionaria de carrera que designe la persona titular de la Presidencia de la Camara de

Deposito Legal: SE-410/1979. ISSN: 2253-802X

00297181

https://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A Ndmero 36 - Martes, 20 de febrero de 2024

pagina 1358/9

Cuentas de Andalucia, que en todo caso sera distinto de la persona Responsable del
Sistema de Informacién. Sin perjuicio de su dependencia organica, reportara directamente
a la persona titular de la Presidencia de la Camara de Cuentas, a la persona titular de
la Secretaria General y al CDSI en relaciéon con sus funciones como Responsable de
Seguridad.

Articulo 8. Responsable del Sistema de Informacion.

1. De acuerdo con lo previsto en el articulo 13.2.d) del Real Decreto 311/2022, de 3 de
mayo, la persona Responsable del Sistema de Informacién se encargara de desarrollar
la forma concreta de implementar la seguridad en el sistema y de la supervision de la
operacion diaria del mismo, pudiendo delegar en administradores u operadores bajo su
responsabilidad.

2. Dentro de sus funciones se encuentran las siguientes:

a) Definir la tipologia y sistemas de gestién de los sistemas de informacién,
estableciendo los criterios de uso y los servicios disponibles en éstos.

b) Cerciorarse de que las medidas de seguridad se integran adecuadamente dentro
del marco tecnoldgico y de seguridad de la Camara de Cuentas.

c) Adoptar las medidas correctoras adecuadas de acuerdo con las evaluaciones y
auditorias de seguridad.

d) Responsabilizarse del desarrollo, operacién y mantenimiento de los sistemas
de informacién durante todo su ciclo de vida, de sus especificaciones, instalacion y
verificacion de su correcto funcionamiento.

e) Aprobar toda modificacién sustancial de la configuracion de cualquier elemento del
sistema.

f) Colaborar con el Responsable de Seguridad en la elaboracién de procedimientos
de seguridad de los sistemas de informacion.

g) Elaborar planes de continuidad de los sistemas de informacion.

h) Acordar la suspension del manejo de determinada informacion o la prestacion
de un cierto servicio si es informado de deficiencias graves de seguridad que pudieran
afectar a la satisfaccién de los requisitos establecidos. Esta decision debera ser acordada
con las personas Responsables de la Informacion y Servicios afectadas, y la persona
Responsable de Seguridad antes de ser ejecutada, e informado el CDSI.

3. El rol de Responsable del Sistema de Informacidn recaera en la persona titular de
la Jefatura del Servicio de Tecnologias de la Informacion.

Articulo 9. Responsables de la Informacion y de los Servicios.

1. De acuerdo con lo dispuesto en el articulo 13.2.a) y b) del Real Decreto 311/2022,
de 3 de mayo, las personas Responsables de la Informacion y de los Servicios seran
quienes, dentro de la organizacion, decidan los requisitos de la informacién tratada y
de los servicios prestados, siendo los responsables ultimos de su uso y acceso y, por lo
tanto, de su mantenimiento y proteccién. Las principales funciones, dentro de su ambito
de actuacion, seran las siguientes:

a) Determinar los requisitos de seguridad de la informacién que se maneja y de los
servicios que presta, clasificando la informacion tratada o los servicios prestados conforme
a los criterios y categorias establecidas en el ENS y en cada una de las dimensiones
de seguridad conocidas y aplicables (Disponibilidad, Autenticidad, Trazabilidad,
Confidencialidad e Integridad), dentro del marco establecido en el Anexo | del ENS.

b) Solicitar a la persona Responsable de Seguridad el preceptivo analisis de riesgos
y proporcionarle la informacion necesaria. Para ello, contaran con la ayuda de la persona
Responsable del Sistema de Informacion.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacién aportada para la realizacion de los mismos.

00297181

Deposito Legal: SE-410/1979. ISSN: 2253-802X

https://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A Ndmero 36 - Martes, 20 de febrero de 2024

pagina 1358/10

d) Aceptar los riesgos residuales calculados en el analisis de riesgos y realizar su
seguimiento y control, sin perjuicio de la posibilidad de delegar esta ultima tarea.

e) Impulsar la ejecucién de auditorias de seguridad.

2. A los efectos previstos en el RGPD, las personas Responsables de la Informacién
y de los Servicios determinan los fines y medios del correspondiente tratamiento de
datos personales. En consecuencia, la Camara de Cuentas ostenta la consideraciéon
de responsable del tratamiento respecto de los datos personales contenidos en la
informacién incluida en su ambito de actuacion.

3. Las personas Responsables de la Informacién y de los Servicios seran designadas
por la persona titular de la Presidencia de la Camara de Cuentas.

Articulo 10. Delegado de Proteccion de Datos.

1. El Delegado de Proteccion de Datos tiene caracter asesor y supervisor para el
cumplimiento de lo dispuesto en el RGPD, en la Ley Organica 3/2018, de 5 de diciembre,
y demas normativa aplicable sobre proteccién de datos personales.

2. Sin perijuicio de las funciones que le atribuye el RGPD, en el ambito de la presente
norma, el asesoramiento y supervision del Delegado de Proteccién de Datos se extiende
a aquellas medidas de seguridad que se quieran implementar con finalidades distintas a
garantizar la proteccion de datos, en la medida que impliquen un tratamiento adicional de
datos personales.

3. Dentro de la gestiéon general de incidentes, el Delegado de Proteccidon de Datos
intervendrd en la gestién de las brechas de datos personales, principalmente en su
posiciéon de interlocutor de Camara de Cuentas ante la Agencia Espafiola de Proteccion
de Datos o el Consejo de Transparencia y Proteccién de Datos de Andalucia.

Articulo 11. Gestion de los Riesgos.

1. La gestion de riesgos debe realizarse de manera continua sobre los sistemas de
informacién, conforme a los principios de gestidon de la seguridad basada en los riesgos,
vigilancia continua y reevaluacion periédica, previstos en los articulos 7 y 10 del Real
Decreto 311/2022, de 3 de mayo.

2. El Proceso de Gestion de Riesgos, que comprende la definicion de las fases de
categorizacion de los sistemas, analisis de riesgos y seleccién de medidas de seguridad
a aplicar, que deberan ser proporcionales a los riesgos y estar justificadas, debera
revisarse y aprobarse cada afio por el CDSI. El Proceso de Gestion de Riesgos aprobado
conformara la guia metodoldgica basica para la elaboracién de los respectivos analisis
de riesgos, y por lo tanto facilitara la homogenizacion y comparacioén de los resultados de
cada uno de los andlisis de riesgos que se realicen.

3. Las indicadas fases del proceso de gestion de riesgos se realizaran segun lo
dispuesto en los anexos | y Il del Real Decreto 311/2022, de 3 de mayo, y siguiendo las
normas, instrucciones, guias CCN-STIC y recomendaciones para la aplicacion del mismo
elaboradas por el Centro Criptoldgico Nacional.

4. Las personas Responsables de la Informacion y de los Servicios solicitaran al
Responsable de la Seguridad el preceptivo analisis de riesgos para que se proponga
el tratamiento adecuado, calculando los riesgos residuales, identificando carencias y
debilidades.

5. Se realizara un analisis de riesgos:

a) Regularmente, una vez al afio.

b) Cuando haya cambios en los servicios esenciales prestados o cambios
significativos en las infraestructuras que los soportan.

¢) Cuando ocurra un incidente de seguridad grave.

d) Cuando se identifiquen amenazas severas que no hubieran sido tenidas en cuenta
o vulnerabilidades graves que no estén contrarrestadas por las medidas de proteccién
implantadas.
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6. La persona Responsable de la Seguridad sera la encargada de realizar el analisis
de riesgos en tiempo y forma, contando con la colaboracién de los correspondientes
Responsables de la Informacion y de los Servicios.

7. Tras la calificacion de la informacion y la determinacion de la categoria de
seguridad del sistema, se obtendra la matriz de aplicabilidad y el conjunto de medidas
para garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad
de la informacion y del servicio. La evaluacion de los riesgos se realizara identificando los
riesgos residuales.

8. Sera responsabilidad de los Responsables de la Informacién y de los Servicios, la
aceptacion de los riesgos residuales y el impulso de la ejecucion de auditorias de seguridad.

9. En el caso de que existan tratamientos de datos personales, se debera tener en
cuenta lo dispuesto en el articulo siguiente, de modo que los requisitos identificados
conforme a dicho articulo y, con el asesoramiento especifico del Delegado de Proteccién
de Datos, se puedan anadir a los establecidos conforme al Real Decreto 311/2022, de
3 de mayo, si asi fuera necesario, en particular, fijando el nivel de seguridad a un nivel
mas alto. En estos casos, si el resultado del analisis es que los tratamientos de datos
personales fuesen de alto riesgo, estos requisitos se elaboraran con la formalidad de
una evaluacion de impacto en la protecciéon de datos, conforme al articulo 35 del RGPD
y los criterios establecidos por la Agencia Espafiola de Proteccion de Datos (AEPD). En
este aspecto también se debera tener en cuenta la regulaciéon de la seguridad de los
tratamientos de datos personales, especificada en el articulo 32 del RGPD.

Articulo 12. Proteccion de datos de caracter personal.

1. Se aplicaran a los datos de caracter personal que sean objeto de tratamiento por parte
de la Camara de Cuentas de Andalucia, las medidas de seguridad apropiadas derivadas
del analisis de riesgos, asi como de la evaluacion de impacto relativa a la proteccion de
datos, que se detalla en el RGPD y en la Ley Organica 3/2018, de 5 de diciembre.

2. Ademas, se aplicaran las medidas correspondientes al Anexo |l del Real Decreto
311/2022, de 3 de mayo. En el caso de que el andlisis de riesgos determine medidas
agravadas respecto a la normativa recogida en las medidas del citado Anexo, las medidas
derivadas del analisis de riesgos seran las que se implementaran en la proteccion de
datos de caracter personal.

3. En particular, se tendra en cuenta el articulo 32 del RGPD, en cuanto a la
exigencia de una identificacion de riesgos especificos para los derechos vy libertades de
las personas en relacion a los tratamientos de datos personales, que debe ser previo al
analisis de riesgos de los sistemas donde se implementen dichos tratamientos, de forma
que la categoria de seguridad sea adecuada al riesgo que los tratamientos de datos
personales suponen para los derechos y libertades de las personas.

4. El Responsable del Sistema de Informacién o los administradores u operadores en
los que delegue, podran implementar tratamientos de datos personales como consecuencia
de la implantacién de medidas de seguridad que tengan un objeto distinto que la proteccién
de los datos personales, en base a lo dispuesto en el articulo 24 del Real Decreto 311/2022,
de 3 de mayo, y teniendo en cuenta, entre otros, los principios de limitacion de finalidad;
prohibicion del tratamiento de los datos personales para fines distintos; el principio de
minimizacién de datos, identificando los datos personales o las categorias de datos
personales que pudieran ser tratados; o del principio de limitacién del plazo de conservacion,
identificando los plazos maximos de conservacion de los datos personales.

Articulo 13. Niveles de desarrollo.

1. La PSI de la Camara de Cuentas sera desarrollada a través de las diferentes
normativas, guias y procedimientos que se aprueben, con la finalidad de que los riesgos
sean tratados adecuadamente.
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2. La documentacion relativa a la seguridad de la informacion estara clasificada en
cuatro niveles, de manera que los documentos de nivel inferior estén siempre alineados
con los de nivel superior:

a) Primer nivel: PS| y normativa de desarrollo.

Documentos de obligado cumplimiento para todo el personal, interno y externo de la
Camara de Cuentas de Andalucia.

La normativa de desarrollo debe estar alineada con la PSl y, al igual que ésta, debe
ser aprobada por acuerdo del Pleno de la Camara de Cuentas.

b) Segundo nivel: Guias de seguridad.

Documentos de caracter eminentemente formativo que tienen por objeto ayudar a los
usuarios a aplicar correctamente las medidas de seguridad adoptadas, proporcionando
razonamientos donde no existen procedimientos precisos.

La responsabilidad de la aprobacién de los documentos redactados en este nivel sera
competencia del Comité de Direccion de Seguridad de la Informacién, a propuesta de la
persona Responsable de Seguridad.

c) Tercer nivel: Procedimientos de seguridad.

Documentos orientados a resolver las tareas, consideradas criticas por el perjuicio
que causaria una actuacion inadecuada, de seguridad, desarrollo, mantenimiento y
explotacién de los sistemas de informacion.

Corresponde elaborar estos procedimientos a la persona Responsable de Seguridad,
con la colaboracion de la persona Responsable del Sistema de Informacion.

d) Cuarto nivel: Informes, registros y evidencias electrénicas. Se definen,
respectivamente, como:

i) Documentos de caracter técnico que recogen el resultado y las conclusiones de
un estudio o una valoracion.
ii) Documentos de caracter técnico que recogen amenazas y vulnerabilidades de
los sistemas de informacion.
i) Evidencias electrénicas generadas durante todas las fases del ciclo de vida del
sistema de informacion.

3. En la elaboracién de la normativa, guias y procedimientos en materia de seguridad
de la informacion, se tendran en cuenta:

a) Las guias de seguridad de las tecnologias de la informacién y la comunicacién
elaboradas por el Centro Criptologico Nacional (guias CCN-STIC).

b) Las normas o recomendaciones aprobadas por 6rganos y organismos con
competencias en materia de seguridad o de proteccion de datos, como son el Centro
Criptolégico Nacional, la Agencia Espafola de Proteccion de Datos, el Centro de
Seguridad TIC de Andalucia (Andalucia-CERT) o el Consejo de Transparencia y
Proteccién de Datos de Andalucia.

c) Las recomendaciones, guias de configuracion y buenas practicas publicadas
por organismos u organizaciones internacionales y por los fabricantes de productos de
seguridad.

Articulo 14. Obligaciones del personal.

1. Todos los miembros de la Camara de Cuentas, asi como el personal a su servicio,
tienen la obligacion de conocer y cumplir la presente PSI y su normativa de desarrollo,
asi como las guias y procedimientos de seguridad aplicables a su ambito de actuacién,
siendo responsabilidad del CDSI disponer los medios necesarios para que la informacién
llegue a todos los afectados. Igualmente, esta obligacidn se aplicara a las personas que
ocasionalmente presten servicios a la Camara de Cuentas de Andalucia mediante una
relacion contractual sometida a la legislacion de contratos publicos.

2. El incumplimiento manifiesto de la PSI o su normativa de desarrollo, asi como de
los protocolos y procedimientos de seguridad aprobados, podra acarrear, en su caso, las
responsabilidades disciplinarias que correspondan.
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Articulo 15. Concienciacidon y formacion.

1. Todo el personal relacionado con la informacion, los servicios y los sistemas de
informacién, debera ser formado e informado de sus deberes y obligaciones en materia
de seguridad de la informacion.

2. Para garantizar la seguridad de las tecnologias de la informacion aplicables
a los sistemas y servicios de la Camara de Cuentas de Andalucia, se articularan los
mecanismos necesarios para llevar a la practica la concienciacion y la formacion
especifica necesaria e imprescindible en todos los niveles de la organizacion.

Articulo 16. Terceros.

1. Cuando se presten servicios o se gestione informacién de otras organizaciones, se
les hara participe de esta politica de seguridad de la informacién, se estableceran canales
para reporte y coordinacion de los respectivos comités de seguridad de la Informacién y se
estableceran procedimientos de actuacion para la reaccién ante incidentes de seguridad.

2. Cuando se utilicen servicios de terceros o ceda informacion a terceros, se les
hara participes de esta politica de seguridad y de la normativa de seguridad que atafia
a dichos servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias.

3. Se garantizara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta politica.

4. Cuando algun aspecto de la PSI no pueda ser satisfecho por una tercera parte
segun se requiere en los apartados anteriores, se requerira un informe del Responsable
de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Ese riesgo
debera ser aceptado por el CDSI.

5. Las terceras partes involucradas en tratamientos de datos de caracter personal
deberan satisfacer los requisitos establecidos por la Camara de Cuentas de Andalucia y
deberan formalizar su relacién como encargados de tratamientos.

Disposicion adicional. Actualizacion permanente de la Politica de Seguridad de la
Informacion.

La PSI de la Camara de Cuentas debera mantenerse actualizada permanentemente
para adecuarla a la evolucion tecnoldgica y al desarrollo de la sociedad de la informacion,
asi como a los estandares internacionales de seguridad.

Disposicion derogatoria.

Queda derogado el Acuerdo del Pleno, de 8 de mayo de 2018, por el que se aprueban
las normas que regulan la Politica de Seguridad de la Informacion en el &mbito de la
administracion electronica en la Camara de Cuentas de Andalucia, asi como cuantas
disposiciones de esta Institucion se opongan a lo dispuesto en el presente acuerdo.

Disposicion final.
El presente acuerdo sera publicado en el Boletin Oficial de la Junta de Andalucia y
entrara en vigor el dia siguiente al de su publicacién.

Sevilla, 13 de febrero de 2024 .- La Presidenta, Carmen Nufiez Garcia.
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