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3. Otras disposiciones
CONSEJERIA DE UNIVERSIDAD, INVESTIGACION E INNOVACION

Orden de 8 de mayo de 2024, por la que se establece la politica de seguridad
interior y seguridad de las tecnologias de la informacién y comunicaciones en
el ambito de la Consejeria de Universidad, Investigacion e Innovacion y de sus
entidades adscritas.

Mediante Orden de 12 de julio de 2019, por la que se establece la politica de seguridad
de las tecnologias de la informacién y comunicaciones en el ambito de la Consejeria
y de sus entidades adscritas, de acuerdo con lo establecido en el articulo 11 del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica, se define la politica de seguridad de las
tecnologias de la informacién y comunicaciones (en adelante, TIC) de la Consejeria de
Economia, Conocimiento, Empresas y Universidad, que se ha de aplicar en el tratamiento
de los activos TIC de su titularidad o cuya gestion tenga encomendada, y se crea el
Comité de Seguridad TIC, como 6rgano regulado en el articulo 10 del Decreto 1/2011,
de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de
la informacién y comunicaciones en la Administracién de la Junta de Andalucia, para la
direccion y seguimiento en materia de seguridad de los activos TIC de dicha Consejeria.

En esta misma orden se definen ademas los objetivos y criterios basicos para el
tratamiento de la politica de seguridad, concretando el contenido de ese marco normativo
de seguridad en esta Consejeria y la estructura organizativa y de gestion que velaria por
su cumplimiento.

Con la aprobacion y entrada en vigor del Decreto 171/2020, de 13 de octubre, por
el que se establece la Politica de Seguridad Interior en la Administracion de la Junta de
Andalucia, la disposicién final primera modifica de forma expresa el Decreto 1/2011, de 11
de enero, indicando que todas las alusiones en el texto a los «Comités de Seguridad TIC
de las entidades» quedarian sustituidas por «Comités de Seguridad Interior y Seguridad
TIC de Consejerias o entidades dependientes singularesy.

Por otra parte, el articulo 9 del Decreto 171/2020, de 13 de octubre, establece respecto
a las normas de creacion de dichos Comités de Seguridad Interior y Seguridad TIC, que
modificaran su denominacion afiadiendo su definicion como 6rganos de direccion vy
seguimiento en materia de seguridad interior, actualizando su composicion y régimen de
los mismos, con descripcion incluso de las nuevas funciones a incorporar.

En virtud de lo expuesto, y atendiendo a los principios de simplificacién, economia,
eficacia y eficiencia administrativa, se hizo necesaria la aprobaciéon de la Orden de 4
de abril de 2022, por la que se modifica la de 12 de julio de 2019, de la Consejeria de
Economia, Conocimiento, Empresas y Universidad, por la que se establece la politica
de seguridad de las tecnologias de la informacién y comunicaciones en el ambito de la
Consejeria y de sus entidades adscritas.

Con el Decreto del Presidente 10/2022, de 25 de julio, sobre reestructuracion de
Consejerias, se crea la Consejeria de Universidad, Investigacion e Innovacién. El Decreto
158/2022, de 9 de agosto, por el que se regula la estructura organica de la misma
establece en su disposicion transitoria cuarta que, en tanto esta Consejeria no disponga
de una politica propia de seguridad TIC, de acuerdo con lo previsto en el articulo 10 del
Decreto 1/2011, de 11 de enero, sera de aplicacién la establecida en la Orden de 12 de
julio de 2019, de la Consejeria de Economia, Conocimiento, Empresas y Universidad.

En este sentido, y de acuerdo con el articulo 17 de la Orden de 12 de julio de 2019,
con fecha 26 de mayo de 2023 se convoca el Comité de Seguridad Interior y Seguridad
TIC de la Consejeria de Universidad, Investigacion e Innovacion, que acuerda el inicio de
una nueva orden por la que se establezca la politica de seguridad interior y seguridad de
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las tecnologias de la informacién y comunicaciones en el ambito de la Consejeria y de
sus entidades adscritas.

Por otra parte, de acuerdo con lo establecido en el articulo 5 de la Ley 12/2007, de 26 de
noviembre, para la promocion de la igualdad de género en Andalucia, esta norma integra el
principio de igualdad de género de forma transversal en su elaboracion, garantizando con
ello un impacto positivo en la igualdad de oportunidades entre mujeres y hombres.

En la elaboracién y tramitaciéon de la presente orden, se ha actuado conforme a los
principios de buena regulacién a los que se refiere el articulo 129.1 de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.
En cuanto a los principios de necesidad y eficacia, la orden no hace sino cumplir con
el mandato del Decreto 171/2020, de 13 de octubre, siendo necesaria su adecuacion;
cumple con el de proporcionalidad al desarrollar estrictamente el mandato del Decreto, no
imponiendo mas obligaciones a la ciudadania ni a la Administracidon que los establecidos
en él y regulando figuras necesarias para el cumplimiento de la finalidad perseguida;
sobre el de seguridad juridica, se han tenido en cuenta todas las normas europeas,
estatales y autonémicas de aplicacién; acerca del de transparencia, al tratarse de una
disposicién de organizacién interna no ha habido consulta previa ni tramite de audiencia a
la ciudadania, limitdndose los informes a los internos de la Administracion; y, es eficiente
porque no solo evita imponer cargas administrativas adicionales, sino que se limita a
utilizar los recursos ya existentes para prestar los servicios requeridos sin que suponga
ningun incremento de gasto.

En su virtud, a propuesta de la Secretaria General Técnica, de acuerdo con lo
dispuesto en el articulo 26.2.a) de la Ley 9/2007, de 22 de octubre, de la Administracion
de la Junta de Andalucia; los articulos 44.2 y 46.4 de la Ley 6/2006, de 24 de octubre, de
Gobierno de la Comunidad Autonoma de Andalucia, en el Decreto del Presidente 10/2022,
de 25 de julio, sobre reestructuracién de Consejerias, y en el Decreto 158/2022, de 9
de agosto, por el que se regula la estructura organica de la Consejeria de Universidad,
Investigacion e Innovacion,

DISPONGO
CAPITULO |
Disposiciones generales

Articulo 1. Objeto.

Es objeto de la presente orden la regulacién, en el ambito de la Consejeria de
Universidad, Investigacion e Innovacién de:

a) Establecer la politica de seguridad interior de la Consejeria de Universidad,
Investigacion e Innovacion (en adelante la Consejeria) que defina el sistema para la
prevencion y reaccion ante dafios intencionadamente provocados por agentes externos,
personal propio o personas usuarias, contra sus propias personas usuarias, su personal,
sus activos y la continuidad de su funcionamiento y servicios.

b) Definir y regular la politica de seguridad de las tecnologias de la informacion y
las comunicaciones (en adelante, seguridad TIC) de esta Consejeria, y constituye su
documento de politica de seguridad TIC.

c¢) La proteccion de datos personales.

Articulo 2. Ambito de aplicacién.
1. En materia de politica de seguridad interior, la presente orden sera de aplicacion
al conjunto de los activos en el ambito de la Consejeria, de conformidad con lo dispuesto
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en el Decreto 158/2022, de 9 de agosto, por el que se regula la estructura organica de la
Consejeria de Universidad, Investigacion e Innovacion.

2. En materia de seguridad TIC, la presente orden sera de aplicacion, ademas de a
los 6rganos directivos centrales y periféricos de la Consejeria, a las entidades vinculadas
o dependientes que se encuentren adscritas organicamente a la misma, de acuerdo con
el articulo 2.3 del Decreto 158/2022, de 9 de agosto.

3. En materia de proteccion de datos, también sera de aplicacion para todo el personal
que acceda tanto a los sistemas de informacion como a la propia informacién, ya sea en
formato electrénico o en papel, que sea gestionada por la Consejeria, con independencia
de cual sea el destino, adscripcion o relacién con la misma.

Articulo 3. Marco regulador.

El marco regulador en materia de seguridad interior esta constituido por lo previsto en
el articulo 15 del Decreto 171/2020, de 13 de octubre, por el que se establece la politica
de seguridad interior en la Administraciéon de la Junta de Andalucia, y en materia de
seguridad TIC se atenderé a lo dispuesto por la disposicién adicional primera del Decreto
1/2011, de 11 enero, por el que se establece la politica de seguridad de las tecnologias de
la informacién y comunicaciones en la Administracion de la Junta de Andalucia.

Asimismo, sera de aplicacién el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos,
la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales, y demas disposiciones que resulten de aplicacién en materia
de proteccion de datos.

Articulo 4. Definiciones, objetivos y principios.

1. Los objetivos y principios basicos de la politica de seguridad interior son los
establecidos en los articulos 4 y 5 del Decreto 171/2020, de 13 de octubre.

2. Las definiciones, los objetivos y los principios de la politica de seguridad TIC son
los establecidos en los articulos 2, 4 y 5, asi como en el Glosario de Términos incluido
como Anexo | del Decreto 1/2011, de 11 de enero.

CAPITULO Il
Politica de seguridad interior y seguridad TIC

Articulo 5. Contexto.

La seguridad interior implica a todas las areas de la Consejeria, al desplegarse para
la prevencion de danos intencionales sobre su personal y personas usuarias, sobre sus
activos y sobre la continuidad de su funcionamiento y servicios, asi como para la reaccion
cuando tales danos se produzcan.

La seguridad de la informacion implica todas las areas de la Consejeria, habida
cuenta de que ha de estar presente en todos los ambitos de su actividad y debe tener
un caracter multidisciplinar, abarcando areas como la proteccion de datos personales, la
informatica y comunicaciones, gestion de personal y financiera o ejecucién de proyectos.

Articulo 6. Obligaciones generales.

1. Los sistemas TIC estaran protegidos contra amenazas de rapida evolucion con
potencial para afectar a la confidencialidad, integridad, disponibilidad, trazabilidad y
autenticidad, uso previsto y valor de la informacion y los servicios. Para defenderse de
estas amenazas, debe elaborarse una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacion continua de los servicios.
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2. A los sistemas de informacién que traten datos personales se aplicara lo dispuesto
en la normativa vigente en materia de proteccion de datos, asi como las recomendaciones
y directrices dictadas por el Consejo de Transparencia y Proteccion de Datos de
Andalucia, en materia de proteccién de datos.

3. Las unidades organizativas, entendiéndose por tal los 6rganos y las unidades
administrativas deben cumplir los requisitos minimos de seguridad exigidos en el
Esquema Nacional de Seguridad (en adelante, ENS). En concreto, los requisitos minimos
son los siguientes:

a) Organizacioén e implantacién del proceso de seguridad.

b) Analisis y gestion de los riesgos. En los supuestos de sistemas de informacion que
traten datos personales se realizara, con el asesoramiento del delegado de proteccion
de datos, un andlisis de riesgos conforme al articulo 24 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016 y, en los supuestos de su
articulo 35, una evaluacion de impacto relativa a la proteccion de datos.

c¢) Gestion de personal. Se implantaran los mecanismos necesarios para que cualquier
persona que acceda o pueda acceder a los sistemas de informacién de la Consejeria
conozca sus responsabilidades, y de este modo se reduzca el riesgo derivado de un uso
indebido de dichos activos.

d) Profesionalidad. La seguridad de los sistemas de informacion estara atendida,
revisada y auditada por personal cualificado.

e) Autorizacion y control de los accesos. Se limitara el acceso a los activos de
informacién mediante la implantacion de los mecanismos de identificacion, autenticacion
y autorizacion acordes con su calificacion.

f) Proteccién de las instalaciones. Los sistemas de informacion estaran emplazados
en areas seguras, protegidas por controles de acceso fisicos adecuados a su criticidad.
Los locales donde se ubiquen los sistemas dispondran de elementos adecuados para el
eficaz funcionamiento del equipamiento alli instalado.

g) Adquisicién de productos y contratacion de servicios de seguridad. Las diferentes
unidades organizativas identificaran los requisitos de seguridad a incluir para la
adquisicion de productos o contratacion de servicios de seguridad.

h) Minimo privilegio. Otorgar a los usuarios los permisos estrictamente necesarios
sobre los sistemas y la informacién para el desempefio de sus funciones en el organismo
segun sus perfiles individuales y especificos, eliminando cualquier funcién innecesaria o
inadecuada para conseguir este fin. Las funciones de operacion y administracion seran
desarrolladas exclusivamente por el personal autorizado.

i) Integridad y actualizacion del sistema. Se requerira una autorizacién formal previa
a la instalaciéon de un sistema por parte de la persona responsable del servicio de
acuerdo con lo dispuesto en el articulo 18 de esta orden. Se debera conocer el estado
de la seguridad del sistema en relacién con las recomendaciones y actualizaciones de
seguridad recomendadas por el fabricante.

j) Proteccion de la informaciéon almacenada y en transito. Toda la informacién
almacenada de forma centralizada sera periédicamente respaldada. La informacion
que se transmita a través de redes de comunicaciones o soportes portatiles estara
adecuadamente protegida, teniendo en cuenta su calificacion y criticidad, mediante
mecanismos que garanticen su seguridad.

k) Prevencion ante otros sistemas de informacion interconectados. Se dispondra
de un sistema de cortafuegos que separe la red interna del exterior. Todo el trafico
atravesara dicho cortafuegos y solo se dejara transitar los flujos previamente autorizados.
Se asegurara la autenticidad del otro extremo de un canal de comunicacién antes de
intercambiar informacion alguna.

I) Registro de actividad y deteccion de codigo dafiino. Se registraran aquellos
eventos que se consideren de interés, tanto para la deteccion de actividades que puedan
comprometer la seguridad, como para dejar constancia de aquellas otras actividades que
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permitan verificar y evidenciar la efectividad de los controles, las normas de seguridad
establecidas por la Consejeria y los requisitos legales aplicables.

m) Incidentes de seguridad.

n) Continuidad de la actividad. Las personas responsables del servicio de acuerdo
con el articulo 18, deberan elaborar planes de continuidad del negocio. Se implantaran
mecanismos apropiados para asegurar la disponibilidad de los sistemas de informacion
teniendo en cuenta la valoracién de la dimension de disponibilidad.

) Mejora continua del proceso de seguridad. Se elaborardn planes de mejora
continua que se presentaran para su aprobacion al Comité de Seguridad TIC.

4. Las unidades organizativas deberan realizar un seguimiento continuo de los niveles
de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una
respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Las diferentes unidades organizativas deben cerciorarse de que la seguridad TIC es
una parte integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades
de explotacion. Asi, los requisitos de seguridad y las necesidades de financiacién deben
ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de
licitacion para proyectos TIC. Las unidades organizativas deben estar preparadas para
prevenir, detectar, responder y recuperarse de los incidentes de seguridad.

5. Las reglas de uso de los recursos TIC seran trasladadas convenientemente, en la
medida en que pueda resultar necesario o recomendable, al clausulado de los contratos
suscritos por la Consejeria y a los demas instrumentos juridicos en los que se vertebre
cualquier prestacion de servicios TIC a la misma.

6. Toda la documentacion generada para el desarrollo de proyectos TIC tendra la
obligacion de utilizacién de un lenguaje no sexista.

Articulo 7. Prevencion.

1. Las unidades organizativas deben evitar, o al menos prevenir en la medida de
lo posible, que la informacién o los servicios se vean perjudicados por incidentes de
seguridad. Para ello, deben implementar las medidas minimas de seguridad determinadas
por el ENS, asi como cualquier control adicional identificado a través de una evaluacion de
amenazas y riesgos que cumpla los requisitos del ENS y del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

2. Los controles, los perfiles y responsabilidades de seguridad de todo el personal,
deben estar claramente definidos y documentados.

3. Para garantizar el cumplimiento de la politica, las unidades organizativas deben:

a) Autorizar la puesta en funcionamiento de los sistemas TIC de su competencia.

b) Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

¢) Solicitar la revision periédica por parte de terceros con el fin de obtener una
evaluacion independiente.

Articulo 8. Deteccion.

1. Se monitorizara de manera continua para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia segun lo establecido en el ENS,
para evitar su rapida degradacioén debido a incidentes.

Si la anomalia detectada afectase a datos personales, se contactara con el
responsable del tratamiento que actuara de acuerdo con lo establecido en el articulo 40
de la presente orden, relativo a la violacion de la seguridad de los datos personales.

2. La monitorizacion es especialmente relevante cuando se establecen lineas de
defensa de acuerdo con lo dispuesto en el ENS. Asi, se estableceran mecanismos de
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deteccidn, analisis y reporte que lleguen a las personas responsables tanto de una manera
regular, como cuando se produzca alguna desviacion significativa de los parametros que
se hayan preestablecido como normales.

Articulo 9. Respuesta.

Las unidades organizativas deben:

a) Colaborar con el equipo de gestion de incidentes de seguridad de la Consejeria y con
el delegado de proteccion de datos, en caso de que se vean afectados datos personales.

b) Designar un punto de contacto para las comunicaciones relativas a incidentes
detectados en otras unidades organizativas o en otros organismos.

c) Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los equipos de respuesta
ante emergencias informaticas.

Articulo 10. Recuperacion.

Para garantizar la disponibilidad de los servicios criticos, las personas responsables
del servicio deben colaborar en el desarrollo de planes de continuidad de sus sistemas TIC
como parte de su plan general de continuidad de negocio y actividades de recuperacién
liderados por el Comité de Seguridad Interior y Seguridad TIC.

Articulo 11. Planificaciéon de las actividades para la seguridad interior contra riesgos
intencionales.

1. La planificacion de las actividades para la seguridad interior contra riesgos
intencionales en el ambito de la Consejeria se realizara mediante un Plan de Seguridad
Interior de la Consejeria, aprobado por el Comité de Seguridad Interior y Seguridad TIC
a propuesta de la correspondiente Unidad de Seguridad Interior y que, como minimo,
comprendera:

a) La identificacion de todo el personal de la Consejeria implicado en la organizaciéon
de la Seguridad Interior, con previsiones sobre la frecuencia y mecanismos de
comunicacion y escalado de informaciones.

b) La relacién de normas y procedimientos para la seguridad interior de comun
aplicacion a su ambito.

c¢) La determinacion de activos-tipo en el ambito de su Consejeria o entidad.

d) El analisis de riesgos para sus activos-tipo.

e) Los niveles de proteccion objetivo para sus activos-tipo.

f) Los tipos de medidas de seguridad pertinentes para los riesgos-tipo en los activos
de su ambito.

g) Los criterios de priorizacion de gastos e inversiones en la seguridad interior de los
activos de su ambito y previsién para los proximos ejercicios.

2. Por cada activo (o clase de personal, o de personas usuarias) singular en virtud
de su volumen o tipo especial de riesgos, segun apreciacion del Comité y a propuesta
de la Unidad de Seguridad Interior, se realizara un plan, propuesto por quien identificé la
necesidad y aprobado por quien la aprecid, y que, como minimo, comprendera:

a) La descripcion del activo y sus elementos.

b) La identificacion de todo el personal que esta implicado en la organizacién de la
Seguridad Interior, con previsiones sobre la frecuencia y mecanismos de comunicacion y
escalado de informaciones.

c) La identificacion de amenazas.

d) La identificacion de riesgos.

e) El nivel de riesgo inherente.

f) Las medidas de seguridad existentes.

g) La estimacion del nivel de proteccion objetivo del activo.

h) Las medidas a adoptar incluyendo, en su caso, previsiones de gasto e inversion.
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i) El programa de implantacion.

j) Las previsiones para la revisién continua del plan.

3. La planificacién de las actividades para la seguridad interior contra riesgos
intencionales se realizara con especial atencion a lo previsto en la normativa sobre
proteccién de datos personales. Al respecto, el plan incorporara una memoria relativa a
la aplicacion del principio de responsabilidad proactiva y proteccion desde el disefio, asi
como un informe del correspondiente delegado de proteccion de datos.

Articulo 12. Estructura organizativa de la seguridad interior y seguridad TIC.

La estructura organizativa de la seguridad interior y seguridad TIC se distribuye en
dos niveles:

a) En la Consejeria de Universidad, Investigacion e Innovacion:

1.° Comité de Seguridad Interior y Seguridad TIC.

2.° Las personas responsables de la informacion.

3.° Las personas responsables del servicio.

4.° La Unidad de Seguridad TIC.

5.° La Unidad de Seguridad Interior.

6.° La persona responsable de seguridad TIC.

7.° Las personas responsables del sistema.

Ademas, de conformidad con lo establecido en la normativa sobre proteccion de datos
personales, deberan existir las siguientes figuras que ostentan funciones directamente
relacionadas con la seguridad TIC:

8.° La figura del responsable del tratamiento.

9.° La figura del encargado del tratamiento.

b) En cada una de las entidades vinculadas o dependientes:

1.° Comité de Seguridad Interior y Seguridad TIC.

2.° Las personas responsables de la informacion.

3.° Las personas responsables del servicio.

4.° La persona responsable de seguridad TIC.

5.° Las personas responsables del sistema.

6.° La Unidad de seguridad Interior en caso de que se constituya en aquellas
entidades dependientes en las que estas lo consideren necesario por virtud del volumen
o singularidad de los activos.

En ambos niveles, el delegado de protecciéon de datos informara y asesorara a los
responsables y encargados del tratamiento y supervisara el cumplimiento de lo dispuesto
en la normativa de proteccién de datos.

3. En funcion de las necesidades y circunstancias de la organizacién, las funciones de
algunas de estas figuras podran recaer sobre una misma persona o grupo de personas,
unidad o departamento.

4. Con sujecion al marco previsto por el ENS, por la normativa en materia de
proteccion de datos, por la politica de seguridad TIC de la Junta de Andalucia y por su
normativa de desarrollo, en las entidades vinculadas o dependientes de la Consejeria,
la responsabilidad de la conformacion y designacion de estas figuras recaera sobre las
propias entidades vinculadas o dependientes.

Articulo 13. Creacién y composiciéon del Comité de Seguridad Interior y Seguridad
TIC de la Consejeria de Universidad, Investigacion e Innovacion.

1. Se crea el Comité de Seguridad Interior y Seguridad TIC de la Consejeria como
unidad administrativa especial para la direccién y seguimiento en materia de seguridad
interior en todos sus ambitos de actuacién y en materia de seguridad de los activos TIC
de los que dicha Consejeria sea titular o cuya gestion tenga encomendada.

2. El Comité de Seguridad Interior y Seguridad TIC de la Consejeria estara compuesto
por los siguientes miembros:
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a) Presidencia: La persona titular de la Viceconsejeria, la cual tendra voto de calidad
en la toma de decisiones del Comité en caso de empate.

b) Vicepresidencia: La persona titular de la Secretaria General Técnica.

¢) Vocalias:

1.° La persona titular de cada uno de los 6rganos directivos centrales de la Consejeria
que tengan atribuidas funciones y tareas relacionadas con la custodia y la seguridad de
los activos adscritos a la Consejeria o sobre algun sistema de informacion.

2°. La persona titular de la coordinacion general de la Viceconsejeria.

3.° La persona titular de la coordinacién general de la Secretaria General Técnica.

4.° El delegado de proteccién de datos.

5.° La persona responsable de seguridad TIC.

6.° La persona responsable de seguridad interior.

d) Secretaria: La persona titular de la Jefatura de Sistemas de Informacién Sectoriales
de Innovacién y Sostenibilidad, con voz y voto.

3. La composicion del Comité de Seguridad Interior y Seguridad TIC, teniendo en cuenta
a sus suplentes, debera tener una representacién equilibrada entre hombres y mujeres,
conforme a lo establecido en los articulos 3.3 y 11.2 de la Ley 12/2007, de 26 de noviembre.
No podran participar en el mismo aquellas personas que hayan sido condenadas por razon
de violencia de género o sobre las que haya recaido sancién por resolucion firme en via
administrativa o sentencia judicial firme por razén de discriminacion en practicas laborales.

4. En caso de vacante, ausencia, enfermedad y, en general, cuando concurra una
causa justificada, la persona titular de la presidencia podra ser sustituida por la persona
titular de la vicepresidencia. La vicepresidencia y las vocalias podran ser sustituidas por
la persona suplente que la titular designe mediante acto documentado que remitira al
Comité de Seguridad Interior y Seguridad TIC. La persona titular de la secretaria podra
ser sustituida por la persona funcionaria que designe la presidencia del Comité de
Seguridad Interior y Seguridad TIC con nivel de jefatura de servicio.

Articulo 14. Funciones del Comité de Seguridad Interior y Seguridad TIC.

1. En relacién con las funciones de seguridad interior, el Comité de Seguridad Interior
y Seguridad TIC tendra asignadas las siguientes funciones:

a) Definir, aprobar y realizar el seguimiento de los objetivos, iniciativas y planes
estratégicos para la seguridad interior, incluido el Plan de Seguridad Interior de la Consejeria.

b) Impulsar el cumplimiento de la politica de seguridad interior.

c¢) Velar por la disponibilidad de los recursos para el desarrollo de los objetivos e
iniciativas definidas en el Plan de Seguridad Interior de la Consejeria.

d) Atender las peticiones en materia de seguridad interior de los centros directivos.

e) Establecer el modelo de relacion con los Puntos Coordinadores de Seguridad Interior.

f) Determinar las condiciones y requisitos minimos que deben contener los Planes de
Seguridad Interior de las entidades adscritas a la Consejeria, a propuesta de la Unidad
de Seguridad interior de la Consejeria.

g) Establecer directrices comunes y supervisar el cumplimiento de la normativa de
seguridad interior en el ambito de la Consejeria.

h) La designacion de la persona responsable de la Unidad de Seguridad Interior de la
Consejeria.

i) Promover programas de formacién, entrenamiento y concienciacién sobre las
medidas relativas a la seguridad interior entre el personal de la Consejeria.

j) Cualquier otra que se le asigne, por érgano o normativa competente, en materia de
seguridad interior.

2. En relacion con la seguridad TIC, el Comité de Seguridad Interior y Seguridad TIC
tendra asignadas las siguientes funciones:

a) Impulsar el cumplimiento de la politica de seguridad TIC y su desarrollo normativo,
estableciendo las directrices comunes y de supervisiéon de seguridad TIC.
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b) Definir, aprobar y realizar el seguimiento de los objetivos, iniciativas y planes
estratégicos en materia de seguridad TIC, velando, en particular, por la coordinacién
entre diferentes planes que puedan coexistir. Ademas, le corresponde promover la mejora
continua del sistema de gestion de la seguridad TIC.

¢) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas
y planes estratégicos definidos.

d) Nombrar a las personas que formaran la Unidad de Seguridad TIC, garantizando el
principio de funcion diferenciada.

e) Nombrar a la persona responsable de seguridad TIC.

f) Nombrar a las personas responsables del sistema.

g) Impulsar el cumplimiento de la politica de seguridad TIC.

h) Atender las peticiones en materia de seguridad TIC de los centros directivos.

i) Informar regularmente a la persona titular de la Consejeria del estado de la
seguridad de las TIC en su ambito.

j) Elevar las propuestas de revision de la politica de seguridad TIC de la Consejeria, de
sus directrices y sus normas de seguridad, asi como del marco normativo de seguridad TIC
de la Administracion de la Junta de Andalucia, a los érganos competentes para su tramitacion.

k) Aprobar las normas generales de seguridad TIC, ademas de la normativa de
segundo nivel de seguridad TIC de la Consejeria.

[) Coordinar los esfuerzos de todo el equipo humano con responsabilidad en materia
de seguridad TIC para asegurar que son consistentes y estan alineados con la estrategia
decidida, evitando duplicidades.

m) Realizar tareas de coordinacion de los comités de Seguridad Interior y de Seguridad
TIC de las entidades instrumentales vinculadas o dependientes de la Consejeria.

n) Promover la formacion, el entrenamiento y la concienciacion de las medidas legales
y organizativas relativas a la seguridad TIC entre el personal de Consejeria.

f) Elaborar y aprobar los requisitos de formacion y cualificacion de las personas
administradoras, operadoras y usuarias desde el punto de vista de seguridad TIC de la
Consejeria.

o) Coordinar y aprobar los planes de continuidad de la Consejeria.

p) Promover auditorias periédicas para verificar el correcto cumplimento de la politica,
la normativa y los procedimientos de seguridad.

g) Monitorizar los principales riesgos residuales asumidos y recomendar posibles
actuaciones respecto de los mismos.

r) Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad
y recomendar posibles actuaciones respecto de ellos, velando, en particular, por la
coordinacion en la gestion de incidentes de la seguridad TIC y por los riesgos que pudiera
suponer para los datos personales.

s) Priorizar las actuaciones en materia de seguridad TIC cuando los recursos sean
limitados.

t) Velar para que la seguridad TIC se tenga en cuenta en todos los proyectos, desde su
especificacion inicial hasta su puesta en produccion, procurando la creacion y utilizacién
de servicios horizontales que reduzcan duplicidades y permitan un funcionamiento
homogéneo de todos los sistemas.

u) Resolver los conflictos de competencia que se puedan suscitar entre las diferentes
personas responsables de la gestién de la seguridad TIC o elevar propuesta para
resolverlos, en su caso.

v) Impulsar la determinacion de los niveles de seguridad de la informacion tratada, en
la que se valoraran los impactos que tendrian los incidentes que afectaran a la seguridad
de la informacién, todo ello con la participacién de las personas responsables de la
informacion, de la Unidad Seguridad TIC y con el asesoramiento de la persona delegada
de proteccion de datos.
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w) Impulsar los preceptivos analisis de riesgos, junto a las personas responsables
de la informacién que correspondan, contando con la participacién de la Unidad de
Seguridad TIC y del asesoramiento de la persona delegada de proteccion de datos.

x) Coordinar la aceptacién de los riesgos residuales por sus responsables
correspondientes respecto de la informacién y servicios de su competencia, obtenidos en
los analisis de riesgos realizados.

y) Coordinar las medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado, de acuerdo con el correspondiente analisis de riesgo para
los derechos y libertades de las personas fisicas y, en su caso, las evaluaciones de
impacto relativas a la proteccion de datos personales, contando con el asesoramiento del
delegado de proteccion de datos.

Articulo 15. Funcionamiento del Comité de Seguridad Interior y Seguridad TIC.

1. El Comité de Seguridad Interior y Seguridad TIC se reunira con caracter ordinario,
al menos, una vez al afno y, con caracter extraordinario, cuando lo decida la persona
titular de la presidencia, de oficio o a propuesta de alguno de sus miembros, y en todo
caso cuando se produzca alguno de los siguientes supuestos:

a) Se produzcan incidencias de seguridad graves que afecten a cualquier sistema o a
la seguridad interior.

b) Surjan nuevas necesidades de seguridad que requieran la participacion del Comité.

2. El Comité de Seguridad Interior y Seguridad TIC podra constituirse, convocar y
celebrar sus sesiones, adoptar acuerdos y remitir actas, tanto de forma presencial
como a distancia, con las medidas adecuadas que garanticen la identidad de las
personas comunicantes, asi como la integridad, confidencialidad y la autenticidad de la
informacion entre ellas transmitidas, salvo que su reglamento interno recoja expresa y
excepcionalmente lo contrario.

Los miembros del Comité de Seguridad Interior y Seguridad TIC estan obligados a
respetar la confidencialidad de toda la informacién a la que tengan acceso.

3. Los miembros del Comité de Seguridad Interior y Seguridad TIC podran proponer a
la presidencia, individual o colectivamente, la inclusion de asuntos en el orden del dia. La
propuesta debera realizarse a través de medios electronicos, dirigido a la presidencia con
una antelacion minima de dos dias a la fecha de la convocatoria.

4. A las sesiones del Comité de Seguridad Interior y Seguridad TIC podran asistir
en calidad de asesoras, con voz pero sin voto, las personas que en cada caso estime
pertinente la presidencia, por iniciativa propia o a propuesta de sus miembros, estando
obligadas a respetar la confidencialidad de toda la informacién a la que tengan acceso,
sin que en ningun caso pueda ocasionar coste econémico.

5. La persona que ostente la secretaria del Comité levantara acta de cada reunién del
mismo.

6. En todo lo no previsto le sera de aplicacién lo establecido en la seccion tercera
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, asi como
en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Articulo 16. Perfiles de responsabilidad.

Las figuras o perfiles de responsabilidad en el &mbito de esta orden se definen como
un conjunto de responsabilidades y atribuciones que deben quedar adecuadamente
cubiertas dentro de la organizacion, con los perfiles idoneos y con independencia de a
qué persona concreta o conjunto de personas sean asignadas, cumpliendo, en cualquier
caso, el principio de funcion diferenciada establecido tanto en el ENS como en la politica
de seguridad TIC de la Junta de Andalucia.
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Articulo 17. Responsable de la informacion.

1. La figura de responsable de la informacion en lo relativo al ENS, sera aquella
persona titular de centro directivo que tiene la responsabilidad sobre la informacién
y determina sus niveles de seguridad dentro del marco establecido en el Anexo | del
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, siendo posible la presentacion de una propuesta previa por parte del Comité
de Seguridad Interior y Seguridad TIC. Esta persona mantendra dicha condicion mientras
conserve la titularidad del centro directivo.

2. La persona responsable de la Informacién, y de acuerdo con la guia de seguridad
CCN-STIC-801 que trata las responsabilidades y funciones en el ENS, sera la persona
titular del 6érgano directivo que tiene la responsabilidad ultima del uso que se haga de la
informacion y, por tanto, de su proteccion.

La persona responsable de la informacion tendra la condicion de responsable del
tratamiento, definida en el articulo 4 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, salvo que las normas aplicables sobre
asignacién de atribuciones en materia de proteccién de datos personales dispongan de
otra cosa.

3. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, los deberes y
responsabilidades principales de este perfil de responsabilidad, dentro de su ambito de
actuacion y sin perjuicio de otras previstas en el ENS y la guia CCN-STIC-801, son los
siguientes:

a) Ayudar a determinar los requisitos de seguridad de la informacion, identificando los
niveles de seguridad de dicha informacion mediante la valoracion del impacto sobre esta
de los incidentes que pudieran producirse.

b) Proporcionar la informacién necesaria a la Unidad de Seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas a
implantar. Para ello, contara con la ayuda de la persona responsable del sistema.

¢) En relacién con los analisis de riesgos de los sistemas de informacion, aceptar los
riesgos residuales de las informaciones manejadas que sean de su competencia.

d) Impulsar la adopciéon de las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado, de acuerdo con el correspondiente analisis
de riesgo para los derechos vy libertades de las personas fisicas y, en su caso, cumplir
con las obligaciones establecidas en el articulo 38 de la presente orden, relativo a la
evaluacion de impacto.

4. La persona responsable del servicio conservara su condicién mientras ostenten el
cargo que haya determinado su nombramiento.

Articulo 18. Responsable del servicio.

1. La figura de responsable del servicio, en lo relativo al ENS, es el agente que
determinara los niveles de seguridad de los servicios dentro del marco establecido en el
Anexo | del Real Decreto 311/2022, de 3 de mayo.

La figura de responsable del servicio correspondera a las personas titulares de cada
organo directivo o unidad administrativa, al menos con nivel de jefatura de servicio y
mantendra dicha condicién mientras conserven dicha titularidad.

2. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, los deberes y
responsabilidades principales de este perfil de responsabilidad, dentro de su ambito de
actuacion y sin perjuicio de otras previstas en el ENS y la guia CCN-STIC-801, son los
siguientes:

a) Ayudar a determinar los requisitos de seguridad de los servicios a prestar,
identificando los niveles de seguridad de los mismos mediante la valoracion del impacto
sobre éstos de los incidentes que pudieran producirse.

b) En el ambito de cada servicio, proporcionar la informacién necesaria a la Unidad
Seguridad TIC para realizar los preceptivos analisis de riesgos, con la finalidad de
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establecer las salvaguardas a implantar. Para ello, contara con la ayuda de la persona
responsable del sistema.

Articulo 19. Unidad de Seguridad Interior.

1. De conformidad con lo dispuesto en el articulo 10 del Decreto 171/2020, de 13 de
octubre, la Consejeria contara con una Unidad de Seguridad Interior, la cual ejercera la
responsabilidad ejecutiva para la seguridad interior del conjunto de los activos en su ambito.

La Unidad de Seguridad Interior de la Consejeria tendra las siguientes funciones:

a) Realizar las labores de soporte, asesoramiento e informacion al Comité de
Seguridad Interior y Seguridad TIC, asi como la ejecucién de sus decisiones y acuerdos
en materia de seguridad interior.

b) Proponer las adaptaciones necesarias a su ambito del modelo general de seguridad
interior, incluso valores, tablas y métricas adecuadas al conjunto de los activos en su ambito.

¢) Realizar el desarrollo, el mantenimiento y la supervisién del marco regulador de la
seguridad interior en la Consejeria.

d) Llevar a cabo la generacion y supervision de criterios y directrices para la gestién
de la seguridad interior en el ambito de la Consejeria.

e) Realizar la recogida sistematica de informacion y la supervision del estado de las
principales variables de seguridad interior en el ambito de la Consejeria.

f) Realizar la coordinacion y el seguimiento de la actividad de los puntos coordinadores
responsables de seguridad interior de la Consejeria.

g) Realizar el asesoramiento técnico y la auditoria del sistema de seguridad interior
en el ambito de la Consejeria.

h) Velar por la coherencia de la aplicacion del modelo de seguridad interior en el
ambito de la Consejeria, mantenerlo actualizado e impulsar su implantacion.

i) Gestionar para el ambito de la Consejeria o entidad, la relacion con la Unidad
Corporativa de Seguridad Interior.

j) Definir los criterios de proteccién de activos especialmente sensibles a riesgos
que conciernen a la seguridad interior conforme a las especificidades del ambito de la
Consejeria.

k) Desarrollar para el ambito de la Consejeria, planes de contingencia en respuesta a
incidentes de seguridad interior, incluso situaciones de crisis.

[) Asegurar en el ambito de la Consejeria, el funcionamiento de los mecanismos
previstos para recopilar, recibir, analizar y procesar la informacion relevante para la
seguridad interior, destinados a generar inteligencia al respecto. En la medida en que los
mecanismos citados impliquen un tratamiento de datos personales, debera explicitarse
el mismo, recoger sus elementos principales y determinar las medidas técnicas y
organizativas adecuadas para garantizar el cumplimiento en materia de protecciéon de
datos.

m) Promover y coordinar la cooperacion con las autoridades del sector correspondiente
al ambito material de la Consejeria en materia de inteligencia para la seguridad.

n) Informar sobre incidentes de seguridad interior en la Consejeria que se consideren
relevantes.

A) Asegurar en su nivel el correcto funcionamiento en la cadena de comunicacion y
escalado de incidentes de seguridad interior.

o) Proponer a la aprobacion del Comité de Seguridad Interior y Seguridad TIC el Plan
de Seguridad Interior de la Consejeria o entidad dependiente singular.

p) Cuantas otras le sean encomendadas en relacién con la seguridad interior por el
Comité de Seguridad Interior y Seguridad TIC.

2. El nombramiento y cese de las personas responsables y aquellas que componen
la Unidad de Seguridad Interior de la Consejeria, se llevara a cabo por el Comité de
Seguridad Interior y de Seguridad TIC de la Consejeria. EI nombramiento y cese sera
comunicado a dichas personas afectadas.
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Articulo 20. Unidad de Seguridad TIC.

1. En virtud de lo establecido en el articulo 11.1 del Decreto 1/2011, de 11 de enero,
la Consejeria de Universidad, Investigacion e Innovacion contara con una Unidad de
Seguridad TIC, garantizando el cumplimiento del principio de funcién diferenciada
recogido en el articulo 5.j) de dicho decreto.

La Unidad de Seguridad TIC de la Consejeria tendra las atribuciones que establece el
articulo 11.1 del Decreto 1/2011, de 11 de enero, que se indican a continuacion:

a) Las labores de soporte, asesoramiento e informacién al Comité de Seguridad
Interior y de Seguridad TIC, asi como de ejecucion de las decisiones y acuerdos
adoptados por este.

b) El disefio y ejecucion de los programas de actuacion propios, incluyendo, entre
otros, planes directores de seguridad, proyectos de desarrollo normativo, auditorias de
cumplimiento y planes de adecuacién legal.

c) La definicién, implantacion y mantenimiento de los controles de caracter
organizativo para la proteccién de los datos, aplicaciones y sistemas, asi como la
realizaciéon y mantenimiento de los analisis de riesgos.

d) La supervision sistematica de los controles de caracter procedimental, operacional
y de las medidas técnicas de proteccion de los datos, las aplicaciones y los sistemas.

e) La definicion y supervision de los criterios y requisitos técnicos de seguridad
aplicados en las distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones
por parte de los Servicios o Departamentos responsables de la prestacién de los
servicios TIC, para lo que debera contar con el asesoramiento del delegado de proteccién
de datos. Antes de la puesta en produccién de nuevos sistemas de informacién o de
evolutivos de los existentes, la Unidad de Seguridad TIC debera evaluar los aspectos de
seguridad y comunicar los posibles riesgos al centro o centros directivos responsables de
la informacion y del servicio.

f) La definicion y ejecucion de los programas formativos y de concienciacion
relacionados con las buenas practicas de seguridad TIC, promoviendo, en el proceso de
seleccion de las personas participantes en estos programas, la aplicacion del principio de
igualdad de género.

g) La aplicacion de los criterios y directrices de gestion de la seguridad TIC emanadas
de la Unidad de Seguridad TIC corporativa.

h) La elaboracién y mantenimiento de un inventario de servicios y sistemas, con
indicacion expresa de las personas u 6rganos que asumen, para cada uno de ellos,
las figuras de responsable de la informacion, responsable del servicio, responsable del
sistema y responsable de seguridad TIC.

2. La persona responsable de la Unidad de Seguridad TIC de la Consejeria tendrd la
condicion de responsable de seguridad TIC.

3. El nombramiento y cese de las personas responsables y aquellas que componen la
Unidad de Seguridad TIC de la Consejeria, se llevara a cabo por el Comité de Seguridad
Interior y de Seguridad TIC de la Consejeria. El nombramiento y cese sera comunicado a
dichas personas afectadas.

Articulo 21. Responsable de seguridad TIC.

1. La persona responsable de seguridad TIC sera la encargada de velar por la
armonizacion de la seguridad de la informacion en sus diferentes vertientes, y tendra las
siguientes funciones y responsabilidades:

a) Dirigira la Unidad de Seguridad TIC de la Consejeria.

b) Elaborara la normativa de seguridad que se presentara al Comité de Seguridad
Interior y Seguridad TIC para su aprobacion.

c) Sera responsable de:
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1.° Conocer los cambios tecnoldgicos que puedan afectar a los sistemas de
informacioén, pudiendo tener consecuencias para la organizacién. En este caso debera
alertar al Comité de Seguridad Interior y Seguridad TIC y proponer las medidas oportunas.

2.° La correcta ejecucién de las instrucciones emanadas del Comité de Seguridad
Interior y Seguridad TIC, transmitiendo dichas instrucciones directamente o a través de la
Unidad de Seguridad TIC.

3.° La presentacion regular de informes sobre el estado de seguridad de los servicios
TIC al Comité de Seguridad Interior y Seguridad TIC.

4.° La preparacion de informes en caso de incidentes excepcionalmente graves y en
caso de desastres.

5.° La elaboraciéon del analisis de riesgos de los sistemas, contando con el
asesoramiento del delegado de proteccién de datos. Dicho analisis que sera presentado
al Comité de Seguridad Interior y Seguridad TIC para su aprobacion. Este analisis debera
actualizarse regularmente dependiendo de la criticidad del sistema.

6.° La inspecciéon de las verificaciones regulares de seguridad aprobadas por el
Comité. El resultado de estas inspecciones se presentara al Comité de Seguridad Interior
y Seguridad TIC para su conocimiento y aprobacion. Si como resultado de la inspeccion
aparecen incumplimientos, propondra medidas correctoras que presentara al Comité de
Seguridad Interior y Seguridad TIC para su aprobacién, responsabilizandose de que sean
llevadas a cabo.

7° La elaboracién y seguimiento del Plan de Seguridad que sera presentado al
Comité de Seguridad Interior y Seguridad TIC para su aprobacion.

Estas funciones se desempefaran con el asesoramiento del delegado de proteccion
de datos, de acuerdo con el articulo 3.2 del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad, y con el contenido de los requisitos de
proteccion de la informacion sobre datos personales contemplado en el apartado 5.7.1 del
Anexo Il de dicho real decreto.

d) Determinara, para su aprobacion por el Comité de Seguridad Interior y Seguridad
TIC, los requisitos de formacién y calificacion de las personas con perfiles de personas
administradoras, operadoras y usuarias desde el punto de vista de la seguridad de las TIC.

e) Aprobar las normas de tercer nivel.

2. La persona responsable de seguridad TIC debera poseer conocimientos de
la normativa vigente y estandares nacionales e internacionales en seguridad de la
informacién y de proteccién de datos, y, serd nombrada entre el personal funcionario
de la Unidad de Seguridad TIC por el Comité de Seguridad Interior y Seguridad TIC,
mediante acto documentado.

Articulo 22. Responsable del sistema.

1. En virtud del articulo 10.4 del Decreto 1/2011, de 11 de enero, la presente politica
establece que los deberes y responsabilidades de este perfil de responsabilidad seran los
previstos en el ENS y la guia CCN-STIC-801 para la figura del responsable del sistema,
y su designacién, nombramiento y renovacion se adoptara por decision del Comité de
Seguridad Interior y Seguridad TIC y se comunicara a la persona interesada.

2. Desde la perspectiva del ENS, la figura del responsable a que se refiere este
articulo, respecto de los sistemas de informacion cuya implantacion, explotacién
y mantenimiento se haga fuera de la Consejeria (en otros organismos de la Junta
de Andalucia o en empresas externas) sera nombrada o renovada por la persona
responsable de la informacion o la persona responsable del servicio correspondiente. El
nombramiento y cese, en todo caso, sera comunicado a la persona afectada.

3. Las personas responsables del sistema seran nombradas por el Comité de
Seguridad Interior y Seguridad TIC que corresponda, y tendra las siguientes atribuciones:

a) Gestionar el sistema durante todo su ciclo de vida, desde la especificacion, la
instalacion, hasta el seguimiento de su funcionamiento.
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b) Definir los criterios de uso y los servicios disponibles en el sistema.

c) Elaborar los procedimientos operativos de seguridad para su aprobacién por la
persona responsable de seguridad TIC.

d) Determinar la configuracion autorizada de hardware y software a utilizar en el
sistema y aprobar las modificaciones importantes de dicha configuracién.

e) Implantar y controlar las medidas especificas de seguridad del sistema.

f) Elaborar, junto con la persona responsable de seguridad TIC, los planes de mejora
continua de la seguridad que debera aprobar el Comité de Seguridad Interior y Seguridad TIC.

g) Elaborar planes de contingencia y emergencia, llevando a cabo frecuentes
ejercicios para que el personal se familiarice con ellos.

h) Suspender el manejo de cierta informacion o la prestacion de un cierto servicio si
detecta deficiencias graves de seguridad que pudieran afectar a la satisfacciéon de los
requisitos establecidos. Esta decision debe ser acordada con las personas responsables
de la informacion afectada, del servicio afectado y la persona responsable de seguridad
TIC, antes de ser ejecutada.

Articulo 23. Entidades vinculadas o dependientes.

1. De acuerdo con lo dispuesto en el articulo 10 del Decreto 1/2011, de 11 de enero,
cada entidad debera contar con un documento de politica de seguridad TIC, que
sera aprobado por la persona titular de la entidad correspondiente y se plasmara en
los términos descritos en el Real Decreto 311/2022, de 3 de mayo, sin perjuicio de lo
establecido en el articulo 10.3 del Decreto 1/2011, de 11 de enero, en el que se indica
que el documento de politica de seguridad TIC de las Consejerias y sus documentos
complementarios también seran de obligado cumplimiento para sus entidades vinculadas
o dependientes.

2. Cada entidad vinculada o dependiente debera contar con un Comité de Seguridad
Interior y Seguridad TIC de los regulados en el articulo 10 del Decreto 1/2011, de 11 de
enero, que actuara como 6rgano de direccién y seguimiento en materia de seguridad de
los activos TIC de su titularidad o cuya gestién tenga encomendada. Las atribuciones
de los Comités de Seguridad Interior y Seguridad TIC de las entidades vinculadas o
dependientes podran ser asumidas por los comités de direccidn existentes en dichas
entidades, circunstancia que debera ser recogida expresamente en el correspondiente
documento de politica de seguridad TIC.

3. El documento de politica de seguridad TIC de las entidades vinculadas o
dependientes, debera recoger la composicion, atribuciones y funcionamiento del Comité
de Seguridad Interior y Seguridad TIC y del resto de perfiles con responsabilidad en
seguridad, incluyendo, en su caso, los recogidos en el Real Decreto 311/2022, de 3 de
mayo, definiendo, para cada uno de ellos, los deberes y responsabilidades del cargo, asi
como el procedimiento para su designacion y renovacion.

4. El Comité de Seguridad Interior y Seguridad TIC de la Consejeria articulara los
protocolos comunes de colaboracién y coordinacion necesarios con los comités de sus
entidades vinculadas o dependientes.

5. Las entidades vinculadas o dependientes contaran, al menos, con una persona
responsable de seguridad TIC que sera nombrada por el Comité de Seguridad Interior y
Seguridad TIC de las mismas y que tendra las atribuciones que establece el articulo 11.2
del Decreto 1/2011, de 11 de enero.

Articulo 24. Actualizacion de la politica de seguridad de la informacién.

Una de las funciones del Comité de Seguridad Interior y Seguridad TIC de la
Consejeria consistird en la revision anual de esta politica de seguridad de la informacion
y la propuesta de revisidon o mantenimiento de la misma. Las modificaciones en la politica
de seguridad seran aprobadas por la persona titular de la Consejeria y difundidas a través
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de los medios que se establezcan por el Comité de Seguridad Interior y Seguridad TIC,
sin perjuicio de su publicacion en el Boletin Oficial de la Junta de Andalucia.

Articulo 25. Gestion de riesgos.

1. La Consejeria realizara una gestién de la seguridad basada en los riesgos,
propiciando que tanto el analisis como la gestidn de riesgos sean parte esencial del
proceso de seguridad, que debera ser lo mas transversal posible al resto de procesos de
la organizacion.

En los supuestos de sistemas de informacion que traten datos personales, el
responsable o el encargado del tratamiento, asesorado por el delegado de proteccion
de datos, realizaran un analisis de riesgos conforme al articulo 24 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

2. La gestién de riesgos debera realizarse de manera continua sobre cada sistema
de informacion, conforme a los principios de gestién de la seguridad basada en los
riesgos y evaluacion periédica. Dicha gestion permitird mantener un entorno controlado,
minimizando los riesgos hasta niveles aceptables, reduciendo estos niveles mediante el
despliegue de medidas de seguridad, proceso para el que se establecerd un equilibrio
entre la naturaleza de los datos y los tratamientos, los riesgos a los que estén expuestos
y las medidas de seguridad.

3. El proceso de gestion de riesgos comprende las fases de identificacion y valoracién
de las informaciones y los servicios esenciales prestados, la categorizacion de los
sistemas, el analisis de riesgos y la seleccion de las medidas de seguridad a aplicar, las
cuales deberan estar justificadas y ser proporcionales a los riesgos.

Articulo 26. Responsabilidades en la gestion de riesgos.

1. Las personas responsables de la informacién y/o responsables del servicio seran
responsables de los riesgos sobre la informacion y/o los servicios respectivamente y, por
tanto, de aceptar los riesgos residuales calculados en el analisis de riesgos, asi como de
realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

El responsable del tratamiento, teniendo en cuenta la naturaleza, el &mbito, el contexto
y los fines del tratamiento, sera responsable de analizar los riesgos para los derechos y
libertades de las personas fisicas que conlleven los tratamientos de datos personales de
los que sea responsable y aplicara las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo.

2. El Comité de Seguridad Interior y Seguridad TIC sera responsable de realizar un
seguimiento de los principales riesgos residuales asumidos por la organizacion y de
recomendar posibles actuaciones respecto de ellos.

3. La seleccion de las medidas de seguridad a aplicar sera propuesta por la Unidad de
Seguridad TIC al Comité de Seguridad Interior y Seguridad TIC, asi como el seguimiento
de su aplicacion.

Articulo 27. Analisis de riesgos.

1. El analisis de riesgos se realizara, al menos, una vez al afio por parte de la Unidad
de Seguridad TIC. Ademas se producira un analisis de riesgos cuando se produzcan los
siguientes supuestos:

a) Cuando cambie la informacion manejada.

b) En el momento en que se modifiquen los servicios prestados.

c) En el tiempo en que ocurra un incidente grave de seguridad.

d) Cuando se detecten vulnerabilidades graves.

e) Cuando se determine de forma motivada por el Comité de Seguridad Interior y
Seguridad TIC.

2. La Unidad de Seguridad TIC elevara el informe correspondiente al analisis realizado
al Comité de Seguridad Interior y Seguridad TIC.
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3. Para realizar el analisis de riesgos se utilizaran las metodologias y las herramientas
que apliquen, de acuerdo con lo establecido en el ENS.

4. Para la armonizacién de los analisis de riesgos, el Comité de Seguridad Interior
y Seguridad TIC establecera una valoracion de referencia para los diferentes tipos de
informacién manejados y los diferentes servicios prestados. EI Comité de Seguridad
Interior y Seguridad TIC propiciara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de
caracter horizontal.

Articulo 28. Categorizacioén de los sistemas.
La determinacion de la categoria de un sistema se realizara de acuerdo a lo que el
ENS establezca al respecto.

Articulo 29. Desarrollo normativo de la politica de seguridad de la informacion.

1. El cuerpo normativo sobre seguridad TIC es de obligado cumplimiento y se
desarrollara en tres niveles, segun el ambito de aplicacion y nivel de detalle técnico, de
manera que cada norma de un determinado nivel de desarrollo se fundamente en las
normas de nivel superior. Dichos niveles de desarrollo normativo son los siguientes:

a) Primer nivel normativo: Politica de seguridad TIC, directrices y normas generales
de seguridad TIC.

b) Segundo nivel normativo: Normas especificas de seguridad TIC, que desarrollan
y detallan la politica de seguridad TIC, centrandose en un area o aspecto determinado.

c) Tercer nivel normativo: Procedimientos, procesos, guias e instrucciones técnicas de
seguridad TIC, que dan respuesta, incluyendo detalles de implementacion y tecnoldgicos,
a como se puede realizar una determinada tarea cumpliendo con lo expuesto en la
politica de seguridad TIC.

2. Ademas de los documentos citados en el apartado anterior, la documentacion de
seguridad TIC de los 6rganos contemplados en el ambito de aplicacion de esta norma
podra contar, bajo criterio de la Unidad de Seguridad TIC, con otros documentos de
caracter no vinculante como pueden ser: recomendaciones, buenas practicas, informes,
registros, evidencias electrénicas, y otros establecidos al respecto.

3. La Unidad de Seguridad TIC, debera mantener la documentacién de seguridad
actualizada y organizada, asi como gestionar los mecanismos de acceso a la misma.

4. El Comité de Seguridad Interior y Seguridad TIC establecera los mecanismos
necesarios para publicar y compartir la documentacion derivada del desarrollo normativo
con el propdsito de normalizarlo, en la medida de lo posible, en todo el ambito de
aplicacion de la politica de seguridad TIC.

Articulo 30. Gestidn de incidentes de seguridad y de la continuidad.

1. EI Comité de Seguridad Interior y Seguridad TIC debera aprobar y revisar
periodicamente un plan para mantener la continuidad de los procesos y sistemas
criticos y garantizar su recuperacion en caso de desastre. La finalidad de este plan es
reducir el tiempo de indisponibilidad a niveles aceptables mediante la combinacién de
controles de caracter organizativo, tecnoldgico y procedimental tanto preventivos como
de recuperacion.

2. A los efectos de una mejor gestion de los incidentes, se actuara de forma
coordinada con el centro especializado y orientado a la prevencion, deteccion y respuesta
a incidentes y amenazas de seguridad en el ambito de la administracion, el sector
empresarial y la ciudadania de la Comunidad Auténoma de Andalucia.

3. Durante la gestion de los incidentes de seguridad se analizara si han sido afectados
datos personales, en cuyo caso se actuara de acuerdo con lo previsto en el articulo 40 de
la presente orden, relativo a la violacion de la seguridad de los datos personales.
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Articulo 31. Concienciacién y formacion. Obligaciones del personal.

1. La seguridad de la informacion afecta a todas las personas que prestan servicios en
la Consejeria y a todas las actividades, de acuerdo con el principio de seguridad integral
recogido en el articulo 6 del Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad. El objetivo consiste en lograr la plena conciencia
de estas personas, asi como la articulacién de los medios necesarios para que todas
las personas que intervienen en el proceso y sus responsables jerarquicos tengan una
sensibilidad hacia los riesgos que pueden acaecer. Adicionalmente, las personas con
responsabilidad en el uso, operacion y administracion de sistemas TIC deberan haber
recibido formacién en el manejo seguro de los sistemas, en la medida en que la necesiten
para realizar sus funciones.

2. Todas las personas que presten sus servicios en la Consejeria tienen la obligacién
de conocer y cumplir esta politica de seguridad TIC y la normativa de seguridad, siendo
responsabilidad del Comité de Seguridad Interior y Seguridad TIC disponer los medios
necesarios para que la informacion llegue a los afectados.

3. Todo el personal de la Consejeria estara obligado a asistir a un curso o sesién de
concienciacion en materia de seguridad TIC al menos una vez al afio. Se establecera un
programa de concienciacion continua para atender a todas las personas pertenecientes a
la Consejeria, en particular a aquellas de nueva incorporacion.

Articulo 32. Terceras partes.

1. En los supuestos de colaboracion de la Consejeria con otras entidades o
departamentos, o maneje informacién de estos, se les hara participes de esta politica
de seguridad TIC, estableciéndose canales para la comunicaciéon y coordinaciéon de
los respectivos Comités de Seguridad Interior y Seguridad TIC y se estableceran
procedimientos de actuacion para la reaccion ante incidentes de seguridad y violaciones
de seguridad de los datos personales.

2. Cuando la Consejeria utilice servicios de terceros o ceda informacion a
terceros, se les hara participes de esta politica de seguridad y de la normativa de
seguridad que atafia a estos servicios o informacién. Los terceros quedaran sujetos a
las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos
de comunicacién y resolucién de incidencias, y violaciones de seguridad de los datos
personales, asi como se garantizard que el personal correspondiente a dicha tercera
parte esté adecuadamente concienciado en materia de seguridad, al menos, al mismo
nivel que el establecido en esta politica de seguridad TIC. Los terceros cuyos servicios
sean utilizados por la Consejeria 0 a los que ésta les ceda o comunique informacién
estaran sujetos al deber de confidencialidad de acuerdo con el articulo 5.1 de la Ley
Organica 3/2018, de 5 de diciembre, en relacion con el articulo 5.1.f) del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

3. Cuando algun aspecto de la politica de seguridad TIC no pueda ser satisfecho por
una tercera parte segun se establece en los parrafos anteriores, la persona responsable
de seguridad TIC requerira un informe que precise los riesgos en que se incurre y la
forma de tratarlos. Se requerira la aprobacién de este informe por la persona responsable
de la informacion y la persona responsable del servicio afectados antes de continuar con
las actuaciones.

Articulo 33. Auditorias y conformidad normativa.

1. La Consejeria auditara los sistemas de informacion de forma periddica con objeto
de revisar el cumplimiento normativo vigente, asi como el cumplimiento en materia de
proteccion de datos, en aquellos sistemas de informacion que traten datos personales.

2. Los sistemas de informacién de la Consejeria seran objeto, al menos, cada dos
afos, de una auditoria regular ordinaria interna o externa que verifique el cumplimiento de
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los requisitos del ENS y de cualquier otra norma que requiera la realizacion de auditorias
periddicas. La Unidad de Seguridad TIC coordinara estas actividades de auditoria, y
analizara y elevara a la persona responsable de seguridad TIC, a la persona responsable
del sistema y al delegado de proteccion de datos si las conclusiones afectan a los datos
personales. La persona responsable del sistema adoptara las medidas correctoras
adecuadas. Si las conclusiones requieren, a priori, un cambio normativo, deberan elevarse
al Comité de Seguridad Interior y Seguridad TIC para que adopte las medidas adecuadas.

3. Con caracter extraordinario deberan realizarse auditorias siempre que se
produzcan modificaciones sustanciales en el sistema de informacién con un potencial
impacto en el cumplimiento de las medidas de seguridad.

4. Los informes de auditoria quedaran a disposicion de la persona titular de la
Consejeria y del Comité de Seguridad Interior y Seguridad TIC.

Articulo 34. Cooperacion con otros érganos y otras Administraciones en materia de
seguridad.

A efectos de coordinacién, obtencién de asesoramiento e intercambio de experiencias
para la mejora continua de la gestion de la seguridad de la informacién, se fomentara el
establecimiento de mecanismos de comunicacion con otros agentes especializados en
esta materia. En especial, se contemplaran los siguientes:

a) El Comité de Seguridad Interior y Seguridad TIC de la Junta de Andalucia.

b) La Unidad de Seguridad TIC de la Junta de Andalucia.

c) El Consejo de Transparencia y Proteccién de Datos de Andalucia.

d) La Capacidad de Respuesta a Incidentes de Seguridad de la Informacion del
Centro Criptologico Nacional (CCN), como soporte y coordinacion para la resolucion de
incidentes que sufra la Administracién General del Estado, la Administracién autondmica
y las Entidades que integran la Administracion Local.

e) La Agencia Espafola de Proteccion de Datos.

f) El Instituto Nacional de Ciberseguridad.

g) El Grupo de Delitos Telematicos de la Guardia Civil y Brigada Central de Investigacion
Tecnoldgica del Cuerpo Nacional de Policia, para la investigacion de acciones relacionadas
con la delincuencia informatica y los fraudes en el sector de las telecomunicaciones.

Articulo 35. Resolucién de conflictos.

1. En caso de conflicto entre los diferentes responsables, este sera resuelto por
el érgano superior jerarquico de los mismos. En defecto de lo anterior, prevalecera la
decision del Comité de Seguridad Interior y Seguridad TIC.

2. En los conflictos entre las personas responsables que componen la estructura
organizativa de la politica de seguridad TIC y las personas responsables definidas en
virtud de la normativa de proteccién de datos personales prevalecera la decision que
presente un mayor nivel de exigencia respecto a la proteccion de los datos personales.

Articulo 36. Difusion de la politica de seguridad de la informacion.

A los efectos de su mejor difusion entre el personal de la organizacion y de otras
partes interesadas, la presente politica de seguridad TIC se publicara y divulgara,
ademas de en el Boletin Oficial de la Junta de Andalucia, a través de los medios que se
establezcan por el Comité de Seguridad Interior y Seguridad TIC.

CAPITULO 1lI
Proteccién de datos personales

Articulo 37. Proteccidn de datos personales.
1. Todos los sistemas de informacion de la Consejeria y de sus entidades vinculadas o
dependientes, se ajustaran a lo exigido por el Reglamento (UE) 2016/679 del Parlamento
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Europeo y del Consejo de 27 de abril de 2016, la Ley Organica 3/2018, de 5 de diciembre,
y por el resto de la normativa general o sectorial de proteccion de datos personales que
sea de aplicacion.

2. Todos los tratamientos de datos personales, automatizados o no automatizados, se
sujetaran a la citada normativa cuando se encuentren dentro de su ambito de aplicacion.

Articulo 38. Medidas técnicas y organizativas.

1. Las medidas técnicas y organizativas a implantar tendran en cuenta lo previsto
en el articulo 13.h) de la Ley 39/2015, de 1 de octubre, que reconoce a las personas, en
sus relaciones con las Administraciones Publicas, el derecho a la proteccion de datos
personales, y en particular a la seguridad y confidencialidad de los datos que figuren en
los ficheros, sistemas y aplicaciones de las Administraciones Publicas.

2. Las personas responsables del tratamiento en el ambito de aplicacion de esta
orden, aplicaran medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo para los derechos y libertades de las personas fisicas, que
seran revisadas regularmente, de conformidad con el articulo 32 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

3. Todas las personas, fisicas o juridicas, que actuen bajo la autoridad del responsable
de un tratamiento estaran sujetas al principio de confidencialidad previsto en el articulo
5.1.f) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 y en el articulo 5.1 de la Ley Organica 3/2018, de 5 de diciembre. Dicho deber
se extiende aun después de finalizada la relacion del obligado con dicho responsable del
tratamiento, de acuerdo con el articulo 5.3 de la Ley Organica 3/2018, de 5 de diciembre.

Articulo 39. Evaluacion de impacto.

1. Cuando sea probable que un tipo de tratamiento de datos personales, en particular
si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un
alto riesgo para los derechos vy libertades de las personas fisicas, el responsable del
tratamiento realizara, antes del mismo, una evaluacién del impacto de las operaciones de
tratamiento en la proteccion de datos personales, de conformidad con el articulo 35 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

2. Una unica evaluacion podra abordar una serie de operaciones de tratamiento
similares que entrafien altos riesgos analogos. Para ello, recabara el asesoramiento de la
persona delegada de proteccién de datos.

Articulo 40. Registro de actividades de tratamiento.

1. El responsable del tratamiento llevara un registro de las actividades de tratamiento
de datos personales efectuadas bajo su responsabilidad, de acuerdo con lo establecido
en el articulo 31 de la Ley Organica 3/2018, de 5 de diciembre y el resto de normativa
de datos personales aplicable. Los responsables del tratamiento haran publicas vy
mantendran actualizadas sus actividades de tratamiento en el inventario de actividades
de tratamiento de datos de la Junta de Andalucia.

2. Cada responsable de tratamiento llevara un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta de un responsable, de conformidad con
lo previsto en aquel articulo.

3. Los responsables o encargados del tratamiento deberan comunicar a la persona
Delegada de Proteccion de Datos, cualquier adicidon, modificacion o exclusion en el
contenido del registro en virtud de lo establecido en el articulo 31.1, parrafo tercero, de la
Ley Organica 3/2018, de 5 de diciembre.

Articulo 41. Violacion de la seguridad de los datos personales.
1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento lo pondra en conocimiento del delegado o delegada de proteccion de datos,
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efectuara la valoracion del riesgo que la misma suponga para los derechos y libertades
de las personas fisicas, y la notificara al Consejo de Transparencia y Proteccion de Datos
de Andalucia sin dilacion indebida y, con un plazo maximo de 72 horas posteriores a
computar desde que haya tenido constancia de ella, salvo que sea improbable que dicha
violacién de la seguridad constituya un riesgo para los derechos vy las libertades de las
personas fisicas.

Si la notificacién a la autoridad de control no tiene lugar en dicho plazo maximo, esta
debera ir acompafiada de la indicacion de los motivos de la dilacion.

Cuando sea probable que la violacion de la seguridad de los datos personales entrafe
un alto riesgo para los derechos y libertades de las personas fisicas, el responsable del
tratamiento la comunicara al interesado sin dilacion indebida.

Todo ello de acuerdo con lo establecido en los articulos 33 y 34 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 y en el resto de la
normativa de datos personales aplicable.

En todo caso, el responsable del tratamiento documentara cualquier violacion
de seguridad de los datos personales, incluidos los hechos relacionados con ella, sus
efectos y las medidas correctivas adoptadas.

2. La notificacion a la autoridad de control a la que se refiere el apartado anterior se
realizara a través del formulario elaborado por el Consejo de Transparencia y Proteccion
de Datos para las notificaciones de violaciones de seguridad que, dentro de su ambito
competencial, hayan de serle notificadas por parte de los responsables de tratamiento.

Articulo 42. Delegado de proteccion de datos personales.

1. El delegado de proteccion de datos personales sera designado atendiendo a sus
cualidades profesionales y, en particular, a sus conocimientos especializados del Derecho
y la practica en materia de proteccion de datos, de conformidad con lo establecido en los
articulos 37 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 y 35 de la Ley Organica 3/2018, de 5 de diciembre. En la designacién
debera especificarse el alcance de la misma, indicando los responsables de tratamiento
para los que ejercera sus funciones.

2. El responsable y el encargado del tratamiento garantizardn que el delegado de
proteccion de datos no reciba ninguna instruccién en lo que respecta al desempefio
de dichas funciones, de acuerdo con el articulo 38.3 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016. No sera destituido ni
sancionado por el responsable o el encargado por desempefiar sus funciones, salvo que
incurriera en dolo o negligencia grave en su ejercicio.

3. La designacién, nombramiento y cese del delegado de proteccion de datos debera
comunicarse en el plazo de diez dias al Consejo de Transparencia y Proteccion de Datos
de Andalucia.

Articulo 43. Los delegados de proteccion de datos personales en las entidades
vinculadas o dependientes.

La direccion de cada entidad vinculada o dependiente debera nombrar un delegado
de proteccidon de datos personales que se comunicara al Consejo de Transparencia y
Proteccién de Datos de Andalucia y al Comité de Seguridad Interior y Seguridad TIC
de la Consejeria. El delegado de proteccién de datos sera designado de acuerdo con lo
previsto en el 41.1 de la presente orden.

Articulo 44. Responsables del tratamiento de datos personales.

Los responsables del tratamiento de datos personales en el ambito de aplicaciéon
de esta orden son los drganos directivos que determinen los fines y medios de los
tratamientos, de conformidad con el articulo 4.7 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016.
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Articulo 45. Encargados del tratamiento de datos personales.

1. De conformidad con el articulo 28 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 cuando se vayan a tratar datos personales
por cuenta de un responsable, este elegira unicamente un encargado que ofrezca
garantias suficientes para aplicar medidas técnicas y organizativas apropiadas, de
manera que el tratamiento garantice la proteccion de los derechos del interesado. El
tratamiento por el encargado se regira por un contrato u otro acto juridico que vincule
al encargado respecto del responsable y establezca el objeto, la duracién, la naturaleza
y la finalidad del tratamiento, el tipo de datos personales y categorias de interesados, y
las obligaciones y derechos del responsable. Dicho contrato o acto juridico constara por
escrito, inclusive en formato electrénico.

2. Las principales funciones y responsabilidades, dentro de su ambito de actuacién,
son las establecidas en el articulo 28 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 y demas normativa de aplicacion.

3. El encargado del tratamiento, y cualquier persona que actue bajo la autoridad
de la persona responsable o encargada del tratamiento, y que tenga acceso a datos
personales, solo podran tratar dichos datos siguiendo instrucciones documentadas del
responsable, a no ser que estén obligados a ello en virtud de normativa aplicable.

Disposicion adicional Unica. Constitucion del Comité de Seguridad Interior y
Seguridad TIC.

La primera reunion del Comité de Seguridad Interior y Seguridad TIC tendra por
objeto la constitucion del mismo y se celebrara en un plazo maximo de un mes a partir de
la entrada en vigor de la presente orden.

Disposicion derogatoria unica. Derogacién de normas.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan
a lo establecido en la presente orden y en particular la Orden de 12 de julio de 2019,
por la que se establece la politica de seguridad de las tecnologias de la informacién y
comunicaciones en el ambito de la Consejeria y de sus entidades adscritas, en lo que
afecte al ambito de esta Consejeria.

Disposicion final primera. Habilitacién para ejecucion.
Se habilita a la persona titular de Secretaria General Técnica para dictar cuantas
actuaciones sean necesarias para la ejecucién de lo establecido en la presente orden.

Disposicion final segunda. Entrada en vigor.
La presente orden entrara en vigor el dia siguiente al de su publicacion en el Boletin
Oficial de la Junta de Andalucia.

Sevilla, 8 de mayo de 2024

JOSE CARLOS GOMEZ VILLAMANDOS

Consejero de Universidad, Investigacion e Innovacion
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