A Junta de Andalucia
Consejeria de Salud y Familias

SERVICIO ANDALUZ DE SALUD

CONVENIO DE COLABORACION ENTRE EL SERVICIO ANDALUZ DE SALUD Y
FUJITSU TECHNOLOGY SOLUTIONS, PARA REGULAR LA PARTICIPACION EN EL
PROYECTO IVR DE SALUD RESPONDE DE LA EMPRESA PUBICA DE EMERGENCIAS
SANITARIAS, PARA AFRONTAR LA SITUACION DE EMERGENCIA SANITARIA
PROVOCADA POR EL CORONAVIRUS COVID-19.

En Sevilla, a 21 de marzo, de 2020

REUNIDOS

De una parte, el Sr. Don Miguel Angel Guzman Ruiz, Director Gerente del Servicio
Andaluz de Salud, nombrado por el Decreto 595/2019, de 19 de noviembre, (BOJA
Um.226, de 22 de noviembre de 2019), cuya representacién ostenta de conformidad con
el articulo 69 de la Ley 2/1998, de 15 de junio, de Salud de Andalucia, y en ejercicio de
las funciones que le atribuye el articulo 12.1.g) del Decreto 105/2019, de 12 de febrero,
por el que se establece la estructura organica de la Consejeria de Salud y Familias y del
Servicio Andaluz de Salud, con domicilio a efectos de este Convenio en Sevilla, Avenida
de la Constitucion nimero 18,

Y, de otra parte, el Dofia Eva Patricia Urbez Sanz, en representacion de Fujitsu
Technology Solutions, S.A., en adelante FUJITSU -, Apoderada, en virtud de la escritura
de poder otorgada ante el Notario de Pozuelo de Alarcén (Madrid) Don Juan Ramon
Ortega Vidal, el dia veintitrés de septiembre de dos mil catorce, bajo el nimero mil
setecientos sesenta de su Protocolo, actia en nombre y representacién de dicha
sociedad mercantil, con domicilio a efectos de este convenio notificaciones este
convenio en Camino Cerro de los Gamos n° 1. 28224 - Pozuelo de Alarcén, de Madrid

CAPACIDAD

Las partes intervienen en representacién y con las facultades que sus respectivos cargos
les confieren y se reconocen reciprocamente capacidad legal suficiente para suscribir el
presente Convenio y, a tal efecto
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EXPONEN

PRIMERO.- El pasado 11 de marzo de 2020, el Director General de la Organizacion
Mundial de la Salud declar6é el brote del nuevo coronavirus 2019 (nCoV) como una
Pandemia, ya que su propagacion internacional y el nimero de paises afectados supone
un riesgo para la salud publica de los paises y exige una respuesta internacional
coordinada.

SEGUNDO.- El Gobierno de Espafia, en el ejercicio de las facultades que le atribuye el
articulo 116.2 de la Constitucion Espafiola de 1978, y de conformidad con la habilitacion
contenida en el articulo cuarto, apartado b), de la Ley Organica 4/1981, de 1 de junio, de
los estados de alarma, excepcién y sitio, aprobo6 el Real Decreto 463/2020, de 14 de
marzo, por el que se declara el estado de alarma para la gestion de la situacidn de crisis
sanitaria ocasionada por el COVID-19, en todo el territorio nacional.

TERCERO.- Con motivo del estado de alarma para la gestion de la situacion de crisis
sanitaria ocasionada por el COVID-19, se vienen desarrollando diferentes medidas
dirigidas a proteger la salud y seguridad de los ciudadanos, asi como a contener la
progresion de la enfermedad y reforzar el sistema de salud publica.

La situacién generada por el coronavirus (SARS-COV-2) en Andalucia requiere la pronta
reaccion por parte de las Administraciones Publicas, asi como una respuesta conjunta y
coordinada de actuacion para afrontar con las maximas garantias los efectos
provocados por el brote de este virus, teniendo en cuenta ademas el riesgo que supone
para la salud y el bienestar de la ciudadania.

CUARTO.- Por Orden de 15 de marzo de 2020, del Ministerio de Sanidad
(SND/232/2020, BOE num. 68, de 15/03/2020) se adoptan medidas en materia de
recursos humanos y medios para la gestion de la situacion de crisis sanitarias
ocasionada por el Covid-19.

Mediante esta Orden y en el marco del Real Decreto 463/2020, de 14 de marzo,
resefiado en el expositivo segundo, se establecen una serie de medidas en materia de
recursos humanos que habran de desarrollar las comunidades auténomas en su
territorio y que tratardn de garantizar la existencia de profesionales suficientes para
atender a todas aquellas personas afectadas por este virus.

El mismo Real Decreto 463/2020, en su articulo 12, en cuanto a las medidas dirigidas a
reforzar el Sistema Nacional de Salud en todo el territorio nacional, sefiala (apartado 2),
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que las administraciones publicas autondmicas y locales mantendran la gestion, dentro
del ambito de competencia, de los correspondientes servicios sanitarios, asegurando en
todo momento su adecuado funcionamiento.

De igual manera recoge el apartado 4 del indicado articulo 12, que estas medidas
también garantizaran la posibilidad de determinar la mejor distribucién en el territorio
de todos los medios técnicos y personales, de acuerdo con las necesidades que se
pongan de manifiesto en la gestion de esta crisis sanitaria.

QUINTO.- Que el Servicio Andaluz de Salud, Agencia Administrativa de la Junta de
Andalucia, con personalidad juridica propia, en el marco de las competencias atribuidas
por el articulo 69 de la Ley 2/1998 de 15 de junio, de Salud de Andalucia asi como en el
articulo 11 y siguientes del Decreto 105/2019, de 12 de febrero, por el que se establece
la estructura organica de la Consejeria de Salud y Familias y del Servicio Andaluz de
Salud, tiene entre sus funciones fundamentales la gestidén del conjunto de prestaciones
sanitarias en el terreno de la promocion y proteccién de la salud, prevencion de la
enfermedad, asistencia sanitaria y rehabilitacion que le corresponda en el territorio de la
Comunidad Auténoma de Andalucia, la administracién y gestion de las instituciones,
centros y servicios sanitarios que actlan bajo la dependencia orgénica y funcional y la
gestion de los recursos humanos, materiales y financieros que se le asignen para el
desarrollo de sus funciones.

SEXTO.- La Empresa Publica de Emergencias Sanitarias, en adelante EPES, fue creada
por la Ley 2/1984 de 24 de marzo de creacion de empresa, asi como el Decreto 88/1994
de 19 de abril por el que se aprueban sus Estatutos de Funcionamiento, para prestar
asistencia a las emergencias sanitarias en toda la Comunidad Auténoma Andaluza, asi
como la gestion y organizacion de los Centros de Coordinaciéon de Urgencias y
Emergencias Sanitarias.

EPES es una Agencia Publica Empresarial tal y como se define en el articulo 68 de la Ley
9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia. De acuerdo
con el articulo 1 de Ley 2/1994, de 24 de marzo, y lo establecido en el articulo 2.3.a) del
ya citado Decreto 105/2019, de 12 de febrero, se encuentra adscrita al Servicio Andaluz
de Salud, sin perjuicio de su dependencia de la Consejeria de Salud y Familias.

SEPTIMO.- Que Fujitsu Technology Solutions, S.A., sociedad mercantil constituida de
acuerdo con la legislacién espafiola, con C.I.F. A-28472819 y domicilio social en Camino
Cerro de los Gamos n° 1. 28224 - Pozuelo de Alarcon, de Madrid, tiene como fines la
prestacion de servicios en el area de las tecnologias de la informacion y el suministro de
equipamientos relacionados con las mismas.
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OCTAVO.- Con la participacién del Servicio Andaluz de Salud en el Proyecto de IVR de
Salud Responde de EPES, se transferirdn un porcentaje de llamadas de los ciudadanos a
dicha plataforma.

EPES, sera la responsable del tratamiento de los datos personales y FUJITSU sera el
encargado del tratamiento de dichos datos.

Cada parte cumplira con las Leyes de Proteccion de Datos pertinentes en la medida en
que le sean aplicables a dicha parte al actuar en su respectiva funcién.

Las partes reconocen la importancia de la innovacién y el progreso cientifico y la
relevancia de la creacién de alianzas para mejorar la prestacion de los servicios de salud.

Y, en virtud de lo anterior, las partes manifiestan su voluntad de formalizar el presente
convenio de colaboracion de acuerdo con las siguientes

ESTIPULACIONES

PRIMERA. OBJETO.

El presente Convenio tiene por objeto regular la participacién del SAS vy Fujitsu, en el
Proyecto IVR Salud Responde de EPES, para afrontar la situacion de emergencia sanitaria
provocada por el coronavirus COVID-19.

En el Anexo | se describe el servicio de IVR, AWS Connect, proporcionado por FUJITSU.

SEGUNDA. OBLIGACIONES Y COMPROMISOS ECONOMICOS ASUMIDOS POR
CADA UNA DE LAS PARTES.

Todas las prestaciones que se prevén en el presente acuerdo se realizaran sin coste ni
contraprestacion alguna entre las partes, bien hasta el consumo de la dotacién
proporcionada para el servicio a titulo gratuito de la cantidad de 250.000 USD en AWS
Connect, o bien hasta su fecha de caducidad, que se producira el préximo 19 de mayo
de 2.020, cualesquiera de los dos eventos se produjese antes.

A partir de esa fecha el servicio dejara de estar activo, a cuyo efecto SAS notificara por
escrito de manera fehaciente la cesacion del servicio, con una razonable antelacion con
el objeto de no exceder en ninguln caso el consumo de 250.000 USD.
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No obstante, en el caso de que SAS no hubiera notificado oportunamente dicha
cesacion del servicio, se hara cargo de abonar a FUJITSU cualquier exceso de consumo
sobre la cantidad arriba expresada.

La tarificacién del consumo de la prestacién se realizard en base a los siguientes
criterios.

Concepto Tarificacion
Precio base del servicio AWS Connect por 0.018 USD
minuto
Precio por minuto de llamada recibida 0.004 USD
Precio por minuto de reenvio de llamada 0.0743 USD

Con el fin de que SAS pueda supervisar puntualmente el consumo del servicio en base a
la tarificacion expuesta, FUJITSU presentara los correspondientes informes con la
regularidad suficiente para su correcto control.

TERCERA. CONSECUENCIAS EN CASO DE [INCUMPLIMIENTO DE LAS
OBLIGACIONES.

No se prevén consecuencias indemnizatorias por incumplimiento de las obligaciones
previstas en el presente Convenio.

CUARTA. COMISION DE SEGUIMIENTO.

SAS y FUJITSU constituiran una Comision de Seguimiento de la ejecucion del presente
Convenio con las siguientes funciones:

e Seguimiento, vigilancia y control de la ejecucién del convenio y de los
compromisos adquiridos por los firmantes.

e Interpretacion del Convenio y resolucion de cuantas controversias puedan
suscitarse durante su cumplimiento.

e Determinacion, seguimiento y modificacion de los procedimientos previstos en el
Anexo | del presente Convenio.
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QUINTA. DURACION

El presente Convenio entrara en vigor en el momento de su firma y estara vigente
durante la situacion de emergencia sanitaria provocada por el coronavirus COVID-19 vy,
hasta que el consumo de la dotacion proporcionada para el servicio a titulo gratuito de
la cantidad de 250.000 USD en AWS Connect, o bien hasta su fecha de caducidad, que
se producira el préximo 19 de mayo de 2.020, cualesquiera de los dos eventos se
produjese antes, con los limites temporales previstos 49.h) de la ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

SEXTA. REGIMEN DE MODIFICACION DEL CONVENIO

Las partes podran modificar los términos del presente convenio mediante la realizacién
de una adenda al mismo, con el acuerdo unanime de sus firmantes, conforme a los
mismos procedimientos que se han utilizado para su firma.

SEPTIMA. EXTINCION DEL CONVENIO

Tal y como establece el articulo 51 de la Ley 40/2015 de 1 de octubre de Régimen
Juridico del Sector Publico este Convenio se extinguirad por el incumplimiento de las
actuaciones que constituyen su objeto o por incurrir en causa de resolucion:

a) El transcurso del plazo de vigencia definido en la clausula QUINTA.
b) El acuerdo unanime de todos los firmantes.

c) El incumplimiento de las obligaciones y compromisos asumidos por parte de
alguno de los firmantes. En este caso, cualquiera de las partes podra notificar a la
parte incumplidora un requerimiento para que cumpla en un determinado plazo con
las obligaciones o compromisos que se consideran incumplidos. Este requerimiento
sera comunicado al responsable del mecanismo de seguimiento, vigilancia y control
de la ejecucion del convenio y a las demas partes firmantes.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la
parte que lo dirigié notificara a las partes firmantes la concurrencia de la causa de
resolucién y se entendera resuelto el convenio. La resolucion del convenio por esta
causa podra conllevar la indemnizacion de los perjuicios causados si asi se hubiera
previsto.
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d) Por decision judicial declaratoria de la nulidad del convenio.

e) Por cualquier otra causa distinta de las anteriores prevista en el convenio o en otras
leyes.

OCTAVA. POLITICA DE PRIVACIDAD Y TRANSPARENCIA.

Las partes firmantes estaran sometidas a la normativa nacional y de la Unién Europea en
materia de proteccion de datos. Especificamente, deberan respetar en su integridad la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD) y demas normativa de aplicacion en vigor en
materia de proteccién de datos.

En cumplimiento del principio de transparencia contenido en la Ley 1/2014, de 24 de
junio, de Transparencia Publica de Andalucia, este convenio se hara publico con
mencion de las partes firmantes, plazo duracion, y modificaciones realizadas.

NOVENO. APLICACION Y FUERO.

Las partes se comprometen a resolver de manera amistosa cualquier desacuerdo que
pudiera surgir en el desarrollo de este Convenio. En caso de conflicto, las posibles
cuestiones litigiosas o controversias a que pueda dar lugar la aplicacion, interpretacion,
modificacion efectos y resolucion del presente convenio, seran resueltas de conformidad
con lo dispuesto en la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccion
Contenciosa — Administrativa.

Y, en muestra de conformidad, las partes firman el presente por triplicado ejemplar y a un
solo efecto, en el lugar y fecha indicadas en el encabezamiento.

POR EL SERVICIO ANDALUZ DE SALUD POR FUJITSU TECNOLOGY SOLUTIONS S.A.
Digitally signed by
URBEZ SANZ URBEZ SANZ EVA
PATRICIA -
EVA PATRICIA S0 -0
-29107424@G Date:2020.04.14

21:14:44 +02'00'

Miguel Angel Guzman Ruiz Eva Patricia Urbez Sanz
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ANEXO |

DESCRIPCION DEL SERVICIO

e
FUJITSU

El servicio consiste en la implementacion de un sistema de respuesta de voz interactiva

(IVR - Interactive Voice Response) capaz de recibir grandes volumenes de llamadas

telefénicas y responder de manera automatica mediante reconocimiento de voz u

opciones numéricas de mendu.

Este Servicio sera utilizado por EPES/SAS para desbordar llamadas desde su servicio

Salud Responde, dentro de la campafa de emergencia generada por la pandemia de

COVID-19, que incluye medidas para dar respuesta al incremento de la demanda y que

junto a los sistemas de triaje telefonico que se han implantado, refuerzan los canales de

informacion y acceso a la asistencia sanitaria de la ciudadania.

El modelo de servicio que se plantea es:

Servicio IVR implementado en Cloud publico AWS
Software como servicio (SaaS)
Sin servidores con sistema operativo (Serverless)

El servicio se implementa en la nube publica de Amazon Web Services (AWS), lider
mundial en soluciones como la planteada.

Arquitectura de la solucion

La arquitectura de la solucion se construira a partir de diferentes servicios

proporcionados por AWS, conforme al siguiente diagrama:
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W:?gz 3 Servicio Andaliz de Salud:

Covia-19 Contact Center Architocture

83 Report. Conversation
Transcription Storage

SNS: SMS Notficatons

§3 Log Storage

Los servicios de AWS utilizados son los siguientes:

AWS Connect: es el servicio IVR propiamente dicho. Permite gestionar los
numeros de teléfono de entrada y los flujos automaticos para las respuestas.
AWS CloudWatch: se trata del servicio de monitorizacién y observacidon que se
encargara de la recoleccion de logs, y la visualizacion sencilla de los mismos.
AWS Lambda: es el servicio de procesamiento sin servidor (serverless) que se
utilizara para disparar notificaciones cuando sea necesario y alimentar el servicio
de analisis de logs.

AWS SNS: servicio para la notificacion mediante mensajes SMS

AWS Elasticsearch: se trata del servicio de tipo ELK (Elasticsearch-Logstash-
Kibana) en modo Saa$ para el andlisis en tiempo real de los logs generados.

AWS Simple Storage Service (S3): servicio de almacenamiento de objetos para
guardar todos los datos necesarios de la solucion.

AWS CloudFormation: se ha generado una plantilla de infraestructura como
codigo (laaC) con todos los servicios provisionados.

En los siguientes puntos se describira con algo mas de detalle los servicios mas

importantes de la solucion.
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Sistema IVR (AWS Connect)

En el servicio AWS Connect que nos proporciona realmente las capacidades de IVR se
gestionan los numeros de teléfono asignados:

Amazon Connect

Manage Phone numbers

T

E +« F =B

B e Number Oescription Contact flow/ VR

dansz Or Sakud COVID 1S VR 2000 cOnCurrent calls Capacity sas-ibv.msg-0

Concretamente los numeros gestionados son los siguientes (nUmeros nacionales de
Espafa):

Numero de Descripcién

teléfono

518880491 Test Servicio Andaluz de Salud IVR
518880498 Test Servicio Andaluz de Salud: TEST COVID19 Informational

918363760 PRODUCCION Servicio Andaluz de Salud: TEST COVID19
Informational 100 concurrent calls capacity

918363761 PRODUCCION Servicio Andaluz de Salud: COVID19 IVR 100
concurrent calls capacity

Se ha dimensionado una capacidad de dos mil (100) llamadas concurrentes para el
servicio.

A cada uno de los numeros se le asigna un workflow que determina las respuestas
automaticas para cada numero de teléfono. Estos flujos se programan y modifican
siguiendo un disefio grafico de la siguiente manera:
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Contact flow designer

Analisis de datos en tiempo real (AWS CloudWatch & AWS Elasticsearch)

CloudWatch es el servicio de monitorizacién que recoge los logs del IVR. Cada llamada
entrante y cada uno de los eventos y pasos que realiza la llamada por el workflow
genera un log, que podra visualizarse en la consola de CloudWatch, usado para generar
indicadores en la misma consola, o ser posteriormente analizado por AWS Elasticsearch.

Se ha definido un dashboard en AWS CloudWatch con tres indicadores:

e Llamadas por intervalo horario
e (Capacidad usada de llamadas
e Llamadas concurrentes
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Utilizando el servicio AWS Elasticsearch, se ha generado un dashboard que analiza el

estado del servicio en tiempo real:
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14

"
‘\/

A3 VB mag O P

En el dashboard podemos ver algunos indicadores como:
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e Numero de llamadas que van entrando por hora
e Opciones que se pulsan en algun punto concreto del workflow
e Redirecciones telefonicas que se hacen y a qué numeros

Gestion de incidencias

La gestion de cualquier incidencia relativa al servicio la realizara el equipo técnico de
EPES utilizando el soporte de AWS mediante el acceso via web.

Fujitsu ha generado y enviado un procedimiento a EPES (“Procedimiento de apertura de
incidencias en AWS Servicio connect SAS.docx”) que describe este proceso.

CONDICIONES ECONOMICAS DEL SERVICIO

Todas las prestaciones que se prevén en el presente acuerdo se realizaran sin coste ni
contraprestacion alguna entre las partes, bien hasta el consumo de la dotacion
proporcionada para el servicio a titulo gratuito de la cantidad de 250.000 USD en AWS
Connect, o bien hasta su fecha de caducidad, que se producira el préximo 19 de mayo
de 2.020, cualesquiera de los dos eventos se produjese antes. A partir de esa fecha el
servicio dejara de estar activo, a cuyo efecto SAS notificara por escrito de manera
fehaciente la cesacion del servicio, con una razonable antelaciéon con el objeto de no
exceder en ningun caso el consumo de 250.000 USD.

No obstante, en el caso de que SAS no hubiera notificado oportunamente dicha
cesacion del servicio, se harad cargo de abonar a FUJITSU cualquier exceso de consumo
sobre la cantidad arriba expresada.

La tarificacion del consumo de la prestacién se realizara en base a los siguientes

criterios.
Concepto Tarificacion
Precio base del servicio AWS Connect por minuto 0.018 USD
Precio por minuto de llamada recibida 0.004 USD
Precio por minuto de reenvio de llamada 0.0743 USD
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La estimacion esperada de consumo del servicio durante dos meses es de 230.375 USD
en base a:

e 2.500.000 minutos al mes sin reenvio de llamada
e 625.000 minutos al mes con reenvio de llamada

Fujitsu y AWS en estrecha colaboracién han aportado adicionalmente hasta este
momento, la participacién de sus arquitectos que han hecho posible que la solucion
haya estado configurada y lista para ser usada por la ciudadania en un tiempo record,
asi como la gestion de la subscripcion, la realizacién de un procedimiento para que EPES
pueda abrir tickets en caso de incidencia y por supuesto las acciones del equipo de
gestion para que esta solucidn estuviera a disposicion lo antes posible.

De la misma manera, Fujitsu con la colaboracion de AWS realizard tanto la
monitorizacién del servicio como la emision de reportes que incluyan el estado del
consumo del importe bonificado y el uso funcional del servicio.

Los costes de los servicios adicionales a AWS Connect (nucleo de la solucion) que
tarificaran contra la cantidad dotada, pero necesarios para el correcto funcionamiento
de la misma, estan disponibles en los siguientes links con su informacién de detalle
publicada por AWS.

SERVICIO TARIFAS

AWS CloudWatch https://aws.amazon.com/es/cloudwatch/pricing/

AWS Elasticsearch https://aws.amazon.com/es/elasticsearch-
service/pricing/

AWS Lambda https://aws.amazon.com/es/lambda/pricing/
AWS SNS https://aws.amazon.com/es/sns/pricing/
AWS S3 https://aws.amazon.com/es/s3/pricing/

Mencionar que el porcentaje de coste asociado a estos servicios sobre el total de la
solucion se estima minimo, pero de igual manera se detallard en cada reporte que se
emita periédicamente el consumo realizado de cada uno de ellos.
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