CONSEJERIA DE ECONOMIA Y CONOCIMIENTO
Secretaria General Técnica

JUNTA DE ANDALUCIA

RESOLUCION DE LA SECRETARIA GENERAL TECNICA DE LA CONSEJERIA DE ECONOMIA Y
CONOCIMIENTO, POR LA QUE SE MODIFICA LA DE 14 DE ABRIL DE 2016, DE LA
SECRETARIA GENERAL TECNICA DE ECONOMIA Y CONOCIMIENTO, POR LA QUE SE
ENCOMIENDA A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES, S.A., LA GESTION INTEGRAL DE LOS SERVICIOS DE
MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION.

Visto el expediente por el que se modifica la encomienda a la Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones S.A. para la gestion integral de los servicios de mantenimiento de
los sistemas de informacion, tramitada por la Secretaria General Técnica, y en la que concurren los
siguientes

ANTECEDENTES DE HECHO

Primero.- Mediante Resolucion de fecha 14 de abril de 2016, la Consejeria de Economia y
Conocimiento encomendd a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.
(SANDETEL, en adelante) la gestion integral de los servicios de mantenimiento de los sistemas de
informacion, como instrumento para garantizar la continua adecuacion a las necesidades de los servicios
electonicos de esta Consejeria con la calidad necesaria, con especial atencién a aquellos dirigidos
especificamente a la ciudadania.

Segundo.- El plazo de ejecucion de la citada encomienda finaliza el prdximo 31 de marzo de
2018, y el presupuesto de ejecucion es de UN MILLON TRESCIENTOS UN MIL OCHOCIENTOS NOVENTA
Y UN EUROS Y CATORCE CENTIMOS (1.301.891,14 €), IVA (21%) y Gastos Generales (6%) incluidos,
consignado a las partidas presupuestarias que se indican a continuacion:

e Anualidad 2016:

Partida Presupuestaria EFC Importe
0900018076 G/42J/60902/00 01 2016/000759 2016 126.823,05 €
0900018076 G/61J/60902/00 01 2016/000757 2016 177.837,04 €
0900018076 G/72C/60902/00 01 2016/000758 2016 186.331,19 €
Total: 490.991,28 €
* Anualidad 2017:
Partida Presupuestaria EFC Importe
0900018076 G/42J/60902/00 01 2016/000759 2017 168.143,43 €
0900018076 G/61J/60902/00 01 2016/000757 2017 235.778,36 €
0900018076 G/72C/60902/00 01 2016/000758 2017 247.040,00 €
Total: 650.961,79 €
* Anualidad 2018:
Partida Presupuestaria EFC Importe
0900018076 G/42J/60902/00 01 2016/000759 2018 41.312,01 €
0900018076 G/61J/60902/00 01 2016/000757 2018 57.929,57 €
0900018076 G/72C/60902/00 01 2016/000758 2018 60.696,49 €
Total: 159.938,07 €
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CONSEJERIA DE ECONOMIA Y CONOCIMIENTO
Secretaria General Técnica

JUNTA DE ANDALUCIA

La determinacion del importe de la encomienda se efectuod, en cumplimiento del articulo 106.2.b)
de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia, con base en el
proyecto ®cnico.

Tercero.- Con fecha 19 de julio de 2017, la Intervencion Delegada de nuestra Consejeria ha
emitido un informe de fiscalizacién de disconformidad con las facturas de la encomienda giradas por
SANDETEL, correspondientes a los meses de devengo de enero, febrero, marzo y abril del presente afo.
La conclusion del citado informe es que la encomienda no estd sujeta al IVA y ello, con base en las
Instrucciones de la Intervencion General de la Junta de Andalucia de fecha 2 de febrero de 2017, relativas
al tratamiento del IVA respecto a una encomienda de gestion a SANDETEL.

Cuarto.- La modificacién de la encomienda se refiere a los siguientes aspectos:

* Adecuar el presupuesto a las instrucciones de la Intervencion General de la Junta de Andalucia
relativas al regimen del IVA en las encomiendas de gestion de SANDETEL.

* Modificar los precios unitarios (precios/hora) de los recursos de costes directos, asi como los
importes de los costes indirectos (CECOS), en los que se basa el calculo del presupuesto.
Ademas, ambos conceptos pasan a tener el caracter de importes maximos, no pudiendo ser
superados, a efectos de facturacion de los servicios, durante la ejecucién de la encomienda.

* Ajustar el presupuesto a las previsiones cuantitativas actualizadas de ejecucion, con base en los
nuevos precios unitarios y horas de ejecucion, revisadas para el afio 2017 y primer trimestre del
ano 2018, y para la prorroga de 1 afio.

La modificacién no afecta a la naturaleza de los servicios incluidos en la encomienda.

FUNDAMENTOS DE DERECHO

Primero.- Segln lo establecido en el articulo 106.1 de la Ley 9/2007, de 22 de octubre, las
Consejerias, sus agencias y el resto de entidades que deban ser consideradas poderes adjudicadores, en
el ambito de sus competencias o de su objeto, podran ordenar al resto de entidades instrumentales del
sector publico andaluz cuyo capital, aportacién constitutiva o participacién pertenezca integramente a
entes de dicho sector y que realicen la parte esencial de su actividad para la Junta de Andalucia, en el
marco de sus estatutos y en las materias que constituyan sus competencias o su objeto social o
fundacional, los trabajos y actuaciones que precisen siempre que se ejerzan sobre ellas un control
analogo al que ejercen sobre sus propios servicios.

Segundo.- El articulo 7.2.g) del Decreto 205/2015, de 14 de julio, por el que se regula la
estructura organica de la Consejeria de Economia y Conocimiento, establece que la Secretaria General
Técnica tiene atribuidas las competencias de asistencia #cnica y administrativa a los drganos superiores y
directivos de la Consejeria. Por otra parte, el articulo 3.9.f) de la Orden de 11 de noviembre de 2015, por
la que se delegan competencias en organos directivos de la Consejeria de Economia y Conocimiento,
delega en la Secretaria General Técnica las competencias relativas a la tramitacion y formalizacion,
modificacion o prdrroga, asi como el seguimiento y control de la ejecucion, incluido el abono y liquidacion
de las encomiendas de gestion relativas a materias sobre las que es competente la Secretaria General
Técnica.

Tercero.- El articulo 106.9 de la Ley 9/2007, de 22 de octubre, establece que cuando sea
necesario introducir alguna modificacion en el encargo, deberd acordarse mediante resolucién, sobre la
base de la propuesta #cnica de la persona designada para dirigir la actuacioén, integrada por los
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CONSEJERIA DE ECONOMIA Y CONOCIMIENTO
Secretaria General Técnica

JUNTA DE ANDALUCIA

documentos que justifiquen, describan y valoren dicha modificacion. A ese respecto, el expediente de la
presente modificacion de la encomienda incluye el documento “Propuesta Técnica de la Direccion de las
Actuaciones para la Modificacion de la Encomienda a la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones S.A. de la gestion integral de los servicios de mantenimiento de los sistemas de
informacion”. Por otra parte, la Resolucién de 14 de abril de 2016 prewe, en su apartado cuarto, la
modificacion de la encomienda en los mismos #rminos establecidos por la ley.

En su virtud, al amparo de lo dispuesto por el articulo 106 de la Ley 9/2007, de 22 de octubre, a
propuesta de la Secretaria General Técnica, y en uso de las facultades que me confieren las disposiciones
legales vigentes,

RESUELVO

Primero.- Se amplia el plazo de ejecucién de manera que las actividades encomendadas se
realicen hasta el 31 de marzo de 2019.

Segundo.- Se modifica el apartado octavo, en los ®rminos que se indican a continuacion:

Para la financiacion de las actividades enmarcadas en la encomienda se ha presupuestado un
importe de DOS MILLONES CINCO MIL SEISCIENTOS SESENTA Y SIETE EUROS Y CINCUENTA'Y CINCO
CENTIMOS (2.005.667,55 €), consignado a las siguientes partidas presupuestarias:

* Anualidad 2017:

Partida Presupuestaria EFC Importe (€)
0900018076 G/42J/60902/00 01 2016/000759 2017 173.263,13
0900018076 G/61J/60902/00 01 2016/000757 2017 258.437,04
0900018076 G/72C/60902/00 01 2016/000758 2017 267.933,79
Total: 699.633,96

e Anualidad 2018:
Partida Presupuestaria EFC Importe (€)
0900018076 G/42J/60902/00 01 2016/000759 2018 247.860,44
0900018076 G/61J/60902/00 01 2016/000757 2018 347.561,17
0900018076 G/72C/60902/00 01 2016/000758 2018 364.161,97
Total: 959.583,58

* Anualidad 2019:
Partida Presupuestaria EFC Importe (€)
0900018076 G/42J/60902/00 01 2016/000759 2019 89.488,04
0900018076 G/61J/60902/00 01 2016,/000757 2019 125.484,19
0900018076 G/72C/60902/00 01 2016/000758 2019 131.477,78
Total: 346.450,01

La determinacién del importe de la presente modificaciéon de encomienda se efectta, en
cumplimiento del articulo 106.2.b) de la Ley 9/2007, de 22 de octubre, con base en el documento
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JUNTA DE ANDALUCIA  SQUSHERiA DE ECONOMiA Y cONOCIMIENTO

“Propuesta Técnica de la Direccién de las Actuaciones para la Modificacion de la Encomienda a la
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. de la gestién integral de los
servicios de mantenimiento de los sistemas de informacién”, que lo justifica y valora.

Tercero.- Se modifica el apartado Presupuesto de la Encomienda del proyecto #cnico anexo a la
Resolucion de 14 de abril de 2016, al objeto de que recoja el nuevo presupuesto detallado, para:

e Adecuar el presupuesto a las instrucciones de la Intervencion General de la Junta de Andalucia
relativas al Bgimen del IVA en las encomiendas de gestion de SANDETEL.

* Modificar los precios unitarios (precios/hora) de los recursos de costes directos, asi como los
importes de los costes indirectos (CECOS) en los que se basa el calculo del presupuesto. Ambos
conceptos pasan a tener el caracter de importes maximos, no pudiendo ser superados, a efectos
de facturacion de los servicios, durante la ejecucion de la encomienda.

* Ajustar el presupuesto a las previsiones cuantitativas actualizadas de ejecucion, con base en los
nuevos precios unitarios y horas de ejecucion para las anualidades 2017, 2018, y 2019.

El proyecto #cnico modificado se incorpora como anexo a la presente resolucion.

Cuarto.- SANDETEL debera ajustar su facturacion por la prestacion de los servicios objeto de la
encomienda desde el mes de enero de 2016, a los importes del presupuesto modificado de acuerdo con
el coste real soportado, cumpliendo lo establecido al respecto en la presente resolucion y en el proyecto
cnico asociado, sin que en ningin caso en la facturacién pueda superarse los precios unitarios
establecidos para los costes directos de los servicios, ni los importes de los costes indirectos establecidos
como maximos en el Proyecto Técnico modificado.

Quinto.- El IVA repercutido en las facturas de marzo de 2016 a diciembre de 2016, que ya han
sido abonadas a SANDETEL por la Consejeria de Economia y Conocimiento, deberd restituirse a la
hacienda de la Comunidad Aubnoma, previo requerimiento de devolucién de los correspondientes
ingresos indebidos a la Agencia Estatal Tributaria por parte de SANDETEL.

Sexto.- SANDETEL deberd dar cumplimiento al resto de las disposiciones contenidas en la
Resolucion de 14 de abril de 2016 no afectadas por las modificaciones introducidas en la presente
resolucién de modificacion.

EL CONSEJERO DE ECONOMIA Y CONOCIMIENTO
P.D. LA SECRETARIA GENERAL TECNICA DE ECONOMIA Y CONOCIMIENTO
Orden de 11 de noviembre de 2015
(BOJA nim. 224 de 18 de noviembre de 2015)
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JUNTA DE ANDALUCIA  SONSS/ERiA DE ECONOMiA Y cONOCIMIENT

PROYECTO TECNICO DE LA ENCOMIENDA A LA “SOCIEDAD ANDALUZA PARA EL
DESARROLLO DE LAS TELECOMUNICACIONES, S.A.” (SANDETEL), PARA LA LA GESTION
INTEGRAL DE LOS SERVICIOS DE MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION.

PROYECTO TECNICO
DESCRIPCION DETALLADA DEL ALCANCE, CONDICIONES DE EJECUCION Y PRESUPUESTO
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JUNTA DE ANDRLUCIR  SSNSE/=Fia D ECoNOMIA Y CoNOCIMIENTO

1.- Introduccion.

Para garantizar y mantener en todo momento la adecuacion funcional y ®cnica de los sistemas de
informacion y herramientas informaticas implantadas en Consejeria de Economia y Conocimiento (CEC,
en adelante), es necesario llevar a cabo el mantenimiento integral de los mismos, entendiendo por
mantenimiento integral no sélo el mantenimiento correctivo (correccion de errores detectados), sino
también el mantenimiento evolutivo necesario para dar respuesta a los nuevos requisitos planteados por
los centros directivos competentes, el mantenimiento adaptativo, necesario para adaptarse a cambios en
las infraestructuras software o en las plataformas y herramientas corporativas de caracter horizontal
(administracion electronica) con las que se integran; y el mantenimiento perfectivo, para maximizar la
disponibilidad y el rendimiento de todos ellos.

Desde otro punto de vista, el mantenimiento integral de los sistemas de informacién de CEC incluira tanto
sistemas de informacion verticales de los distintos centros directivos como sistemas de informacion
horizontales de uso comun.

2.- Aplicativos Objeto del Mantenimiento Integral.
En la siguiente tabla se indican los aplicativos que seran objeto inicial de los trabajos incluidos en
la presente encomienda de gestion.

Aplicacion Descripcion Tipo 42) 72C 61J

1 elnnova Aplicacion de gestion de noticias Vertical XX

2 elnnova-alfresco Repositorio Alfresco para la gestion de noticias Vertical X
Programa de incentivos para la creacion, consolidacion y

3 PAGE-Lineas Autbnomos modernizacién de iniciativas emprendedoras del trabajo Vertical X
autonomo

4 SIESE Program’a de Apoyo a la Innovacion y al Desarrollo de la Vertical X
Economia Social

5 LIRECO-Consulta Cooperativas Sg:;:rl;ii\?:sl estado de cooperafivas para las propias Vertical X

6 R@sla-Agenda Registro de Sociedades Laborales-Agenda Vertical X

7 R@sla-OficinaVirtual Registro de Sociedades Laborales Vertical X

8 RSCl-Agenda Consulta en el Registro de Cooperativas Vertical X

9 RSCL:-Oficina Virtual Registro de Sociedades y Cooperativas Laborales Vertical X

10 SIROCO Registro de Cooperativas Vertical X

11 SIROCO-Denominacion Consulta de Denominacion en Registro de Cooperativas Vertical X

12 SIROCO-DSS DSS especifico para SIROCO Vertical X

13 SIROCO-Webformsiraco Formulanlos de Informacion de las Sociedades Vertical X
Cooperativas Andaluzas

14 Plathofo Plafaforma Horizontal de Formularios Horizontal X X X
15 PITRES Segu|m|§nto de justificacién de subvenciones de Vertical X
cooperativas
16 SAPO Tramitador de subvenciones a la economia social Vertical X
17 GC-Gestor Campafias Gestor de Campanas (GC) Vertical X
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JUNTA DE ANDALUCIA

CONSEJERIA DE ECONOMIA Y CONOCIMIENTO
Secretaria General Técnica

Tipo 42) 72C 61J
18 IFE Indicadores de Fondos Europeos Vertical X
19 INPLEA Lrggzic?(r;ss c(iji s:f;;rl“zicei;to y evaluacion de planes Vertical X
20 IRISIPFE Indicadores de Publicidad de Fondos Europeos Vertical X
21 MFFE Modelos de Formularios de Fondos Europeos Vertical X
22 Web de Fondos Europeos Web de Fondos Europeos Vertical X
23 Web .de Fondos Europeos- Web de Fondos Europeos - Envio de Boletines Vertical X
Boletines

24 RAC Registro de Agentes del Conocimiento Vertical X

25 FPDI Formacion del personal docente e investigador Vertical X

26 GAC Gestion de Agentes del Conocimiento Vertical X

27 IAC Actividades cientificas y tecnolégicas individuales Vertical X

28 INCDOC Formacion del personal docente e investigador Vertical X

20 o o e POl

30 GFA Plan Plurianual de Inversiones Vertical X

31 Pharos Gestion de elaboracion de disposiciones de la Consejeria Horizontal X X X
32 DSSSIGUE Si.stema Genérico de soporte a la decision basado en Horizontal X X X

Discoverer

33 eNotiPOST Notificaciones postales Horizontal X X X
34 Evalua Médulo para la gestion de Valoraciones y Baremos Horizontal X X X
35 GEA Gestion de Expedientes Administrativos. Horizontal X X X
36 PCT-CompulsaPCT Compulsa para tramitadores PCT. Horizontal X X X
37 Presenta Tramitador Genérico de Ambito General Horizontal X X X
38 Presenta-PCT Tramitador Genérico de Ambito General Horizontal X X X
39 Presenta-PCT Il Tramitador Genérico de Subvenciones no competitivas ~ Horizontal X X

40 Presenta-PCT SUBV Tramitador de subvenciones competitivas Horizontal X X

41 Gestion Pedidos Gestion de Pedidos Horizontal X X X
42 Alfresco HSAC Alfresco vinculado a la aplicacién HSAC Vertical X
43 Cita Previa Cita Previa. Aplicacion del SAC Vertical X
44 Consulta Expertos Consulta Expertos Vertical X
45 HSAC Herramienta de Gestion del SAC Vertical X
46 TISAC - Call Center Call Center del Servicio de Atencion al Ciudadano Vertical X
47 Custodi@ Sisten’wal de custodia de documentos firmados Horizontal X X X

electronicamente
48 PCT-Agenda Genérica Agenda de tramitacion genérica de la PCT Horizontal X X X
49 PCT-AlegacionesPCT Madulo de alegaciones de la PCT Horizontal X X X
50 PCT-Bandeja Genérica Bandeja genérica de la PCT Horizontal X X X
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Aplicacion Descripcion Tipo 42) 72C 61J
51 PCT-Componente SCSP Mddulo SCSP de la PCT Horizontal X X X
52 PCT-Componente SURNET Maédulo SURNET de la PCT Horizontal X X X
53 PCT-EUT Escritorio Unificado de Tramitacion Horizontal X X X
54 PCT-MOAD Moédulo de Administracion de la PCT Horizontal X X X
55 PCT-Oficina Virtual - Fachada  Oficina Virtual / Ventanilla de la PCT Horizontal X X X
56 WSAlfresco Mddulo genérico de integracion con Alfresco Horizontal X X X
57 PCT-WSAlfrescoPCT Mddulo de integracion con Alfresco de la PCT Horizontal X X X
58 SIREINN Sistema de gestién de recursos Vertical X

3.- Descripcion Detallada de los Trabajos.

El objeto de la encomienda se resume en el mantenimiento integral de todos los aplicativos indicados en
la tabla anterior. Incluye por tanto el mantenimiento correctivo, evolutivo, adaptativo y perfectivo de los
mismos.

Siendo el objetivo principal del mantenimiento afiadir nuevas funcionalidades a un sistema ya existente, el
mantenimiento repite a menor escala el ciclo de vida completo de un sistema de informacion. Es mas, a
las tareas normales de desarrollo es necesario afiadirle una nueva: la comprension detallada del sistema
preexistente.

Las etapas del ciclo de vida, aunque estrechamente ligadas entre si, tiene caracteristicas bien
diferenciadas unas de otras. Son las siguientes:

1.- Planificacion y Asignacién de Recursos.

2.- Andlisis funcional.

3.- Disefio &cnico.

4.- Programacion.

5.- Aseguramiento de la calidad.

6.- Instalacion y despliegue.

a) Planificacion y Asignacion de Recursos.

Serd necesario realizar una serie de tareas iniciales que influirdn decisivamente en la finalizaciéon con éxito
del proyecto. Las tareas que se realizaran en esta fase inicial incluirdn al menos las siguientes actividades:
determinacion del ambito del proyecto, realizacion de un estudio de viabilidad, analisis de los riesgos
asociados al proyecto, estimacién del coste del proyecto, planificacién temporal del proyecto, y asignacion
al proyecto de los recursos (n.° horas) correspondientes a cada uno de los servicios incluidos en la
encomienda.

SANDETEL debera utilizar una herramienta de gestion de proyectos (Redmine u otra) a la que debera tener
acceso la Direccion de los Servicios.

b) Delimitacion del Ambito del Proyecto.
Es esencial determinar el ambito del proyecto de mantenimiento al comienzo del mismo. Deberan
establecerse de antemano qué cuestiones han de resolverse durante su realizacion y cuales se dejaran
fuera de su alcance. Estos ultimos deberan indicarse explicitamente. Si es necesario, se especificara todo
aquello que se posponga hasta una version posterior del sistema.
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Si en algin momento posterior fuese necesario incluir en el proyecto algin aspecto que no habia sido
considerado o que ya habia sido descartado, se reajustara la estimacion del coste del proyecto y su
planificacion temporal.

c) Estudio de Viabilidad.
Es de gran importancia realizar un estudio de viabilidad para determinar si es economica, ®cnica y
legalmente viable. Se deberd plantear si la mejor opcion es implementar la nueva funcionalidad en el
sistema de informacion, o por el contrario es preferible realizarla de forma externa al sistema, aunque
implique su ejecucion manual.

d) Anadlisis de Riesgos.

Independientemente de la precision con la que se prepare el proyecto de mantenimiento, siempre se

puede producir un contratiempo que pueda poner en riesgo la planificacion. Se deberd disponer de una

herramienta de gestion de riesgos para prevenirlo, con dos componentes: evaluacion de riesgos'y control
de riesgos.

* la evaluacion de riesgos se utilizard para identificar riesgos que pueden afectar negativamente al plan
del proyecto, estimar la probabilidad de que el riesgo se materialice y, en ese supuesto, analizar el
impacto en el proyecto.

* El control de riesgos implicara la elaboracion de planes de contingencia para los riesgos que sean mas
probables y de un posible mayor impacto para el proyecto. Se deberd eliminar el riesgo totalmente o,
si no fuera posible, mitigarlo, buscando para ello alguna alternativa en la que el riesgo identificado no
pueda presentarse, o se presente debilitado.

El andlisis de riesgos podra afectar a la planificacion del proyecto de mantenimiento incluyendo en él un

margen temporal para el caso de que determinados riesgos potenciales finalmente se materialicen.

e) Estimacion del Coste.

Se debera realizar en la fase inicial del proyecto de mantenimiento una estimacion del coste asociado.

Deberan utilizarse reglas heuristicas que ayuden a estimar con una precision razonable el coste y duracion

de un proyecto.

Se deberan cumplir las siguientes premisas a la hora de realizar la estimacion:

* Se realizara un estudio pormenorizado de los distintos factores que pueden afectar a la realizacion del
proyecto.

¢ Se reducira en la medida de lo posible la incertidumbre, recopilando el maximo de datos histricos y
cuidando que la informacion recopilada sea lo mas precisa posible.

* Deberd descomponerse el proyecto en tareas de la granularidad adecuada, con objeto de minimizar
los posibles errores.

e Debera utilizarse mas de una tcnica de estimacion (por ejemplo, una estimacion en funcion del coste
de un proyecto similar, una segunda estimacioén utilizando alglin modelo matematico de estimacion
como COCOMO u otro, y una tercera estimacion descomponiendo el proyecto en tareas) y contrastar
los resultados obtenidos con cada una de ellas, como mecanismo para asegurar la calidad en la
estimacion.

f) Planificacion Temporal.
Se deberd realizar una temporalizacién de cada uno de los proyectos de mantenimiento. A la hora de
realizar el cronograma, se tendra en cuenta lo siguiente:
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e Se deberd realizar una planificacion por semanas como medio para afrontar con comodidad las
contingencias que se produzcan sin tener que estar continuamente reajustando el plan del proyecto.

* El cronograma del proyecto debera reajustarse cada vez que cambien las circunstancias del mismo. Si
no se ha podido terminar una tarea en el tiempo inicialmente establecido, el plan debera reajustarse a
la situacion real del proyecto. Deberd mantenerse siempre el plan al dia.

e Cuando algun retraso indique que sera imposible cumplir los plazos establecidos, se comunicara a la
Direccién de los Servicios.

g) Analisis Funcional.
La etapa de analisis en el ciclo de vida del software corresponde al proceso mediante el cual se intenta
descubrir qué es lo que realmente se necesita y se llega a una comprension adecuada de los
requerimientos del sistema, esto es, de las caracteristicas funcionales que el sistema debe poseer. La
etapa de analisis es esencial porque es la que permite conocer con precision qué es lo que se necesita, es
decir los requerimientos o requisitos del sistema. El coste de construir correctamente un proyecto de
mantenimiento desde el principio reducira el coste final del proyecto. Conforme avance el proyecto, el
software se ird describiendo con un mayor nivel de detalle, se concretara cada vez mas y se convertira en
algo cada vez mas rigido: su modificacion es entonces mas costosa.
Teniendo en cuenta lo anterior, y con objeto de asegurar la calidad del analisis de requisitos, SANDETEL
deberd utilizar en esta fase Bcnicas de elucidacion de requerimientos y herramientas de modelado de
sistemas.
»  Técnicas de elucidacion de requerimientos.
En la fase de andlisis, los errores mas dificiles de corregir son los causados por "requerimientos
ausentes", generalmente en la forma de suposiciones que se dan por sabidas pero nunca se llegan a
plasmar explicitamente. Por este motivo, elucidar los requerimientos de un sistema de informacion, esto
es, obtener de algiin modo cuales son realmente esos requerimientos, resulta una actividad esencial en
todo proyecto de mantenimiento.
Se deberd en primer lugar identificar a las personas afectadas por el proyecto, lo que incluye desde el
usuario experto hasta los usuarios finales de la aplicacion, sin olvidar terceras personas y organizaciones
relacionadas indirectamente con el sistema objeto del mantenimiento (por ejemplo, organismos con
competencias reguladoras que afecten a la aplicacion).
Se deberdn utilizar ®cnicas que favorezcan la comunicacién entre el analista y el resto de personas
involucradas, tales como:

© Realizacion de entrevistas.

o Disefio de formularios cuando no sea posible la entrevista.

o Desarrollo de prototipos para recoger informacion que, de otra forma, no obtendriamos hasta las
etapas finales del proyecto, en que cualquier rectificacion tendria un mayor coste.

o Observacion del funcionamiento normal del entorno en el que se instalara el sistema o, incluso,
participar activamente en él (por ejemplo, colaborando temporalmente con los usuarios en su
trabajo).

*  Herramientas de modelado de sistemas.

Un modelo, basicamente, es una simplificacion de la realidad. El uso de modelos en la construccion de
sistemas de informacion resulta esencial ya que entre otras cosas facilitan el analisis de los
requerimientos del sistema, asi como su posterior disefio e implementacion.
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Un sistema de informacién es un sistema complejo, por lo que necesita para ser descrito
convenientemente de mas de un modelo. En todo proyecto de mantenimiento que se realice en el marco
de la actual encomienda SANDETEL debera utilizar, al menos, los siguientes:

o Modelos estructurales. Permitirdn la correcta organizacion de un sistema complejo. Al menos, se
incluirdn en el proyecto el diagrama entidad/ relacion, que indica como se estructuran los datos de
un sistema de informacién, y el diagrama de flujo de datos, que da informacion acerca de como
se descompone un sistema en subsistemas y del flujo de datos que existe entre los distintos
subsistemas.

o Modelos de comportamiento. Permitirdn analizar y modelar la dinamica de un sistema. Al menos
se incluidn el diagrama de estados, que representa los distintos estados en que puede
encontrarse un sistema y como se puede pasar de un estado a otro; y la descripcion de casos de
uso, que ayudara a comprender la secuencia de pasos involucrada en la consecucion de un
objetivo concreto por parte de un usuario del sistema.

Un aspecto muy importante que SANDETEL deberd tener en cuenta en todo proyecto de

mantenimiento, por cuanto supone cambios drasticos en las bases de datos, es determinar, desde el

principio, la necesidad o no de migracion de dafos desde el sistema antiguo al nuevo. En el caso de
ser necesaria, dada la complejidad que normalmente tiene asociada, la migracion de datos debera ser
tratada como un subproyecto de especial atencién dentro del proyecto de mantenimiento.

h) Diseiio Técnico.

Mientras que los modelos utilizados en la etapa de analisis representan los requisitos del usuario desde

distintos puntos de vista (“el qué”), los modelos que se utilizan en la fase de disefio representan las

caracteristicas del sistema que permitiran implementarlo de forma efectiva (“el como”). El software que se
disefe en todos los proyectos de mantenimiento deberd, en la medida de lo posible y con el fin de facilitar
el mantenimiento del sistema, cumplir con los siguientes requerimientos:

¢ Sus modulos deberan ser cohesivos (encargarse de una tarea concreta y solo de una) y estar
débilmente acoplados entre si.

e (Cada modulo deberd ofrecer a los demas unos interfaces bien definidos, y ocultar sus detalles de
implementacion.

* Deberd ser posible relacionar las decisiones de disefio que se hayan tomado con los requisitos del
sistema que las ocasionaron, es decir, debe ser posible realizar la "trazabilidad de los requisitos".

* Deberd estar basado en una arquitectura multicapa: la division de un sistema en capas facilita el
disefio modular (cada capa encapsula un aspecto concreto del sistema) y permite la construccion de
sistemas débilmente acoplados (si minimizamos las dependencias entre capas, resultard mas facil
sustituir la implementacion de una capa sin afectar al resto del sistema). Ademas, el uso de capas
también fomentard la reutilizacion. Las aplicaciones de CEC objeto de mantenimiento incluidas en la
presente encomienda tienen algunas de las dos arquitecturas en capas siguientes:

o Arquitecturas cliente/servidor en dos capas. un servidor de base de datos en el que se
almacenan los datos y una aplicacion cliente que contiene la interfaz de usuario y la légica de la
aplicacion. Las aplicaciones mas antiguas de CEC son las que presentan esta arquitectura.

°  Arquitectura en 3 capas. en ellas se separa la légica de la aplicacion de la interfaz de usuario y
del mecanismo utilizado para el almacenamiento de datos. Las tres capas son: la capa de
presentacion, encargada de interactuar con el usuario de la aplicaciéon mediante una interfaz de
usuario (generalmente una interfaz web); la /dgica de la aplicacion, o capa de negocio, que debera
ser implementada utilizando un modelo orientado a objetos del dominio de la aplicacion, es la
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responsable de realizar las tareas para las cuales se disena el sistema; la capa de acceso a los
datos, encargada de gestionar el almacenamiento de los datos en un sistema gestor de base de
datos, y de la comunicacion del sistema con cualquier otro sistema que realice tareas auxiliares.

* El disefio de la logica de la aplicacion deberda cumplir un doble objetivo: por una parte el disefio
resultante debe ser lo mas simple posible, y por otro debe estar bien preparado para soportar las
modificaciones que se deban realizar en el futuro. Teniendo esto en cuenta, el disefio que se realice
en los proyectos de mantenimiento enmarcados en la encomienda deberd ajustarse a alguno de los 3
patrones siguientes:

o Rutinas: La forma mas simple de implementar cualquier sistema se basa en implementar
procedimientos y funciones que acepten y validen las entradas recibidas de la capa de
presentacion, realicen los calculos necesarios, utilicen los servicios de aquellos sistemas que
hagan falta para completar la operacion, almacenen los datos en las bases de datos y envien una
respuesta adecuada al usuario. Basicamente, cada accion que el usuario pueda realizar se
traducird en un procedimiento que realizara todo lo que sea necesario. Aunque este modelo sea
simple y pueda resultar adecuado a pequefia escala, complica la evolucion y el mantenimiento de
las aplicaciones disefiadas de esta forma, por lo que debera minimizarse su uso.

o Modulos de datos: frente al modelo anterior, se utilizard preferentemente el patdn de mddulo de
dafos, que basicamente consiste en dividir el sistema utilizando los distintos conjuntos de datos
con los que trabaja la aplicacion para crear médulos mas o menos independientes. De esta
forma, se facilita la eliminacion de logica duplicada.

o Modelo del dominio: la tercera opcion, mas ventajosa aun pensando en futuros mantenimientos,
consistirda en crear cuando sea posible un modelo orientado a “objetos de dominio” o “clases
conceptuales” de la aplicacion. En este caso, en vez de que una rutina se encargue de todo lo
que haya que hacer para completar una accion, cada “objeto de dominio” sera el responsable de
realizar las tareas para las que ha sido funcionalmente disefiado.

En cualquier caso, el disefio de la légica de la aplicacion debera ser lo suficientemente flexible como

para que, cuando sea necesario, se pueda crear una capa intermedia entre la capa de presentacion y

la légica de la aplicacion: la capa de servicio. La interfaz de la capa de servicio incluid métodos

asociados a las distintas acciones que pueda realizar el usuario, si bien, en vez de incluir en ella la
logica de la aplicacion, la capa de servicio delegara en los objetos responsables de cada tarea.

i) Programacion.
A la hora de programar el cédigo, se deberan tener en cuenta los siguientes requisitos:
* Se deberan evitar puntos de control no estructurados.
* Se deberan elegir cuidadosamente los identificadores de las variables, seleccionar los algoritmos y
estructuras de datos adecuadas para el problema que se trata.
* Lalogica de la aplicaciéon debera ser lo mas sencilla posible.
* Se debera comentar adecuadamente el texto de los programas.
* Se deberd facilitar la interpretacion visual del codigo mediante el uso de sangrias y lineas en blanco
que separen distintos bloques de cddigo.
Ademas de las tareas de programacion asociadas a los distintos componentes afectados en el
mantenimiento, en esta fase también se deberdan desarrollar algunos casos de prueba que permitan ir
comprobando el funcionamiento del sistema conforme se va construyendo.

C./ Albert Einstein, n°4, Edif. World Trade Center, Isla de la Cartuja. 41092-Sevilla Pag.12 de 24

Telfs: 955 06 39 10
www.juntadeandalucia.es/economiayconocimiento

Cadigo Seguro de verificacion:q9Yt bhwr Rj Fn4dKWA85Snj g==. Permite la verificacion de la integridad de una
copia de este documento electrénico en la direccion: https://www.juntadeandalucia.es/economiainnovacionyciencia/verifirma2
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

FIRMADO POR

MARIA DE LA LUZ OSORIO TEVA FECHA

21/11/2017

ID. FIRMA

ws029.juntadeandalucia.es

12/24

q9Yt bhwr Rj Fn4KWA$5Snj g== PAGINA

09Yt bhwr Rj Fn4AKWA$5Snj g=




CONSEJERIA DE ECONOMIA Y CONOCIMIENTO
Secretaria General Técnica

JUNTA DE ANDALUCIA

i) Aseguramiento de la Calidad de los Trabajos.

Se estableceran mecanismos que garanticen la calidad de los trabajos. El objetivo principal es la obtencién

de software y documentacion de calidad, a través de la revision, verificacion y validacion de los niveles de

calidad de las entregas parciales y completas de un proyecto (tanto el software como la documentacion
asociada), observando el cumplimiento, y posible mejora, en primer lugar de las necesidades y requisitos
establecidos por los usuarios y de los plazos de ejecucion, pero también de la aplicacion de los estandares

y normas generales y estrattgicas de la Junta de Andalucia (usabilidad, accesibilidad, arquitectura

tecnoldgica, rendimiento, etc.). Las acciones que en este sentido se establezcan, dirigidas al

aseguramiento de la calidad, deberan aplicarse desde la propia ingenieria de requisitos, aplicando

conceptos como el de testing temprano. En este sentido, se debera asegurar que los requisitos y normas a

cumplir relacionadas con el aseguramiento de la calidad son aplicados en las distintas fases del desarrollo

de los trabajos, y estan presentes de manera satisfactoria en el producto final.

En el apartado concreto de pruebas del software, en todo proyecto de mantenimiento en el marco de esta

encomienda se deberan realizar al menos las que se indican a continuacion:

*  Pruebas de unidad (o pruebas unitarias). servirdan para comprobar el correcto funcionamiento de un
componente concreto del sistema. Se deberdn provocar situaciones limite que expongan las
limitaciones de la implementacion del componente, ya sea tratando éste como una caja negra
("pruebas de caja negra") o poniendo el foco en su estructura interna ("pruebas de caja blanca").
Ante un nuevo proyecto de mantenimiento, se deberan crear nuevos test con los que medir el
progreso y también repitamos los antiguos para comprobar que lo que antes funcionaba sigue
funcionando (test de regresion).

*  Pruebas de integracion: se realizaran para comprobar el correcto funcionamiento de los componentes
que conforman el sistema y servirdn para detectar errores en sus interfaces.

*  Pruebas de rendimiento, que deberan estar adaptadas a los valores de concurrencia esperados una
vez la aplicacion est en produccion.

e  Pruebas alfa: una vez "finalizada" la implementacién del sistema, se realizardn pruebas alfa. El
objetivo de estas pruebas, realizadas desde el punto de vista de un usuario final, pueden ayudar a
pulir aspectos de la interfaz de usuario del sistema.

* Por ultimo, se deberd dar soporte a las pruebas de aceptacion del usuario experto.

A lo largo de ejecucion de la encomienda se deberan realizar revisiones periodicas de todos los productos

generados, desde el documento de especificacion de requisitos hasta el cédigo de los distintos mddulos

de una aplicacion. Estas revisiones permitiran verificar la correccion del producto revisado, y validarlo,
comprobando que se ajusta a los requerimientos reales del sistema.

k) Instalacion y Despliegue.
De cara a su instalacién, se debera planificar y gestionar (incluyendo todos los aspectos de configuracion
necesarios para cada proyecto concreto) los entornos en los que el sistema debe funcionar para los
distintos objetivos: realizacion de pruebas, formacién de usuarios y puesta en produccion. En ese sentido,
se debera realizar la gestion al menos de los siguientes entornos:
e Entorno de desarrollo: entorno sobre el que se construye el cédigo en la fase de implementacion.
e Entorno de Pruebas: es el entorno destinado a la realizacion de pruebas durante la fase de
implementacion, también pruebas unitarias y pruebas de usuario, incluida las de aceptacion.
*  Entorno de Formacion: entorno destinado a la realizacién de actividades de formacion de usuarios.
*  Entorno de Preproduccion: para la pruebas finales de integracion, rendimiento y cualquier otra prueba
de puesta en marcha previa a la salida a produccion.
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*  Entorno de Produccion: entorno operativo de produccion final.

Con objeto de asegurar el correcto funcionamiento del sistema en todos los entornos, se deberan tener en

cuenta las dependencias que pueden existir entre los distintos componentes: se deberan utilizar versiones

compatibles de librerias, y se atenderda especialmente a las particularidades de configuracion de cada
entorno.

El resultado final del proyecto de mantenimiento serd el reemplazo de una version anterior en el entorno

productivo. Se deberd planificar cuidadosamente la transicion a la version nueva de forma que sus

usuarios, especialmente cuando se trate de servicios dirigidos directamente al ciudadano, sufran la
minima afeccion posible. Para ello, se tendra en cuenta lo siguiente:

* Antes del despliegue en el entorno de produccion, la nueva version se instalara fisicamente en el
entorno de preproduccion, y la transicion se har de forma instantinea una vez que la nueva
configuracion funcione correctamente.

* Los despliegues en produccién se solicitardn en un momento en que haya baja utilizacién del sistema
por los usuarios finales, con objeto de que el impacto en su trabajo sea el menor posible.

e Se tendrd en cuenta el posible impacto del despliegue en otros aplicativos que compartan
infraestructura hardware y/o software en el mismo entorno productivo.

* Deberd estar prevista una posible “marcha atras” en el menor tiempo posible, en el caso de que se
detectaran errores blogueantes que impacten en el trabajo normal de los usuarios en el entorno
productivo.

4.- Metodologia de Ejecucion de los Trabajos.

a) Madeja.
Durante la realizacion de los trabajos se tendrdn en cuenta los recursos proporcionados por MADEJA
(Marco de Desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en éste.
Como norma general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el resto,
el grado de aplicacion sera establecido por la Direccion de los Servicios.
La version actual de MADEJA esta disponible en la direccion:
http://www.juntadeandalucia.es/servicios/madeja/, donde también podra consultarse el histrico de
Versiones.

b) Plataforma de Autenticacion y Firma Electrénica.

Para la identificacion y firma electdnica mediante certificados electronicos, SANDETEL debera evolucionar
los sistemas incluidos en el objeto de la encomienda hasta conseguir la utilizacién de la implantacion
corporativa de la plataforma @firma existente en la Consejeria de Hacienda y Administracion Publica. Se
atenderan las guias y directrices indicadas en el apartado correspondiente a la plataforma en la web de
soporte de administracion electrdnica de la Junta de Andalucia, en particular en lo relativo a la no
utilizacion de servicios obsoletos, de custodia de documentos en la plataforma o cuya desaparicion est
prevista para futuras versiones, a formatos de firma electronica y la realizacion de firmas electrdnicas
diferenciadas y verificables para cada documento, realizandose las oportunas actuaciones de adecuacion
de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
encomienda. La citada web estd accesible en la siguiente direccion:
http://www.juntadeandalucia.es/haciendayadministracionpublica/ae.

Para la practica de la verificacion, mediante un cédigo generado electrdnicamente, de documentos
firmados electdnicamente, para el contraste de su autenticidad y la comprobacion de su integridad,
SANDETEL debera evolucionar los sistemas incluidos en el objeto de la encomienda hasta conseguir la
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utilizacion de la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo especificado en el
apartado correspondiente en la web de soporte de administracion electronica de la Junta de Andalucia.

c) Definicion de Procedimientos Administrativos.
La definicion de los procedimientos debera realizarse conforme a los conceptos y #rminos expresados en
el documento "Dominio Semantico del Proyecto w@ndA" (ISBN 84-688-7845-6).

d) Gestion Electrénica de Procedimientos Administrativos.
La aplicacion de medios electronicos a la gestion de los procedimientos serd precedida de la realizacion de
un analisis de redisefo funcional y simplificacion, de acuerdo con el articulo 34 de la Ley 11/2007, de 22
de junio, de acceso electronico de los ciudadanos a los Servicios Publicos, en el marco del principio
general de simplificacion administrativa establecido en el articulo 4.j de la Ley, y de la promocién de la
aplicacion del principio de simplificacion en la presentaciéon de escritos y documentos y en la tramitacion
de los expedientes que se realicen a tras de redes abiertas de telecomunicacién, de acuerdo con el
articulo 5.4 del Decreto 183/2003, de 24 de junio, por el que se regula la informacion y atencién al
ciudadano y la tramitacion de procedimientos administrativos por medios electronicos (Internet). Para ello,
se considerara el Manual de Simplificacién Administrativa y Agilizacion de Tramites de la Administracion de
la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo),
disponible en la siguiente direccion:
https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

e) Consideraciones destacables relativas al Esquema Nacional de Interoperabilidad.
Independientemente del deber de cumplimiento de toda la normativa vigente relativa al Esquema
Nacional de Seguridad y Esquema Nacional de Interoperabilidad, se debetrd observar especialmente,
debido a la naturaleza de los trabajos #cnicos incluidos en la encomienda, la siguiente:

* Resolucién de 28 de junio de 2012, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos.

* Resolucién de 28 de junio de 2012, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Norma Técnica de Interoperabilidad de Protocolos de intermediacion de
datos.

* Resolucién de 28 de junio de 2012, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Norma Técnica de Interoperabilidad de Relacion de modelos de datos.

* Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de Digitalizacién de Documentos.

* Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de Documento Electtdnico.

* Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de Expediente Electdnico.

*  Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de Politica de Firma Electonica y de
certificados de la Administracion.

* Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de copiado autntico y
conversion entre documentos electrdnicos.
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e Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de requisitos de conexion a la red de
comunicaciones de las Administraciones Publicas espafiolas.

e Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de Modelo de Datos para el Intercambio de
asientos entre las entidades registrales.

f) Consideraciones destacables relativas al Esquema Nacional de Seguridad.

En relacién al cumplimiento de la normativa relativa al Esquema Nacional de Seguridad, se tendra

en cuenta, especialmente, lo siguiente:

e SANDETEL debera tener en cuenta la categorizacion y Declaracion de Aplicabilidad que estuvieran
establecidas para cada uno de los sistemas incluidos en la encomienda. Para los casos en que no
estuviera aun establecidas, SANDETEL debera aportar la correspondiente propuesta, sin perjuicio
de lo establecido en el articulo 44 del Real Decreto 3/2010 de 8 de enero:

o La facultad para efectuar las valoraciones a las que se refiere el articulo 43, asi como la
modificacion posterior, en su caso, corresponderd, dentro del ambito de su actividad, al
responsable de cada informacion o servicio.

o La facultad para determinar la categoria del sistema correspondera al responsable del mismo.

e Asimismo, SANDETEL deberda cumplir las medidas de seguridad que de acuerdo con su
categorizacion hayan sido establecidas para cada sistema.

* Ademds, SANDETEL deberda dar cumplimiento a lo establecido en las Guias e Instrucciones
Técnicas de Seguridad publicadas por Centro Criptografico Nacional en el ambito de su
competencia, de acuerdo a lo establecido en articulo 29 del Real Decreto 3/2010 de 8 de enero.
Especialmente, se tendran en cuenta las siguientes:

o CCN-STIC-422 Desarrollo seguro de aplicaciones web.

0 CCN-STIC-415 Identificacion y Autenticacion Electronica.

g) Iniciativas en el Ambito de la Administracién Electrénica.
Con caracter horizontal a todos los proyectos enmarcados en esta encomienda, se debe garantizar la
adecuacion y participacion en las iniciativas y actuaciones en materia de consolidacion y unificacion de
infraestructura tecnoldgica en materia de administracion electdnica que se desarrollen en la Junta de
Andalucia.

h) Control de Versiones.

En cualquiera de los proyectos de mantenimiento que se ejecuten en el marco de la encomienda, se
deberd realizar una adecuada gestion de la configuracion del software, y en concreto, el control de
versiones.

Independientemente de su importancia en el control de todo proceso de desarrollo de software, su valor
es incalculable para evitar pérdidas irreparables y también para tener la posibilidad de volver a una
version anterior del codigo de una manera rapida y controlada, si las dltimas modificaciones del codigo
producen algun error bloqueante inesperado.

i) Directrices de Desarrollo Web en el Ambito de la Seguridad y la Accesibilidad.
Las tareas propias de la parte cliente se realizaran utilizando las herramientas de desarrollo que se
determine de comun acuerdo con la Direccion de los Servicios, teniendo en cuenta su posible integracion
con otras herramientas de soporte a una arquitectura de tres capas.
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En lo que se refiere al ambito de la seguridad, SANDETEL debera dar cumplimiento a lo establecido en las
Guias e Instrucciones Técnicas de Seguridad publicadas por Centro Criptografico Nacional en el ambito de
su competencia relacionadas con el desarrollo de aplicaciones web, y concretamente a lo establecido en:

CCN-STIC-422 Desarrollo seguro de aplicaciones web.

En lo que se refiere a la accesibilidad, la interfaz de usuario (capa de presentacion) debera ser lo mas
independiente posible del navegador usado. Para ello, dicha interfaz se construird siguiendo el estandar
XHTML 1.0 o superior. Igualmente, deberdn respetarse las normas de accesibilidad WAI-AA, asi como las
directrices de accesibilidad de la Web establecidas en la normativa de la Administracion Junta de
Andalucia y en las Directivas Europeas, y se adecuara a lo dispuesto en el Real Decreto 1494/2007, de 12
de noviembre, por el que se aprueba el Reglamento sobre las condiciones basicas para el acceso de las
personas con discapacidad a las tecnologias, productos y servicios relacionados con la sociedad de la
informacion y medios de comunicacion social, en al menos en la parte publica de la Web.

i) Gestion de usuarios y el control de accesos.
Cuando el sistema objeto del mantenimiento realice el tratamiento de datos personales, en todo lo relativo
a la implementacion de la funcionalidad de gestion de usuarios y control de accesos del sistema de
informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion
vigente en materia de tratamiento de datos personales (Ley 15/1999 de Proteccion de Datos Personales y
Real Decreto 1720/2007 por el que se aprueba su reglamento de desarrollo), concretamente:
* Los usuarios solo deberan tener acceso a aquellos recursos que necesiten para el desempefio de
sus funciones (articulo 91.1 Reglamento LOPD), como una medida de caracter basico.
* El sistema debe garantizar de forma inequivoca y personalizada la identificacién de todo usuario
que intente acceder, y la verificacion de su autorizacion (articulo 93.2 Reglamento LOPD).
* Si la autenticacion estd basada en contrasefas, se deberd garantizar que el almacenamiento de
las mismas en el sistema garantice su confidencialidad e integridad.
En cualquier caso, en virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se
regula el Esquema Nacional de Seguridad, para corregir, o exigir responsabilidades en su caso, cada
usuario que acceda a la informacion del sistema debe estar identificado de forma Unica, de modo que se
sepa, en todo momento, quién recibe derechos de acceso y de qué tipo son éstos. El certificado
electrdnico podra utilizarse como medio de autenticacion de usuarios, si bien no de modo exclusivo,
debiéndose disponer de un medio de autenticacion alternativo a su utilizacion.
Por ultimo, en todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacion a desarrollar(roles, gestion de login y password.,....) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en
su caso, adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacién #cnica existente para tal fin.

5.- Condiciones de Ejecucion de los Trabajos.

a) Ordenes de Trabajo.
Cualquier peticién de mantenimiento de un aplicativo dara origen a la correspondiente orden de trabajo,
que debera ser elaborada por SANDETEL, con cardcter previo a iniciar su ejecucion. El contenido de dicha
orden de trabajo sera como minimo, el siguiente:
* |dentificador de la Orden de Trabajo.
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* Descripcion del objetivo de los trabajos y justificacion de su necesidad.

* Indicacion del aplicativo o proyecto sobre el que se ejecutan los trabajos.

* Descripcion cnica detallada de los trabajos a realizar, incluyendo posibles tareas y subtareas, los
recursos empleados en cada una de ellas, y la planificacién detallada de las mismas.

* Planificacion y programacion de los trabajos, incluyendo fecha de inicio y fecha de fin.

* Descripcion de los riesgos detectados en la fase de Andlisis de Riesgos, y de las medidas correctivas
y/o paliativas.

¢ Recursos involucrados en los trabajos de cada uno de los servicios incluidos en el apartado Servicios
de la presente encomienda.

* Importe de los trabajos en base a los recursos empleados.

Dicha orden de trabajo se remitira a la Direccién de los Servicios para su aprobacion, solo tras la cual

deberd iniciarse la ejecucion de los trabajos. Una vez ejecutados, SANDETEL revisara la orden de trabajo

para ajustarla a los recursos realmente consumidos. El importe del trabajo efectivamente realizado no

podra superar en ninglin caso la valoracion inicial de la orden de trabajo.

b) Orientacion a Servicios.

Todos los trabajos incluidos en la presente encomienda seguiran un Modelo de Servicios. En ese sentido,
los servicios incluidos son los siguientes:

e Servicio de Gestion de Proyectos: incluye todas las tareas correspondientes a la planificacion de
proyectos (delimitacion del ambito del proyecto, estudio de viabilidad, analisis de riesgos, estimacion de
costes, planificacion temporal y asignacion de

recursos), la elaboracion y gestion de las ordenes de trabajo y la interlocucion con la Direccién de los
Servicios: informes, cuadros de mandos y asistencia a reuniones.

Servicio de Direccion Técnica de Proyectos: incluye las tareas de toma de requisitos funcionales,
actuando de interlocutor entre los usuarios expertos y los Servicios de implementacion del software. Se
encarga ademas de las labores de gestidon y configuracion de entornos y despliegues, documentacion de
usuario (manuales, etc.), gestién de las pruebas realizadas por el usuario (incluidas las pruebas de
aceptacion), gestion de formaciéon de usuarios finales, gestion de entregas y versiones, gestién de
instalacion y despliegues, gestion de la produccion (gestion de errores, etc.), soporte ®cnico al Call Center
(Servicio de Atencion al Ciudadano) y asistencia a incidencias de usuarios internos.

e Servicio de implementacion del software: son los servicios encargados de la construccion del codigo, es
decir, el Andlisis funcional, el Disefio Bcnico y la Programacion, incluyendo en cada uno de ellos la
realizacion de casos de pruebas, elaboracion de la documentacion ®cnica y realizacion de entregas. Este
servicio también incluye la Coordinacion ®cnica de todas las tareas involucradas en la construccion e
implementacion del software.

e Servicio de aseguramiento de la calidad. incluye servicios de festing, recompilacion de software,
revision estatica del cddigo, elaboracion y ejecucion del Plan de pruebas funcionales, revision de servicios
web, disefio y ejecucion de pruebas de rendimiento, y la revision de la documentacion #cnica.

c) Acuerdos de Nivel de Servicio.
En la tabla siguiente se establecen los acuerdos de nivel de servicio para el conjunto de
los servicios incluidos en la encomienda.

C./ Albert Einstein, n°4, Edif. World Trade Center, Isla de la Cartuja. 41092-Sevilla Pag.18 de 24
Telfs: 955 06 39 10

www.juntadeandalucia.es/economiayconocimiento

Cadigo Seguro de verificacion:q9Yt bhwr Rj Fn4dKWA85Snj g==. Permite la verificacion de la integridad de una
copia de este documento electrénico en la direccion: https://www.juntadeandalucia.es/economiainnovacionyciencia/verifirma2
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

FIRMADO POR

MARIA DE LA LUZ OSORIO TEVA FECHA

21/11/2017

ID. FIRMA

ws029.juntadeandalucia.es

18/24

q9Yt bhwr Rj Fn4KWA$5Snj g== PAGINA

09Yt bhwr Rj Fn4AKWA$5Snj g=




JUNTA DE ANDALUCIA

CONSEJERIA DE ECONOMIA Y CONOCIMIENTO
Secretaria General Técnica

Tipo de Operacion VELELI ANS_ID Valor Max. (horas) Tole(:/‘;: )n =E]

Correctivos

Critico Tiempo de RESPUESTA ANS_001 2 10,00%
Tiempo de RESOLUCION ~ ANS_003 5 10,00%

No Critico Tiempo de RESPUESTA ANS_002 6 0,1
Tiempo de RESOLUCION ~ ANS_004 32 0,1

Evolutivos

Critico y No Critico Tiempo de RESPUESTA ANS_005 6 0,00%
Tiempo de ANALISIS ANS_006 32 0,00%
RESOLUCION ANS_007 Segun planificacion NA

d) Propiedad Intelectual del Resultado de los Trabajos.

Tal y como prewe el articulo 106.8 de la Ley 9/2007, de 22 de octubre, de la Administraciéon de la Junta
de Andalucia, todas las actuaciones que se realicen en virtud de la presente encomienda seran titularidad
de la Junta de Andalucia, adscribiéndose a la Consejeria de Economia y Conocimiento, ordenante de su
realizacion.

e) Subcontratacion por parte de SANDETEL

SANDETEL, deberda dar cumplimiento a lo establecido en el articulo 106.7 de la Ley 9/2007, de 22 de
octubre, esto es: “los contratos que deban celebrarse por las entidades que reciban las encomiendas,
para la ejecucion de las mismas, quedaran sometidos a la legislacion de contratos del sector publico en
los Brminos que sean procedentes de acuerdo con la naturaleza de la entidad que los celebre y el tipo o
cuantia de los mismos, y, en todo caso, cuando se trate de contratos de obras, servicios o suministros
cuyas cuantias superen los umbrales establecidos por dicha legislacion para su sometimiento a
regulacion armonizada, las entidades de Derecho Privado deberdn observar para su preparacion y
adjudicacion las reglas que procedan’”.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por un contratista
como consecuencia de la ejecucion de la presente encomienda, seran propiedad de la Administracion de
la Junta de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que
pueda oponerse a ello el autor material de los trabajos. El contratista renunciara expresamente a cualquier
derecho que, sobre los trabajos realizados y como consecuencia de la ejecucién de la presente
encomienda, pudiera corresponderle, y no podrd hacer ningiin uso o divulgacion de los estudios y
documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacién expresa de la Administracion de la
Junta de Andalucia. Especificamente todos los derechos de explotacion y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo de esta encomienda, corresponden
Unicamente a la Administracion de la Junta de Andalucia.

f) Clausula de Liberacion Software.
De conformidad con lo establecido en la Orden de la Consejeria de Innovacién, Ciencia y Empresa, de 21
de febrero de 2005, sobre disponibilidad publica de los programas informaticos de la Administracion de la
Junta de Andalucia y de sus Organismos Autbnomos, el Sistema de Informacion desarrollado pasara a
formar parte del repositorio de software libre de la Junta de Andalucia, en las condiciones especificadas
en la citada Orden. SANDETEL debera entregar el cédigo fuente del Sistema de Informacion desarrollado,

C./ Albert Einstein, n°4, Edif. World Trade Center, Isla de la Cartuja. 41092-Sevilla Pag.19 de 24

Telfs: 955 06 39 10
www.juntadeandalucia.es/economiayconocimiento

Cadigo Seguro de verificacion:q9Yt bhwr Rj Fn4dKWA85Snj g==. Permite la verificacion de la integridad de una
copia de este documento electrénico en la direccion: https://www.juntadeandalucia.es/economiainnovacionyciencia/verifirma2
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

FIRMADO POR

MARIA DE LA LUZ OSORIO TEVA FECHA

21/11/2017

ID. FIRMA

19/24

ws029.juntadeandalucia.es q9VYt bhwr R Fn4dKWA$5Snj g== PAGINA

09Yt bhwr Rj Fn4AKWA$5Snj g=




JUNTA DE ANDRLUCIR  SSNSE/=Fia D ECoNOMIA Y CoNOCIMIENTO

asi como la documentaciéon asociada y la informacion adicional necesaria, en un formato directamente
integrable en el repositorio de software libre de la Junta de Andalucia.

6.- Presupuesto de la encomienda.
a) Costes de ejecucion material.

El coste de ejecucion material presupuestado, excluidos Gastos Generales, durante las
anualidades de 2017, 2018 y 2019. asciende a un total de UN MILLON OCHOCIENTOS NOVENTA
Y DOS MIL CIENTO TREINTA Y NUEVE EUROS Y VEINTE CENTIMOS (1.892.139,20 €). Los
elementos de coste material, para cada uno de los servicios de la encomienda, se indican a
continuacion.

* Servicio de Gestion de Proyectos.

1. Servicio de Gestion de Proyectos

COSTES DIRECTOS Horas/Importes
Recursos (:‘oste Descripcion 2017 2018 2019
ora
1 41,26 Director/a de departamento 181 172 43
1 39,46 Coordinador/a de programa 615 774 194
1 35,44 Responsable de unidad 174 172 43
Importe costes directos: 37.896,97 43.734,44 10.933,61
COSTES INDIRECTOS Importes
Descripcion 2017 2018 2019
CS4001-PUESTO DE TRABAJO EDIFICIOS 1.511,05 1.511,05 377,76
CS4002-PUESTO DE TRABAJO MICROINFORMATICA 1.125,75 1.125,75 281,44
CS4003-TELEFONIA MOVIL 337,18 337,18 84,29
Importe costes indirectos: 2.973,98 2.973,98 743,49
Total costes directos e indirectos: 40.870,94 46.708,42 11.677,10
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* Servicio de Direccion Técnica de Proyectos.

2. Servicio de Direccion Técnica de Proyectos

COSTES DIRECTOS Horas/Importes
Recursos (:::: Descripcion 2017 2018 2019
1 25,45 Consultor/a experto/a 1.497 860 215
1 42,47 Director/a de proyectos 1.081 1.720 430
1 27,41 Bérse;:fgl{: teenicofade 1.087 1.720 430
3 22,89 Consultor/a técnico/a 3.071 4.128 1.032
Importe costes directos:  184.115,51 236.570,52 59.142,63

COSTES INDIRECTOS Importes

Descripcion 2017 2018 2019
CS4001-PUESTO DE TRABAJO EDIFICIOS 2.167,97 2.167,97 541,99
CS4002-PUESTO DE TRABAJO MICROINFORMATICA 1.599,13 1.599,13 399,78
CS4003-TELEFONIA MOVIL 102,48 102,48 25,62
Importe costes indirectos: 3.869,58 3.869,58 967,39
Total costes directos e indirectos: 187.985,09 240.440,10 60.110,02

* Servicio de implementacion del software.

3. Servicio de Implementacién del Software

COSTES DIRECTOS Horas/Importes
Recursos ‘:";ff: Descripcion 2017 2018 2019
1 37,63 Jefe/a de Proyecto 720 1.720 529
3 28,10 Analista Funcional 1.890 4.300 1.935
3 24,50 Analista Programador 3.499 5.160 2.322
6 22,19 Programador/a 8.915 10.610 4.708
Importe costes directos:  363.754,82 547.402,45 235.636,53

COSTES INDIRECTOS Importes

Descripcion 2917 2018 2019
Total costes directos e indirectos: 363.754,82 547.402,45 235.636,53
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* Servicio de aseguramiento de la calidad.

4. Servicio de Aseguramiento de la Calidad

COSTES DIRECTOS Horas/Importes

Recursos EEE Descripcion 2017 2018 2019
hora
1 33,39 Jefe/a de Proyecto 904 1.720 430
1 31,46 Director/a de proyectos 233 0 0
1 26,56 Operador/a de testing 166 172 43
1 27,41 Analista Funcional-Testing 583 0 0
Importe costes directos: 57.883,69 61.999,12 15.499,78
COSTES INDIRECTOS Importes

Descripcion 2017 2018 2019
CS4001-PUESTO DE TRABAJO EDIFICIOS 969,30 900,00 405,00
CS4002-PUESTO DE TRABAJO MICROINFORMATICA 664,97 650,00 292,50
CS4003-TELEFONIA MOVIL 33,33 33,33 8,33
CS3003-HERRAMIENTA DE GESTION DE PROYECTOS 7.869,90 7.134,11 3.210,35
Importe costes indirectos: 9.537,50 8.717,44 3.916,18
Total costes directos e indirectos: 67.421,20 70.716,56 19.415,96

Los costes indirectos imputan en los Centros de Costes (CECQOS) siguientes:

e (CS4001-PUESTO DE TRABAJO EDIFICIOS.

»  CS4002-PUESTO DE TRABAJO MICROINFORMATICA.

+  CS4003-TELEFONIA MOVIL.

*  CS3003-HERRAMIENTA DE GESTION DE PROYECTOS.
Se adjuntan los documentos proporcionados por SANDETEL “Politica de Asignacion de Costes” y
“Politica de Reparto de Costes Indirectos”, en los que se hace referencia a los citados CECOS, y a
otras cuestiones relacionadas con la imputacion de costes y criterios de reparto en las
encomiendas.
Importante: tanto los importes de costes/hora de costes directos, como los importes de costes
indirectos asociado a los CECOS que se indican en todas las tablas, tienen el caracter de importes
maximos, no pudiendo superarse, a efectos de facturacion de los servicios, durante el plazo de
ejecucion de la encomienda.

b) Coste total de ejecucion de la encomienda.

El importe total de la encomienda para las anualidades 2017, 2018 y 2019, incluyendo gastos
generales, asciende a DOS MILLONES CINCO MIL SEISCIENTOS SESENTA Y SIETE EUROS Y
CINCUENTA'Y CINCO CENTIMOS (2.005.667,55 €).

Dicho importe se consignara a las partidas presupuestarias que se indican a continuacion:
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JUNTA DE ANDALUCIA

Anualidad 2017:

Partida Presupuestaria EFC Importe (€)
0900018076 G/42J/60902/00 01 2016/000759 2017 173.263,13
0900018076 G/61J/60902/00 01 2016/000757 2017 258.437,04
0900018076 G/72C/60902/00 01 2016/000758 2017 267.933,79

Total: 699.633,96

Anualidad 2018:

Partida Presupuestaria EFC Importe (€)
0900018076 G/42J/60902/00 01 2016/000759 2018 247.860,44
0900018076 G/61J/60902/00 01 2016/000757 2018 347.561,17
0900018076 G/72C/60902/00 01 2016/000758 2018 364.161,97

Total: 959.583,58

Anualidad 2019:

Partida Presupuestaria EFC Importe (€)
0900018076 G/42J/60902/00 01 2016/000759 2019 89.488,04
0900018076 G/61J/60902/00 01 2016/000757 2019 125.484,19
0900018076 G/72C/60902/00 01 2016/000758 2019 131.477,78

Total: 346.450,01

La consignacion presupuestaria de la encomienda a Capitulo VI (/nversiones reales), y concretamente
en el Concepto 609 (Gastos en Inversiones de cardcter inmaterial), Subconcepto 02 (Aplicaciones
informaticas), se justifica por lo siguiente:

* Como resultado de la ejecucion de los trabajos de la encomienda se obtienen como productos
aplicaciones informaticas de elaboracion propia con funcionalidades concretas utilizables en
varios ejercicios.

* Enla Orden de 3 de julio de 2012, de la Consejeria de Hacienda y Administracion Publica, por /a
que se establecen los codigos y las definiciones de la clasificacion econdmica del estado de
gastos, se define el citado Subconcepto 02 como: “Aplicaciones informaticas. Comprende los
gastos originados por la propiedad o el derecho al uso de programas informaticos, o bien, el
coste de produccion de aquellos de elaboracion propia, cuando esi prevista su utilizacion en
varios efercicios.”

Por otra parte, la consignacion presupuestaria a los programas 42J, 61J y 72C se justifica porque la

encomienda incluye en su alcance aplicaciones informaticas que dan soporte a actividades de los

citados programas presupuestarios. La distribucion de importes en cada una de las partidas responde

a una estimacién basada en el numero de aplicaciones informaticas asignada a cada programa

presupuestario, utilizando para dicha asignacion el criterio indicado de que la aplicacion informatica

dé soporte 0 no a las actividades definidas en dichos programas.
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Para la ejecucion de la presente encomienda, SANDETEL ha estimado una necesidad de
subcontratacion de aproximadamente un 89% del presupuesto de la misma.
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