Instituto de Estadistica y Cartografia de Andalucia
L. CONSEJERIA DE ECONOMIA Y CONOCIMIENTO

RESOLUCION DEL DIRECTOR DEL INSTITUTO DE ESTADISTICA Y CARTOGRAFIA DE ANDALUCIA POR LA
QUE SE ENCOMIENDA A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES,
S.A. (SANDETEL) LA SIGUIENTE ACTUACION DE EJECUCION DE LOS SERVICIOS DE ASISTENCIA TECNICA:
SOPORTE A LA ADECUACION A LA NORMATIVA VIGENTE EN MATERIA DE SEGURIDAD DIGITAL DE LA
INFORMACION.

EXPEDIENTE [2018-000010]

Vistas las actuaciones seguidas en el expediente de encomienda de gestion de la asistencia ®cnica para los
servicios de soporte a la adecuacion del Instituto de Estadistica y Cartografia de Andalucia a la normativa
vigente en materia de seguridad digital de la informacién que mas adelante se describen a la Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL), se adopta la presente
Resolucién en base a los siguientes antecedentes de hecho y fundamentos juridicos:

ANTECEDENTES DE HECHO

PRIMERO.- En fecha 23 de octubre de 2015 se publica en el BOE nimero 264 el Real Decreto 951/2015, de
23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, en el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electronica (en adelante ENS), norma que establece
los principios basicos que rigen las decisiones en materia de seguridad y los requisitos minimos requeridos
para una proteccion adecuada de la informacion, con la finalidad de crear la confianza necesaria en el uso de
la Administracion Electronica.

SEGUNDO.- En fecha 27 de abril de 2016 se dicta el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (en adelante RGPD). Dicho Reglamento UE introduce una
serie de modificaciones sustanciales respecto del tratamiento de los datos de caracter personal que venian
desarrollando las Administraciones Publicas en general y la Junta de Andalucia en particular.

Segun el articulo 99 del Reglamento, el mismo entrara en vigor a los veinte dias de su publicacién en
el Diario Oficial de la Union Europea, y serd aplicable a partir del 25 de mayo de 2018.

De acuerdo con lo previsto en el articulo 288 del Tratado de Funcionamiento de la UE, los
reglamentos son directamente aplicables en todos los paises miembros de la UE.

TERCERO.- En fecha 10 de noviembre de 2017 el Consejo de Ministros aprueba la remision a las Cortes
Generales del Proyecto de Ley Organica de Proteccion de Datos de Caracter Personal, que adaptara la
legislacion esparfiola a las disposiciones del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016.

CUARTO.- El Instituto de Estadistica y Cartografia de Andalucia (en adelante el IECA) es el organismo
responsable de coordinar el Sistema Estadistico y Cartografico de Andalucia y garantizar la ordenacion,
racionalidad y eficacia de la produccion cartografica en nuestra Comunidad Autbonoma para lo cual el empleo
de las tecnologias de la informacion y las comunicaciones de forma segura deviene crucial.

Segun el Articulo 8 de la Ley 4/1989, de 12 de diciembre, de Estadistica de la Comunidad Autdnoma
de Andalucia, la actividad estadistica de la Comunidad Autdbnoma de Andalucia se ajustara en todo momento a
los principios de respeto a la intimidad, secreto estadistico, obligatoriedad del suministro de informacion, rigor
y correccién tcnica, difusiéon de resultados y seguridad en el almacenamiento y transmision de la
informacion.

Las circunstancias sefaladas en los antecedentes de hecho anteriores exigen una revision completa
de los sistemas de informacion aplicables y de los procedimientos de trabajo que se siguen en el Instituto con
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el objeto de realizar un diagnostico completo de la situacion actual en materia de seguridad digital de la
informacioén y la determinacion de las medidas necesarias para su adaptacion al Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, y a la normativa sobre el Esquema Nacional de Seguridad en el ambito
de la Administracion Electronica recogida en el Real Decreto 951/2015, de 23 de octubre, por el que se
modifica el Real Decreto 3/2010, de 8 de enero, para su posterior implantacion.

QUINTO.- La presente encomienda de gestién tiene por objeto desarrollar una serie de actuaciones de soporte
dirigidas a la adecuacion del Instituto de Estadistica y Cartografia de Andalucia a la normativa vigente en
materia de seguridad digital de la informacion recogida en Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, y en el Real Decreto 3/2010, de 8 de enero, modificado por el Real Decreto
951/2015, de 23 de octubre.

No implica en ningun caso delegacion o renuncia a la competencia del érgano encomendante y esta
limitada a las correspondientes actividades ®cnicas o de servicios, sin que impliqgue en ningun caso el
ejercicio de potestades, funciones o facultades que hubieran de llevarse a efecto con sujecion al derecho
administrativo.

SEXTO.- La Sociedad Andaluza para el Desarrollo de las Comunicaciones, S.A., es una sociedad mercantil del
sector publico andaluz de las previstas en el articulo 75 de la Ley 9/2007, de 22 de octubre, de la
Administracion de la Junta de Andalucia, creada mediante el Decreto 99/1997, de 19 de marzo, y adscrita a
la Consejeria de Empleo, Empresa y Comercio de la Junta de Andalucia, en virtud del articulo 2.5 del Decreto
210/2015, de 14 de julio, por el que se regula la estructura organica de la citada Consejeria. Esta participada
exclusivamente por el sector publico andaluz y tiene la consideracion de entidad instrumental, medio propio y
servicio ®cnico de la Administracion de la Junta de Andalucia, segun establece el articulo 1 de sus Estatutos.

En relacion a las actuaciones que constituyen el objeto de esta encomienda, el apartado 1. b) del
articulo 2 del Decreto 99/1997, de 19 de marzo, modificado por el Decreto 76/2014, de 11 de marzo,
establece como competencia propia de esta sociedad mercantil el desarrollo de actividades instrumentales
y/0 #cnicas de la politica informatica junto con las politicas estratégicas de aplicacion de las tecnologias de la
informacion y de las comunicaciones en la Administracion Publica de la Junta de Andalucia y sus entes
instrumentales, y determina el objeto social de SANDETEL, del siguiente modo: “[...] 1. El objeto social estara
constituido por la realizacion de actividades de caracter instrumental y/o #cnico para: [...] d) La ejecucion
material de las actuaciones derivadas de las politicas de seguridad de los sistemas de informacion y
telecomunicaciones de la Junta de Andalucia. e) El desarrollo de actividades instrumentales y/o #cnicas de la
politica informatica junto con las politicas estratégicas de aplicacién de las tecnologias de la informacion y de
las comunicaciones en la Administracion Publica de la Junta de Andalucia, y sus entes instrumentales. [...]. g)
El desarrollo de estas actividades para cualquier otra administracion publica y/o sus entes instrumentales en
base a los principios de eficacia y eficiencia en la colaboracion interadministrativa”.

Por un lado, la complejidad de las tareas de soporte y consultoria especializada objeto de la
encomienda que precisan de un grado de preparaciéon t#cnica elevado, y por otro, la carencia de medios
tcnicos y humanos en el IECA para realizar dicha actividad, hacen necesario el encargo de la misma a una
entidad con capacidad y solvencia #cnica para ello, empleando para la ejecucion de estas tareas la figura de
la encomienda de gestion prevista en el articulo 106 de la Ley 9/2007, de 22 de octubre.

Asimismo, los equipos de trabajo que se han ido creando en SANDETEL son multidisciplinares, lo que
permite dar una respuesta agil a las actividades encomendadas. De esta forma, con la encomienda de estos
servicios de asistencia tcnica especializada se atiende a criterios de eficacia en la gestion, simplificacion y
agilidad de los procedimientos y racionalidad organizativa.

SANDETEL viene trabajando como instrumento de la Junta de Andalucia en todo lo relativo a la
definicién e implantacion de su estrategia de Seguridad Digital desde sus inicios en 2007, estrategia que se
materializa en distintos documentos que han guiado las politicas de Seguridad de la Informacién de la Junta
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de Andalucia en los ultimos afios: —programa Alcazaba (2007-2009); —Plan Director de Seguridad de los
Sistemas de Informacion y Telecomunicaciones de la Administracion de la Junta de Andalucia (2010-2013);
-Estrategia de Seguridad y Confianza Digital (2014-2020), etc.

Por todo ello, SANDETEL se considera la entidad idonea para llevar a cabo las tareas objeto de esta
encomienda bajo la supervision de la persona designada para ejercer la Direccion de las actuaciones, habida
cuenta de que entre sus objetivos se encuentra el de contribuir al desarrollo y fomento de las tecnologias de la
informacién y las comunicaciones en la sociedad mediante la gestion, el desarrollo y la ejecucion de los
aspectos instrumentales y #cnicos de los programas y actuaciones relativos al desarrollo de la Sociedad de la
Informacion en Andalucia.

FUNDAMENTOS DE DERECHO

PRIMERO.- El Instituto de Estadistica y Cartografia de Andalucia, creado mediante Ley 4/1989, de 12 de
diciembre, se configura como una agencia administrativa de las previstas en el articulo 65 de la Ley 9/2007,
de 22 de octubre, de la Administracién de la Junta de Andalucia, con personalidad juridica publica
diferenciada, plena capacidad juridica y de obrar, patrimonio y tesoreria propios, y autonomia de gestion para
el cumplimiento de sus fines, adscrita a la Consejeria de Economia y Conocimiento.

SEGUNDO.- De acuerdo con el articulo 106.1 de la Ley 9/2007, de 22 de octubre, las Consejerias, sus
agencias y el resto de entidades que deban ser consideradas poderes adjudicadores, en el ambito de sus
competencias o de su objeto, podran ordenar al resto de entidades instrumentales del sector publico andaluz
cuyo capital, aportacion constitutiva o participacion pertenezca integramente a entes de dicho sector y que
realicen la parte esencial de su actividad para la Junta de Andalucia, la realizacion, en el marco de sus
estatutos y en las materias que constituyan sus competencias o su objeto social o fundacional, de los trabajos
y actuaciones que precisen, siempre que ejerzan sobre ellas un control analogo al que ejercen sobre sus
propios servicios. El apartado 11 del citado articulo sefala, por su parte, que las encomiendas de gestion de
sociedades mercantiles y fundaciones del sector publico andaluz no podran implicar, en ninglin caso, la
atribucion de potestades, funciones o facultades sujetas a derecho administrativo.

TERCERO.- El Director del Instituto de Estadistica y Cartografia de Andalucia es competente para dictar la
presente Resolucidn en virtud de lo dispuesto en el articulo 31 de la Ley 4/1989, de 12 de diciembre, de
Estadistica de la Comunidad Autbnoma de Andalucia y el articulo 13 del Decreto 372/2009, de 17 de
noviembre, por el que se regula la organizacion y funcionamiento del Sistema Estadistico de Andalucia.

CUARTO.- Con arreglo a lo dispuesto en el articulo 24 del Real Decreto Legislativo 3/2011, de 14 de
noviembre, por el que se aprueba el Texto Refundido de la Ley de Contratos del Sector Publico, los entes,
organismos y entidades del sector publico podran ser considerados medios propios y servicios tcnicos de
aquellos poderes adjudicadores para los que realicen la parte esencial de su actividad cuando éstos ostenten
sobre los mismos un control analogo al que pueden ejercer sobre sus propios servicios.

QUINTO.- Como quiera que el objeto de esta encomienda consiste en cubrir la necesidad del Instituto de
Estadistica y Cartografia de Andalucia de adaptar sus sistemas y procedimientos de trabajo a las nuevas
exigencias de la normativa reguladora de la proteccién de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de dichos datos y a la normativa sobre el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica, regulados respectivamente en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo y en el Real Decreto 951/2015, de 23 de
octubre, por el que se modifica el Real Decreto 3/2010, de 8 de enero, lo que resulta imposible acometer con
los medios humanos y materiales con que cuenta el IECA, se estima que la figura mas adecuada para la
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ejecucion del servicio es la encomienda a un medio propio de los regulados en los articulos 4.1 n) y 24.6 del
TRLCSP y el articulo 106.1 de la Ley 9/2007, de 22 de octubre.

SEXTO.- De acuerdo con lo previsto en el articulo 11.2 de la Orden de 12 de julio de 2013 de la Consejeria de
Economia, Innovacién, Ciencia y Empresa, por la que se desarrollan sus competencias respecto a la
contratacion y otros supuestos especiales de servicios, equipos y elementos tcnicos de telecomunicaciones y
seguridad TIC de la Administracion de la Junta de Andalucia, en fecha 27 de febrero de 2018 la Direccion
General de Telecomunicaciones y Sociedad de la Informacion ha emitido informe favorable a Ila
documentacién de la encomienda a que se refiere el apartado 3 de dicho articulo”.

SEPTIMO.- Seglin lo establecido en el articulo 106.2 de la Ley 9/2007, de 22 de octubre, la encomienda se
formalizard mediante resolucion dictada por la persona competente de la entidad encomendante. A esta
resolucion le seran de aplicacion todos los extremos establecidos en el citado articulo 106.

Vistos los preceptos citados y demas disposiciones concordantes y de general aplicacion, a propuesta
de la persona titular de la Subdireccion responsable del Area de Infraestructuras de la Informacion, y en el
uso de las atribuciones conferidas,

RESUELVO

PRIMERO. Objeto.- Encomendar a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.,
la realizacién de los trabajos necesarios para la ejecucion del servicio de asistencia #cnica “soporte a la
adecuacion a la normativa vigente en materia de seguridad digital de la informacién”.

SEGUNDO.- Proyecto Técnico.- Aprobar el Proyecto Técnico que regira la ejecucion de los trabajos, que forma
parte de la presente Resolucién como Anexo a la misma.

TERCERO. Determinacién de las actividades.- La prestacion de los servicios objeto de esta encomienda
consistirda en la realizacion de los bloques o conjuntos de tareas que se relacionan a continuacion, que se
ejecutaran en los ®rminos, con el detalle y con arreglo a la programacion que figura en el Proyecto Técnico a
que se refiere el apartado anterior:
- Bloque 1. Diagnostico de seguridad.
+ Fase 1. Identificacién de interlocutores, fuentes de informacion y establecimiento de la
mecanica de trabajo en el proyecto.
+ Fase 2. Captura de datos.
+ Fase 3. Analisis preliminar.
- Bloque 2. Adecuacion al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (RGPD).
- Bloque 3. Revision del alcance y actualizacion del analisis de riesgo del Esquema Nacional de Seguridad
(ENS).
- Bloque 4. Formacién y concienciacion.
- Blogue 5. Mantenimiento y actualizacion.
- Bloque 6. Auditoria y cierre del proyecto. Conforme al Proyecto Técnico, el IECA podra proponer, si lo
estima conveniente, la realizacion de una auditoria independiente sobre el grado de cumplimiento de los
planes de adecuacion al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, y al Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica, que debera realizarse en todo caso por
personal debidamente acreditado para ello.
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JUNTR DE ANDALUCIA

CUARTO. Plazo de ejecuciéon.- Las actuaciones objeto de esta encomienda se realizardn en un plazo de
dieciséis meses, que comenzara a contarse a partir del dia de la notificacion de la Resolucion de encomienda
a SANDETEL.

QUINTO. Direccion de las actuaciones.- Nombrar como persona titular de la Direccién del proyecto a la
persona titular del Servicio de Informatica del Instituto de Estadistica y Cartografia de Andalucia, atribuyéndole
las funciones sefialadas en el Proyecto Técnico anexado a la Resolucion.

SEXTO. Importe y partida presupuestaria.- Autorizar para la financiacion de la encomienda un presupuesto
maximo de cincuenta y cuatro mil noventa y un euros con ochenta céntimos (54.091,80 €), indicandose que
la presente encomienda se encuentra no sujeta a IVA de conformidad con lo dispuesto en el articulo 7.8 c) de
la Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor Afadido.

Dicho importe se consignara con cargo a las anualidades y partida presupuestaria especificadas en la
siguiente tabla:

Anualidad Partida presupuestaria Importe (€)
2018 0931010000-G/54F/22706/00 01 36.662,22 €
2019 17.429,58 €

0931010000-G/54F/22706/00 01
TOTAL PRESUPUESTO 54.091,80 €

Este gasto tiene caracter plurianual, de acuerdo con el articulo 40 del Texto Refundido de la Ley
General de Hacienda Publica aprobado por el Decreto Legislativo 1/2010 de 2 de marzo.

De acuerdo con lo previsto en el articulo 106.6 de la Ley 9/2007, de 22 de octubre, los gastos
generales y corporativos de SANDETEL serdn imputados al coste de las actuaciones encomendadas y
realizadas, hasta un maximo del 6% de dicho coste.

SEPTIMO. Régimen de pagos.- El pago del importe de los trabajos realizados se efectuara con la periodicidad
que se recoge en el Proyecto Técnico, conforme a las actuaciones efectivamente realizadas, una vez expedida
certificacion de conformidad por la persona designada como titular de la Direccion del proyecto, a la que se
acompafara la documentacion en la que consten los trabajos realizados y que son objeto de certificacion.

OCTAVO.- Los medios humanos y materiales empleados para la ejecucion de las actividades objeto de esta
encomienda seran, en todo caso, dependientes y de la exclusiva responsabilidad de SANDETEL, quedando el
Instituto a salvo de cualquier responsabilidad derivada de la ejecucion de las mismas.

De acuerdo con lo previsto en el articulo 11 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, en todo caso, la entidad encomendataria tendra la condicion de encargada del tratamiento
de los datos de caracter personal a los que pudiera tener acceso en ejecucion de la encomienda de gestion,
siéndole de aplicacion lo dispuesto en la normativa de proteccion de datos de caracter personal.

Al objeto de dar cumplimiento a lo establecido en el articulo 15.b) de la Ley 1/2014, de 24 de junio,
de Transparencia Publica de Andalucia, la entidad encomendataria debera comunicar al IECA, a traws del
Director del proyecto, las subcontrataciones que se realicen, con mencién de las personas adjudicatarias,
procedimiento seguido para la adjudicacion e importe de la misma, en un plazo no superior a 15 dias a contar
desde el momento en que éstas se produzcan.

C6digo:7p9dw854PFIRMAgDxhQLT0Io+GrObG.
Permite la verificacion de la integridad de este documento electrénico en la direccién: https://ws089.juntadeandalucia.es/hcvf/

FIRMADO POR

JESUS SANCHEZ FERNANDEZ FECHA

07/03/2018

ID. FIRMA

7p9dw854PFIRMAgDXxhQ1T0Io+Gr0bG PAGINA

5/18



https://ws089.juntadeandalucia.es/hcvf/code/7p9dw854PFIRMAgDxhQlTOIo+GrObG

Instituto de Estadistica y Cartografia de Andalucia
L. CONSEJERIA DE ECONOMIA Y CONOCIMIENTO

La encomienda objeto de la presente Resolucién no implica, en ninglun caso, la atribucién a
SANDETEL de potestades, funciones o facultades sujetas a Derecho Administrativo.

NOVENO. Supervision de los trabajos.- Para la supervision de la evolucion del proyecto se celebrardn
reuniones de seguimiento con la periodicidad que se determine, a las que asistira la persona titular de la
Direccion del proyecto o persona a quien se designe en su sustitucion, y a la titular de la Jefatura de proyecto
de SANDETEL.

Durante la ejecucion de los diversos trabajos objeto de encomienda, SANDETEL facilitard a las
personas designadas por el Instituto la informacion y documentacion que éstas soliciten para disponer de un
pleno conocimiento de las circunstancias en que se desarrollan los mismos.

Asimismo, el medio propio SANDETEL debera comunicar, no solo en el transcurso de estas reuniones
sino también en el dia a dia, las eventuales incidencias que puedan plantearse, asi como cualquier otra
informacién requerida por el IECA.

La persona titular de la Direccion del proyecto podra indicar la no conformidad con todo o parte de los
trabajos realizados, en la medida que éstos no respondan a lo especificado en las reuniones de planificacion o
bien no se sigan los protocolos de actuacion establecidos.

DECIMO. Modificacion.- Conforme a lo establecido en el articulo 106.9 de la Ley 9/2007, de 22 de octubre,
cuando sea necesario introducir alguna modificacion en la encomienda, deberd acordarse mediante
Resolucion, dictada sobre la base de la propuesta tcnica de la persona titular de la Direccion del proyecto, y
el expediente de modificacion deberd contener los documentos que justifiquen, describan y valoren la
modificacion.

Asimismo, tal y como recoge el articulo 106.10 de la mencionada Ley, cuando por retraso en el
comienzo de la ejecucion de la encomienda sobre lo previsto al iniciarse el expediente, modificaciones en la
misma o por cualesquiera otras razones de inteés publico debidamente justificadas se produjese desajuste
entre las anualidades establecidas en la presente resolucion y las necesidades reales en el orden econdémico
que el normal desarrollo de los trabajos y actuaciones exija, el 6rgano encomendante procederd a reajustar las
anualidades, siempre que lo permitan los créditos presupuestarios.

UNDECIMO. Titularidad de los trabajos.- Las actuaciones que se realicen en virtud de esta encomienda serdn
de la titularidad de la Junta de Andalucia, adscribiéndose al Instituto de Estadistica y Cartografia de Andalucia
como entidad ordenante de su realizacion.

DUODECIMO. Incumplimiento.- El incumplimiento de cualquiera de las condiciones establecidas en la
encomienda de ejecucion objeto de la Resolucion serd causa suficiente para la denuncia y resolucion.
Asimismo, las cuestiones litigiosas que puedan surgir en su interpretacion y cumplimiento seran de
conocimiento y competencia del Orden Jurisdiccional de lo contencioso-administrativo.

DECIMOTERCERO. Inicio de los trabajos.- Conforme a lo dispuesto en el articulo 106.2 c) de la Ley 9/2007,
de 22 de octubre, la notificacion de la Resolucién de encomienda a SANDETEL, con el anexo que la
acompana, supondra la orden para iniciarla.

Para su eficacia, conforme a lo sefialado en el articulo 11.3 a) de la Ley 40/2015, de 1 de octubre,
del Régimen Juridico del Sector Publico, la Resolucion de la encomienda se publicara en el Boletin Oficial de la
Junta de Andalucia.

EL DIRECTOR DEL INSTITUTO
DE ESTADISTICA Y CARTOGRAFIA DE ANDALUCIA
Fdo.: Jesus Sanchez Fernandez
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ANEXO

PROYECTO TECNICO SOBRE ENCOMIENDA DE GESTION A LA SOCIEDAD ANDALUZA PARA EL
DESARROLLO DE LAS TELECOMUNICACIONES, S.A. (SANDETEL) PARA LA REALIZACION DE
LAS ACTUACIONES NECESARIAS PARA LA EJECUCION DE LOS SERVICIOS DE ASISTENCIA
TECNICA:

EXPEDIENTE [2018-000010]

SOPORTE A LA ADECUACION A LA NORMATIVA VIGENTE EN MATERIA DE SEGURIDAD DIGITAL
DE LA INFORMACION DEL INSTITUTO DE ESTADISTICA Y CARTOGRAFIA DE ANDALUCIA .

1. Introduccion.

La naturaleza y alcance de cualquier servicio de seguridad depende de la tipologia, dimension y complejidad
de los sistemas de informacion sobre los que se presta y de su entorno global. Por ello, la caracterizacion del
entorno tecnologico y organizativo de una entidad u organismo desde el punto de vista de la seguridad es
crucial para una adecuada identificacion y dimensionamiento de los servicios de seguridad, de forma que las
necesidades de la organizacion queden satisfechas de la mejor forma posible. La realizacion de estas tareas
requiere un nivel de dedicacién y de conocimiento especializado con los que frecuentemente no es posible
contar en el seno de las organizaciones, cuyo nucleo de negocio o actividad se encuentra muy alejado del
ambito de la seguridad y que, sin embargo, depende fuertemente de ella para un adecuado desempefio y
continuidad de dicha actividad.

La Union Europea dicto en 2016 el Reglamento General de Proteccion de Datos (UE) 2016/679 de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, por el que se deroga la Directiva 95/46/CE. Dicho
reglamento que establecia como fecha de aplicacion efectiva el 25 de mayo de 2018, es de obligado
cumplimiento en todos los estados miembros e introduce una serie de elementos que modifican de manera
sustancial el tratamiento de los datos de caracter personal que venian desarrollando las Administraciones
Publicas (en adelante AAPP) en general y la Junta de Andalucia en particular. Asimismo prev la existencia de
sanciones por incumplimiento a las AAPP, lo que quedara regulado en la Ley Organica que estd pendiente de
aprobacion.

Por otro lado el RD 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad y su
modificacion mediante Real Decreto 951/2015, de 23 de octubre, indica que las AAPP estan obligadas a
cumplir con unos requisitos minimos para una proteccion adecuada de la informacion, lo que requiere de las
AAPP un trabajo de planificacion y mejora continua de sus Planes de Seguridad en general, dando especial
relevancia al analisis de riesgos como herramienta para la planificacion, y estableciendo la necesidad de
revisarlo de manera periodica cada vez que se produzcan cambios sustanciales.

Por todo esto, el abanico de soluciones o proyectos de seguridad que se pueden aplicar sobre una
organizacion es muy amplio, estando cada uno de ellos orientado a corregir o mejorar determinados aspectos
especificos, pudiendo ir desde cuestiones meramente organizativas a cuestiones de caracter #cnico, pasando
por otras mas formales relacionadas con el cumplimiento normativo. Los beneficios especificos aportados por
una u otra solucion dependeran del entorno global de la organizacion y de su grado de madurez en ®rminos
de seguridad, de tal manera que no siempre una misma solucién redundara en un grado de mejora relativa
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equivalente en organizaciones diferentes. El Instituto de Estadistica y Cartografia de Andalucia es consciente
de la necesidad de mejorar la gestion de la seguridad de su informacion, en general, y de adecuarse, en
particular, a la normativa vigente en el ambito de la seguridad de la informacion: Esquema Nacional de
Seguridad, en adelante ENS, y Reglamento Europeo de Proteccion de Datos, en adelante RGPD, por lo que
necesita encomendar a SANDETEL una propuesta de actuaciones en materia de seguridad de la informacién
que permita iniciar un proceso de mejora en dicho ambito. El siguiente documento describe la propuesta
#cnica para llevar a cabo los trabajos necesarios para su adecuacion al nuevo RGPD asi como al ENS.

El ambito de esta propuesta es el de la seguridad de la informacion, incluyendo la proteccion de datos de
caracter personal.

2. Justificacion de la idoneidad de SANDETEL para la ejecucion de los trabajos.

Todas estas novedades normativas descritas anteriormente requieren la realizacién de un volumen de tareas
#cnicas considerable que proporcionen soporte a la adecuacién a la normativa aplicable en cuanto a
seguridad de la Informacion (ENS) y proteccion de datos personales (RGPD y LOPD cuando esta se publique),
asi como la formacion especifica al personal del IECA en funcion de su perfil. Dado que la Junta de Andalucia
dispone de un medio propio especializado en actividades de esta naturaleza, no se justifica acudir a la
contratacion externa, por lo que se considera conveniente realizar una encomienda a SANDETEL.

En este sentido SANDETEL se constituye, en 1997, como sociedad mercantil del sector publico andaluz para
la realizacion de actividades de caracter instrumental y/o #cnico para el fomento de las nuevas tecnologias, el
desarrollo de la Sociedad de la Informacién y el Conocimiento. La mision de SANDETEL es contribuir a la
modernizacion de la administracion de la Junta de Andalucia a travs del desarrollo de proyectos y la
prestacion de servicios TIC que sean fuente de calidad, eficacia y eficiencia en la prestacion de los servicios
publicos, asi como impulsar el desarrollo de la Sociedad de la Informacién y el Conocimiento en Andalucia.

De este modo, SANDETEL viene trabajando como instrumento de la Junta de Andalucia en todo lo relativo a la
definicién e implantacién de su estrategia de Seguridad Digital desde sus inicios en 2007, estrategia que se
materializa en distintos documentos que han guiado las politicas de Seguridad de la Informacién de la Junta
de Andalucia en los ultimos afios:

¢ Programa Alcazaba (2007-2009)

* Plan Director de Seguridad de los Sistemas de Informacion y Telecomunicaciones de la Administracion
de la Junta de Andalucia (2010-2013)

e Estrategia de Seguridad y Confianza Digital (2014-2020)

En el desarrollo de todos estos programas SANDETEL ha jugado un papel fundamental como 6rgano asesor,
consultor, coordinador e incluso evaluador. Desde la constitucion en 2010 del Centro de Respuesta a
Incidentes de Seguridad de la Junta de Andalucia, Andalucia CERT, SANDETEL tiene encargada su gestion, y
ejecuta sistematicamente el Plan General de Auditorias aprobado anualmente por el Comité de Seguridad TIC
de la Junta de Andalucia.

Ademas de estos trabajos, en el ultimo periodo la Consejeria de Empleo, Empresa y Comercio a travs de la
Direccion General de Telecomunicaciones y Sociedad de la Informacion ha encargado a SANDETEL el soporte
en la ejecucion la Estrategia de Seguridad y Confianza Digital (2014-2020) a traws de distintas encomiendas
de Gestion.

Para el desarrollo de todas estas actividades SANDETEL dispone de un equipo tcnico muy cualificado, con un
amplio conocimiento de las politicas de seguridad implantadas por todos los organismos de la Junta de
Andalucia, y que ha colaborado con el IECA en la elaboracion de un Analisis de Riesgos en el ambito del Plan
Director de Seguridad.
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Por todo esto, y dada la particular dificultad (plazos e implicaciones #cnicas) que entraiia la adaptacion al
Nuevo Reglamento Europeo de Proteccion de Datos, normativa en proceso de transposicion a la normativa
nacional, y las obligaciones que emanan del Decreto 70/2017, de 6 de junio (que modifica el Decreto
1/2011, de 11 de enero) por el que se establece la politica de seguridad de las tecnologias de la informacién
y comunicaciones en la Administracion de la Junta de Andalucia, y en cuya redaccion el equipo de SANDETEL
ha tenido un papel fundamental, el Instituto de Estadistica y Cartografia de Andalucia considera que
SANDETEL es la entidad idénea para llevar a cabo los trabajos correspondientes a su Adecuacion al
Reglamento Europeo de Proteccién de Datos para poder acometer los trabajos en tiempo y forma adecuados.

3. Descripcion de la propuesta técnica.

Los trabajos a desarrollar por SANDETEL consistiran en llevar a cabo un analisis de cumplimiento del ENS y la
adecuacion a la nueva normativa de proteccion de datos de cardcter personal. Los trabajos a desarrollar por
SANDETEL se estructuraran en 6 blogues que son los siguientes.

Bloque 1. Diagnéstico de Seguridad

Fase 1: Identificacion de interlocutores, fuentes de informacion y establecimiento de la
mecanica de trabajo en el proyecto

Esta fase comprender las siguientes actividades:

* Identificacion de agentes participantes en el proyecto, tanto por parte de SANDETEL como del
IECA (interlocutores de ambas partes a efectos de gestion del proyecto).

* |dentificacion de agentes colaboradores dentro del IECA (fuentes de informaciéon respecto a
cuestiones o materias especificas).

* Mecanismos de intercambio de informacion y coordinacion.

* I|dentificacion de documentacion relevante para las tareas de diagndstico a realizar, pudiendo
tener cabida documentacién como la siguiente:

o Organigrama del organismo, con indicacién de las funciones de cada area.

o Documento de seguridad LOPD y documentacion asociada.

o Resultado de la ultima auditoria LOPD.

o En su caso, plan de adecuacion ENS y documentacion asociada.

o En su caso, inventario de sistemas relacionados con el ENS y la LOPD.

o En su caso, clausulado especifico respecto a cuestiones de seguridad que pudiera existir en los
contratos del personal.

o En su caso, planes de formacion y concienciacion en materia de seguridad de la informacion
puestos en marcha por la organizacion.

o En su caso, relacién y descripcion de posibles proyectos TIC ya programados y a implementar a
corto/ medio plazo.
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* Diseno de un calendario acordado de reuniones o entrevistas personales con algunos de los
agentes colaboradores de |ECA identificados. Se estima preliminarmente un numero de
entrevistas de entre 5y 10. A priori, estos agentes podrian pertenecer a algunas de las siguientes
areas o departamentos del IECA:

o Informatica (desarrollo, sistemas y microinformatica)

o Recursos humanos
o Responsables de las principales areas de negocio
o Otras relevantes a efectos de seguridad de la informacion

Fase 2. Captura de datos

Esta fase comprenderd la celebracion de las reuniones previstas en la agenda definida en la fase
anterior.

Entre las materias a tratar podran encontrarse algunas como las siguientes:

* Aspectos organizativos de la seguridad, incluyendo personas especificamente dedicadas y sus perfiles
de responsabilidad, comités, politica de seguridad, normas y procedimientos propios de seguridad de
la informacion, etc

¢ |dentificacion de activos de informacion.

. Aspectos operacionales de la seguridad, incluyendo procesos externalizados, control del acceso,
gestion de la explotacion de sistemas, monitorizacion, etc.

*  Medidas de seguridad especificas, incluyendo proteccion de equipos, de soportes, cifrado, etc.

*  Revision de cuestiones especificas relacionadas con la proteccion de datos de caracter personal y el
RGPD.

Fase 3. Analisis preliminar.

En esta fase, SANDETEL analizara la informacion recabada en la fase anterior desde distintas
perspectivas,  a los efectos de realizar un primer diagndstico del estado de la seguridad del IECA, e
identificard las necesidades mas acuciantes en materia de seguridad de la informacion que se
plasmara en un un primer plan general de mejora del estado de la seguridad.

Bloque 2.- Adecuacion al Reglamento General de Proteccion de Datos (RGPD)

En este blogue se trabajard, en colaboracion con las distintas areas de IECA, para elaborar los documentos,
procedimientos y normativa interna que avancen en el cumplimiento del RGPD por parte de IECA.

El reglamento y la posible modificacion de la Ley Organica de Proteccion de Datos espafiola para adecuarse a
éste, implica que la planificacion de los trabajos no pueda realizarse de manera mas concreta y que
probablemente exija una revision para adecuarse a los posibles cambios legales que ocurran.

En principio, se determina la necesidad de elaborar/actualizar los siguientes documentos:
* Registro de las actividades de tratamiento realizados en IECA.

* Identificacién en IECA de los roles descritos en el RGPD (responsables del tratamiento, delegado de
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proteccion de datos, etc.)
e Evaluacion de impacto de los tratamientos de datos.
* Analisis de riesgos formal siguiendo la metodologia MAGERIT.
*  Procedimientos internos para procesar las solicitudes de derechos que se reciban de la ciudadania.

*  Procedimientos de identificacion, clasificacion y notificacion de las violaciones de seguridad
relacionadas con datos de caracter personal.

¢ (Clausulas informativas para recabar los consentimiento de los ciudadanos
e C(Clausulas legales a incluir en los contratos con terceros.
* Inventario de activos de informacion que gestionan datos de caracter personal.

El cumplimiento del RGPD implica la implantacion de medidas #cnicas que requerirdn la configuracion y
mantenimiento de los sistemas ya existentes en IECA, asi como el desarrollo e implantacion de nuevos.
Quedan fuera del alcance de este proyecto la realizacion de estos trabajos ya que requerirdn proyectos
concretos de desarrollo y/o adaptacion de sistemas.

Bloque 3.- Revision del alcance y actualizacion del analisis de riesgos del Esquema Nacional de
Seguridad (ENS)

En este bloque se trabajard, en colaboracion con las distintas areas del IECA, para elaborar los documentos,
procedimientos y normativa interna que avancen en el cumplimiento legal del ENS de la organizacion:

* Actualizacion del analisis de riesgos ya realizado en el IECA, ampliando el alcance a todos los
elementos de los sistemas de informacion que estén sustentados en medios electrdnicos y gestionen
competencias del IECA, segtin recomendaciones de la Guia de Seguridad CCN-STIC-830 — Ambito de
aplicacion del Esquema Nacional de Seguridad.

Este analisis de riesgos ya existente se ampliara también para analizar los derechos y libertades de
los ciudadanos de todos los tratamientos de datos que se desarrollen y revisar las medidas de
seguridad en funcién de los resultados, en linea con lo establecido en el Reglamento (UE) 2016/679.

* Informe de evaluacion previo que reflejard la situacion actual respecto al grado de adecuacion del
IECA a las medidas exigidas por los Reales Decretos 3/2010 y 951/2015, definiendo un plan de
adecuacion para implantar las mejoras identificadas a partir del analisis de riesgos y plasmadas en el
informe de evaluacion.

* Informe de evaluacion y actualizacion de los datos contenidos en la herramienta PILAR actualmente
implantada en el [ECA.

El cumplimiento del ENS implica la implantacién de medidas #cnicas que requeriran la configuracion y
mantenimiento de los sistemas ya existentes en el IECA asi como el desarrollo e implantacion de nuevos.
Quedan fuera del alcance de esta fase la realizacion de los trabajos descritos en el ENS y no incluidos en el
listado anterior ya que requeriran proyectos concretos de desarrollo y/o adaptacion de sistemas.

Bloque 4.- Formacion y concienciacion

SANDETEL ofrecera un servicio de formacion orientado a aportar los conocimientos necesarios una vez
concluidos los trabajos de adaptacion al RGPD y de revision del ENS. Se estima necesario dar formacion y
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generar los contenidos de apoyo a la misma al menos a los siguientes perfiles: Comitt de seguridad TIC y
mandos intermedios del |IECA, DPO/Responsables de Seguridad, Responsables de los sistemas de
informacién y Responsables de los Servicios, y por ultimo Personal usuario del |ECA, a cada uno de ellos
con unos contenidos y nivel de profundidad determinados. Asimismo también se recomienda la realizacion de
una charla de sensibilizacion al inicio de los trabajos, para comprometer a direccién y mandos intermedios
con el desarrollo de los trabajos de consultora.

El servicio de formacion se configurarda como sigue:

* Comité de seguridad y mandos intermedios de IECA: 1 sesion de 2 horas de sensibilizacion.
Contenidos previstos, metodologia de desarrollo del proyecto, RGPD y ENS.

* DPO, Responsables de seguridad, de sistemas de informacion y de Servicios, y personal
técnico del IECA - 2 jornadas . La propuesta inicial del contenido sera la siguiente:

o Implantacién del RGPD en IECA (Jornada de 4 horas)

o Mantenimiento y actualizacion del analisis de riesgos de adecuacion al RGPD y de
aplicacion al ENS dirigida al personal t#cnico del IECA (jornada de 4 horas)

* Personal de IECA - 1 sesion de 2 horas de formacion generalizada en seguridad de la informacién
impartida 2 veces para facilitar la presencia de todo el personal.

Bloque 5.- Mantenimiento y actualizacion

Una vez completados los bloques 1, 2 y 3 se ofrece a IECA un servicio de seguimiento y asesoramiento hasta
la finalizacion del proyecto de las medidas que se tendran que poner en marcha y ejecutar para la adecuacion
de sus sistemas de informacion al RGPD y al nuevo alcance del ENS que resulte si fuese el caso, de acuerdo
a los resultados y procedimientos establecidos en los citados blogues.

A traws de dicho servicio SANDETEL ofrecera al IECA personal especifico para realizar una labor de apoyo
especializado permanente en materia de gestion de la seguridad de la informacion al Responsable de
Seguridad. Este servicio permite al organismo contratante disponer de forma agil de las funciones propias de
una unidad de seguridad digital para impulsar el desarrollo y articulacion efectiva/elaboracion de todas las
actuaciones que competan a esta unidad.

Podran contemplarse revisiones de la politica de seguridad o el documento de seguridad del organismo acorde
con el cumplimiento normativo vigente (RGPD, LOPD o la trasposicion de la misma que resulte, ENS, Ley de
transparencia, ...).

Asimismo a traws de dicha Bolsa de horas se podra ampliar el alcance de la formacion prevista en el Blogue
4, bien extendiendo la propuesta formativa prevista bien desarrollando contenidos especializados de caracter
tcnico especificos para el personal TIC del IECA.

También podran ser objeto de esta bolsa de horas el disefo de procedimientos mas operativos o incluso la
elaboracion de guias o procesos generales de securizacion, recomendaciones de configuracion de
herramientas especificas de seguridad, inspecciones técnicas de seguridad, test de intrusion etc. que,
siempre, a propuesta del IECA y de forma mas operativa, faciliten a la organizacién el cumplimiento de las
medidas del ENS.

Igualmente asesoramiento ante violaciones o brechas de seguridad.
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Podran ser incluidas tareas de asesoramiento ante una eventual inspeccién o requerimiento de informacién
de las autoridades de control y proteccion de datos.

Opcionalmente también podran realizarse revisién de seguimiento de los trabajos de adaptacion al RGPD o de
implantacion y revision del plan de actuaciones propuesto en el ENS.

Este servicio de mantenimiento se ofrecerd en modo bolsa de horas a peticion de IECA, y se certificardn con
periodicidad mensual, estableciéndose una bolsa maxima de 300 horas. Al inicio del proyecto se establecerd
una metodologia especifica para la gestion de estas peticiones de mantenimiento y actualizacion.

Bloque 6.- Auditoria y Cierre del proyecto

De forma opcional y siempre después de la finalizacién de los bloques 1,2,3 y 4, y al menos 3 meses antes
de la finalizacion de la encomienda, el IECA podr proponer si asi lo estima la realizacion de una auditoria
independiente del grado de cumplimiento de los planes de adecuacion al RGPD, que deberd realizarse en
todo caso por personal debidamente acreditado para ello.

El esfuerzo estimado en horas para dichos trabajos de auditoria se valora en 160 horas base, que no se
certificaran ni pagaran caso de no realizarse.

En cuanto al contenido y resultados de dicha auditoria, se elaborara un informe final que incluird un anexo en
forma de resumen ejecutivo, dirigido a la Direccion, con los principales resultados de la auditoria.

El informe final de auditoria contendr@ la evaluacién del grado de cumplimiento de las actuaciones
identificadas en los planes de adecuacion al ENS y RGPD. En cuanto a la revision formal de RGPD el
contenido del informe se pactara con el DPO durante el transcurso de los trabajos de adaptacion, ya que el
reglamento no establece ningun requisito al respecto de auditorias de cumplimiento. En cuanto al grado de
cumplimiento del plan de adecuacion al ENS dicho informe incluird, como minimo, los siguientes apartados:

* Revision de la Declaracion de Aplicabilidad existente en IECA.

e Existencia de un sistema de gestion de la seguridad de la informacion, documentado y con un
proceso regular de aprobacion por la Direccion.

* Confirmacion de que la politica de seguridad responde a la mision y objetivos de seguridad del IECA.

* Confirmacion de que la organizacion define los roles y funciones de los responsables de la
informacion, los servicios, los activos y la seguridad del sistema de informacion, detallando
procedimientos para la resolucion de conflictos entre dichos responsables cuando pueda darse dicho
supuesto, y verificando que se han designado personas para dichos roles a la luz del principio de
“separacion de funciones”.

* Revision de la normativa de seguridad interna de la IECA derivada de su politica de seguridad.

* Confirmacion de que se ha realizado un analisis de riesgos, incluyendo la identificacién de escenarios
de riesgo, el analisis de las consecuencias y su probabilidad, y la evaluacion de su aceptabilidad o
inaceptabilidad para la organizacion, con revision y aprobacion regular, segun lo establecido en las
medidas aplicables del Anexo Il del RD 3/2010.

* Auditoria de la categoria asignada a cada uno de los sistemas, con detalle del nivel de seguridad
asignado a cada una de las dimensiones recogidas en el ENS.
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e Auditoria del cumplimiento de las medidas de seguridad descritas en el Anexo Il del RD 3/2010,
sobre Medidas de Seguridad, en funcién de las condiciones de aplicacion en cada caso.

* Auditoria del proceso de mejora continua de la gestion de la seguridad.

* Descripcion de las areas organizativas, modulos o funciones del sistema de informacion cubiertas por
la auditoria, incluyendo los requisitos de certificacion y las ubicaciones que fueron auditadas, las
pistas de auditoria seguidas y las metodologias de auditoria utilizadas.

* Justificacion mediante evidencias objetivas y su correspondencia con los requisitos del ENS de los
detalles de las conformidades y no conformidades identificadas en la auditoria.

* Dictamen del Equipo de Auditoria sobre si los sistemas de informacion del IECA pueden ser
certificados o no, con informacién que soporte esa conclusion.

4, Organizacion del proyecto.

El trabajo se organizard en forma de proyecto. Para su ejecucidn existid una organizacion especifica con
objeto que en el desarrollo del proyecto cada funcion quede perfectamente identificada y tenga una persona
asignada responsable de su cumplimiento.

Se establecen las siguientes figuras y érganos de direccion del proyecto:

- Direccion del proyecto.

- Jefatura del proyecto.

- Equipo de proyecto.

Las funciones y responsabilidades setdn las siguientes:

- Direccion del proyecto.

La persona titular del Servicio de Informatica ejercerd la superior direccién de los trabajos con las siguientes
funciones y responsabilidades:

* Dirigir, supervisar y coordinar la realizacion y desarrollo de los trabajos.

* Velar por el nivel de calidad de los trabajos.

* Aprobar el programa de realizacion y las certificaciones de los trabajos.

e Coordinar las entrevistas entre personas usuarias y tcnicas involucradas en el proyecto.

* Dirimir posibles puntos de falta de acuerdo entre el Jefe de proyecto y otros actores participantes en el
proyecto.

e Asegurar el seguimiento de la planificacion de los trabajos.

¢ Hacer cumplir las normas de funcionamiento y condiciones estipuladas en el presente proyecto #cnico.

e Autorizar cualquier alteracion de la metodologia, tanto en los productos finales como en la realizacion de las
fases, actividades y tareas previstas para su obtencion.

* Aprobar los resultados parciales y finales producidos como consecuencia de la ejecucién de los trabajos.

- Jefatura del proyecto.

Su designacién la realizard la entidad a la que se encomienda la gestion del proyecto de entre las personas
que constituyan el equipo de proyecto. Sus funciones y responsabilidades seran las siguientes:

¢ Organizar la ejecucion de los trabajos, y poner en practica la metodologia aprobada,

 Supervisar los productos finales antes de su remision a la Direccién del proyecto

e Presentar a la Direccion del proyecto para su aprobacién los resultados parciales y entregables
elaborados, en la forma y plazos indicados, hasta su aprobacién y aceptacion definitiva.

¢ Ostentar la direccion y representacion de su equipo de trabajo en sus relaciones con el IECA.
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e Proponer a la persona titular de la Direccién del proyecto las modificaciones que estime necesarias

surgidas durante el desarrollo de los trabajos.
¢ Asegurar el nivel de calidad de los trabajos.

- Equipo de proyecto.

El equipo de proyecto sera el responsable de realizar todos los procesos, actividades y tareas necesarias para
la ejecucion del presente proyecto, en los ®rminos y condiciones

previstas en este documento.

Estara constituido por el personal ®cnico necesario, en numero, cualificacién y nivel de dedicacion, para
atender a los objetivos y programacion de actividades previstas en desarrollo del proyecto.

Para asegurar el adecuado y efectivo seguimiento y control de los trabajos se fijan las siguientes directrices:
- Seguimiento continuo y conjunto de la evolucion de los trabajos por parte de la Direccion y la Jefatura del
proyecto.

- Reuniones de seguimiento, con la periodicidad necesaria, de la Direccién y la Jefatura del proyecto, para
revisar el grado de cumplimiento de los objetivos, actividades y tareas, de sus especificaciones funcionales y
de la programacion de las actividades realizadas.

.5. Presupuesto.

Para la elaboracion del presupuesto se ha realizado un estimacién del coste de cada uno de los bloques del
apartado 3 calculando el esfuerzo en horas de los mismos. Dado que en cada una de las fases intervendran
diferentes perfiles profesionales (Consultor Junior o Consultor Senior) que tienen un coste diferente, se ha
calculado un precio base por hora que se ha compuesto ponderando el porcentaje estimado de horas de cada
perfil por la tarifa correspondiente. Dicha tarifa en todos los casos es inferior al precio medio recogido en el
estudio realizado por la Direccién General de Politica Digital “ 7endencias TIC en la Junta de Andalucia 2013-
2014 - Estudlio sobre tarifas por perfil profesional aplicadas en las contrataciones TIC de la Junta de Andalucia
durante los arios 2013 y 2014 - 12 de Mayo de 2015", y que se utiliza en los procesos de licitacion que el
|IECA realiza en materia TIC.

Horas Precio Hora Base precio por Bloque
Bloque 1: Diagnostico 400 37,8 15.120,00 €
Bloque 2: RGPD 220 37,8 8.316,00 €
Bloque 3: ENS 220 37,8 8.316,00 €
Blogue 4: Formacion 50 37,8 1.890,00 €
Blogue 5: Mantenimiento 300 37,8 11.340,00€
Blogue 6: Auditoria 160 37,8 6.048,00 €
Subtotal: 51.030,00 €
Gastos generales (6%) 3.061,80 €
Precio total 54.091,80 €
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JUNTR DE ANDALUCIA

La tarifa de la hora resultante asciende a 37,8 euros/hora, y esta compuesta por la ponderacion de los
siguientes conceptos.

e 75 % de las horas corresponden a la dedicacion de un Consultor Junior con coste aproximado de
cuyo coste es de 36,28 €

e 25% de las horas corresponden a la dedicacion de un Consultor Senior cuyo coste es de 42,35 €
La drmula aplicada para la obtencién de las horas base es la siguiente.:
Precio Hora Base= (0,75x36,28¢€/hora)+(0,25x42,35€/hora) = 37,8 €/hora

El precio de las horas base no podra incrementarse con el IVA al estar la presente encomienda no sujeta a
dicho impuesto.

Al coste total de los trabajos habra que afadir los costes generales y corporativos correspondientes a la
empresa y que son del 6% €.

Dicho importe se consignara con cargo a las anualidades y aplicacién presupuestaria especificadas en la
siguiente tabla:

Anualidad Partida presupuestaria Importe (€)
2018 0931010000-G/54F/22706/0001 Estudios y Trabajos #cnicos| 36.662,22 €
2019 0931010000-G/54F/22706/0001 Estudios y Trabajos tcnicos| 17.429,58 €

TOTAL PRESUPUESTO 54.091,80 €

La anualidad 2018 ha sido estimada teniendo en cuenta un maximo de 25 horas a imputar en el afio de 2018
en el blogue de mantenimiento, y el resto, hasta una maximo de 275 en el 2019.

6. Planificacion de los trabajos, certificaciones y entregables

Los trabajos previstos en el apartado 3 de la propuesta #cnica, tendrdn una duracién de 16 meses, y se
ejecutaran de acuerdo al cronograma establecido y recogido en la tabla adjunta, facturdndose contra
certificaciones del director del proyecto, previa recepcion de los entregables definidos para cada una de las
tareas en las que se descompone el trabajo y que aparecen recogidos en la citada tabla adjunta.

Cada bloque se podra facturar a partir de la recepcion y aceptacion por parte del director de los trabajos de
todos y cada uno de los entregables que se recogen en dicho bloque:

Primer Pago: A la finalizacion de los trabajos del bloque 1, en el mes 5, previa certificacion de la direccion
del proyecto

Segundo Pago: A la finalizacién de los trabajos del bloque 2, en el mes 6, previa certificacion de la direccion
del proyecto

Tercer pago: A la finalizacién de los trabajos del bloque 3, en el mes 7, previa certificacion de la direccion
del proyecto. A dicho pago se afiadira el coste asociado a la horas base facturadas de trabajos finalizados y
aceptados del bloque 5 de mantenimiento.
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Cuarto Pago: Coste asociado a las horas base ejecutadas por trabajos finalizados y aceptados del bloque de
mantenimiento en el mes 8, previa certificacion de la direccidn #cnica del proyecto.

Quinto pago: A la finalizacion de los trabajos del bloque 4, en el mes 9, previa certificacion de la direccién del
proyecto. A dicho pago se afadird el coste asociado a la horas base facturadas de trabajos finalizados y
aceptados del bloque 5 de mantenimiento.

A partir del mes 10, se efectuaran pagos mensuales por las horas base de trabajos finalizados y aceptados del
bloque 5 de mantenimiento si las hubiere, a excepcion del mes siguiente a la finalizacion de los trabajos de
auditoria que, de realizarse, seran facturados conjuntamente con las horas base de trabajos finalizados y
aceptados del blogue 5 de mantenimiento, a la finalizaciéon de los mismos, previa certificacion de la direccion
del proyecto.

En cualquier caso, las horas base a facturar para el bloque 5 de mantenimiento nunca podran superar las
300 horas méximas previstas.

Los trabajos se realizaran en los plazos previstos, salvo que el retraso fuese producido por motivos no
imputables a SANDETEL y éste ofreciera cumplir sus compromisos dandole prdrroga del tiempo que se la
habia sefialado. Dicho plazo serd por lo menos igual al tiempo perdido a no ser que SANDETEL pidiese otro
menor.
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BLOQUE

TAREA

ENTREGABLES

MESES/CERTIFICACIONES

10|11

Diagndstico de
seguridad.

Identificacion de interlocutores. Captura de
datos y analisis preliminar. Elaboracion de plan
general de mejoras.

- Diagnostico de seguridad

- Plan general de mejoras de seguridad

Adecuacion al
RGPD

Registro de las actividades de tratamiento

- Capitulo en el documento de Plan de Adecuacion RGDP

Identificacion de roles

- Capitulo en el documento de Plan de Adecuacion RGDP

Evaluacion de impacto de los tratamientos de
datos

- Metodologia de evaluacion y Capitulo en documento de Plan de Adecuacion
RGDP

Andlisis de riesgos formal siguiendo la
metodologia MAGERIT

- Andlisis de riesgos

Procedimientos de caracterizacion de las
violaciones de seguridad de DCP

Propuesta de procedimiento y capitulo en documento de Plan de Adecuacion
RGDP

Clausulas informativas para recabar los
consentimiento de los ciudadanos

Propuesta de clausulas informativas en los sistemas que apliquen en
documento de Plan de Adecuacion RGDP

Clausulas legales a incluir en los contratos con
terceros

Propuesta de clausulas informativas en documento de Plan de Adecuacion
RGDP

Inventario de activos de informacion que
gestionan datos de cardcter personal

- Listado de activos conforme al RGDP

Revisién alcance
ENSy
actualizacion
analisis de riesgo

Actualizacion del alcance. Actualizacion de
analisis de riesgos y de contenido de PILAR

- Documento de alcance del ENS revisado

- Plan de adecuacion al nuevo alcance ENS

- Nueva version actualizada de andlisis de Riesgos del IECA en la
herramienta PILAR

Formacion y
Concienciacion

Formacion Comité de seguridad y mandos
intermedios de IECA. Formacion RSEG, RSIS,
RSERV y personal #cnico. Formacion Personal
del IECA

- Contenidos de las 3 acciones formativas

Mantenimiento y
Actualizacion

- Servicio de Seguimiento y asesoramiento

- Listado de peticiones con detalle del coste en Horas.

Auditoria y Cierre
del proyecto

Auditoria cumplimiento planes de adecuacion
ENS, RGPD

- Documento que contiene informe de auditoria, Contenido segtin propuesta
fcnica
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