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CONVENIO DE COLABORACION ENTRE LA CONSEJERIA DE EDUCACION Y DEPORTE DE LA
JUNTA DE ANDALUCIA Y MICROSOFT PARA LA PUESTA A DISPOSICION DE LOS SERVICIOS
EDUCATIVOS EN LA NUBE EN LOS CENTROS DOCENTES PUBLICOS DE TITULARIDAD DE LA
CONSEJERIA DE EDUCACION Y DEPORTE DE LA JUNTA DE ANDALUCIA.

REUNIDOS

De una parte, el Excmo. Sr. D. Francisco Javier Imbroda Ortiz, Consejero de Educacion y Deporte de la Junta
de Andalucia, nombrado mediante Decreto del Presidente 4/2019, de 21 de enero, por el que se designan
los Consejeros y las Consejeras de la Junta de Andalucia, actuando en virtud de las atribuciones que le
confiere el articulo 26.2 i) de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia.

Y de otra parte, Marcin Rucinski, apoderado, en nombre y representacion de Microsoft Ireland Operations
Limited (en adelante, la Empresa Colaboradora), sociedad irlandesa con C.I.F. IE8256796U y sede en One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18, Irlanda.

Las partes, en el concepto en que intervienen, aseguran la vigencia de las representaciones con las que
actlian y se reconocen reciprocamente la capacidad legal suficiente y necesaria para suscribir el presente
convenio de colaboracion (en adelante, convenio) y a tal efecto.

MANIFIESTAN

I. Que la Junta de Andalucia, a través de la Consejeria de Educacion y Deporte, viene apostando por una
transformacion digital de la educacion acorde con las previsiones y disposiciones contenidas en la Agenda
Digital Europea y en la Agenda Digital para Esparia.

Il. Que, en linea con las referidas Agendas, la legislacion propia de la Comunidad Auténoma de Andalucia,
principalmente contenida en su Estatuto de Autonomia, asi como en la Ley 17/2007, de 10 de diciembre, de
Educacién de Andalucia, insta a la Junta de Andalucia, a través de la consejeria competente en materia de
educacién al maximo desarrollo de las tecnologias de la informacién y la comunicacion en los centros
docentes publicos dependientes de la Consejeria de Educacion de la Junta de Andalucia.

Asimismo la Ley Organica 3/2018, de 5 de diciembre, de Proteccion Datos Personales y Garantia de los
derechos digitales insta a que el sistema educativo garantice la plena insercion del alumnado en la sociedad
digital y el aprendizaje de un uso de los medios digitales que sea seguro y respetuoso con la dignidad
humana, los valores constitucionales, los derechos fundamentales y, particularmente con el respeto y la
garantia de la intimidad personal y familiar y la proteccién de datos personales.

II. Que fruto de dicha apuesta digital, en la actualidad se encuentra en proceso de elaboracion en la
Consejeria de Educacion y Deporte una Estrategia Digital de Educacion de Andalucia que contribuira a unificar
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todas las iniciativas y actuaciones tendentes a la mejora de la educacion mediante la digitalizacion del
sistema publico de ensefianza en Andalucia. Siendo el objeto del presente convenio un hito mas en la referida
Estrategia.

IV. Que la Empresa Colaboradora tiene entre sus objetivos de desarrollo empresarial promover la mejora de
la educacion apoyandose en la innovacion tecnologica, soluciones de software y de hardware, y programas
educativos enfocados a la formacién y mejor preparacion del colectivo docente y la comunidad educativa.

V. Que la Consejeria de Educacion y Deporte tiene intencion de incluir en dicha estrategia de transformacion
digital el uso de los productos educativos de la Empresa Colaboradora (en adelante, Servicios Educativos en
la Nube)

VI. Que los Servicios Educativos en la Nube son un producto que engloba una serie de servicios de
comunicacion, colaboracion y almacenamiento en la nube, ofrecidos para el ambito educativo, que pueden
ser utilizados con distintas configuraciones de hardware y software.

VII. Que adicionalmente, la Empresa Colaboradora podra trabajar con la Consejeria de Educacion y Deporte
para formar a personal de la eleccién de ésta, en el uso de estas herramientas educativas en los centros del
profesorado de la citada consejeria de cada provincia y certificar dicha formacién con la certificacion oficial de
la Empresa Colaboradora.

VIII. Que la Empresa Colaboradora podra ayudar a disefiar el plan exhaustivo de formacion para todo el
profesorado de la Consejeria de Educacion y Deporte en los Servicios Educativos en la Nube, y proporcionara
acceso a los recursos de formacion en espariol a través de la plataforma habilitada por la Empresa
Colaboradora de modo gratuito.

IX. Que la Consejeria de Educacion y Deporte tiene interés en testear y verificar experimentalmente junto con
la Empresa Colaboradora el uso y las posibilidades de diferentes tecnologias avanzadas de los Servicios
Educativos en la Nube aplicadas a la transformacion digital del sector educacional, como por ejemplo: big
data, analisis de indicadores para el aprendizaje, trabajo colaborativo, personalizacion de contenidos, trabajo
en la nube, realidad virtual y realidad aumentada.

X. Que la Empresa Colaboradora tiene interés en organizar una serie de eventos promocionales en Andalucia
para reunir a agentes de la comunidad educativa regional, nacional e internacional con el objeto de promover
y comunicar el proyecto de la Consejeria de Educacion y Deporte, ademas de compartir mejores practicas y
las ultimas novedades en investigacion educativa.

XI. Que la Empresa Colaboradora podra poner a disposicion de la Consejeria de Educacion y Deporte los
recursos técnicos y humanos necesarios (de forma remota e in situ) para la correcta ejecucion de las fases de
despliegue de los Servicios Educativos en la Nube.

XIl. Que las partes expresan su voluntad de coordinar sus esfuerzos y establecer los términos para su

cooperacion por medio de este convenio en los campos tecnologicos y técnicos de interés comun, con arreglo
a las siguientes
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CLAUSULAS

Primera.- Objeto del convenio.

El objeto del presente convenio es establecer las condiciones de colaboracion entre las partes para la puesta
a disposicion y uso de los Servicios Educativos en la Nube en los centros docentes publicos de titularidad de
la Consejeria de Educacion y Deporte de la Junta de Andalucia que deseen utilizar dichos servicios.

Los Servicios Educativos en la Nube incluidos en el ambito del presente convenio son los listados a
continuacion:

¢ Aplicaciones Microsoft Office online:
O Outlook: buzon de correo
O Word: procesador texto
O Excel: hoja de calculo
O PowerPoint: editor de presentaciones
O OneNote: cuaderno digital colaborativo y multimedia
* Exchange: servicio de intercambio de correo
¢ Forms: cuestionarios/formularios
¢ OneDrive: almacenamiento en la nube
» Sharepoint: gestor de contenido
e Teams: herramienta de colaboracion, comunicacion y productividad
e Sway: herramienta de narracion digital

También formaran parte del objeto del presente convenio las actividades que, con arreglo a las clausulas
tercera y cuarta, las partes desarrollen y, en su caso, acuerden, en el seno de la comision de seguimiento
prevista en la clausula novena, siempre y cuando ello no implique la adopcién de compromisos distintos a los
contemplados en la clausula cuarta, en cuyo caso, habria de acordarse mediante la oportuna adenda al
presente convenio.

Segunda.- Términos y condiciones.

El acceso y uso de los Servicios Educativos en la Nube puestos a disposicion por parte de la Empresa
Colaboradora a la Consejeria de Educacién y Deporte para el desarrollo del objeto del convenio se encuentra
regido por los Términos y Condiciones de dichos Servicios Educativos en la Nube (en adelante Términos y
Condiciones). Dichos Términos y Condiciones se integran, como anexo |, en el presente convenio, siendo lo
dispuesto en los mismos de obligado cumplimiento para las partes, salvo en aquello que contradiga lo
dispuesto en el clausulado del presente convenio, en cuyo caso prevalecera este ultimo, se explicite o no
dicha prevalencia en el mismo.

Sin perjuicio de lo anterior, si cualquiera de los mencionados Términos y Condiciones fuera contrario al marco
legal vigente, espafiol o europeo, dicho término se tendra por no puesto. Dicha prevencion debera tenerse en
cuenta, asimismo, en caso de modificacion futura de dichos Términos y Condiciones, modificacion que
requerira, en cualquier caso, del acuerdo de ambas partes formalizado mediante adenda al presente
convenio.
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Las prevenciones establecidas en los parrafos anteriores respecto de los Términos y Condiciones se aplicaran
igualmente a lo estipulado en La Adenda de Proteccion de Datos que figura como Anexo Il al presente
convenio.

Tercera. — Actividades
El desarrollo del presente convenio requerira la realizacion de las siguientes actividades:

3.1. Puesta a disposicion y uso de los Servicios Educativos en la Nube en centros docentes publicos de
titularidad de la consejeria competente en materia de educacion que deseen utilizar dichos servicios.

3.2. Formacion de al menos un asesor o asesora de cada asesoria de formacion permanente de los centros
del profesorado pertenecientes a la consejeria competente en materia de educacion, en cada provincia, asi
como del profesorado de los centros docentes publicos de titularidad de aquella en el uso de las mismas
soluciones tecnoldgicas. La formacion a las asesorias constara de al menos 18 sesiones in situ (dos por
provincia mas dos adicionales en las provincias que la consejeria competente en materia de educacion elija).
La formacion al profesorado sera online a través de un centro de formacion online en espariol.

3.3. Formacion de la persona que ejerza la coordinacion TIC en los centros docentes publicos de titularidad
de la consejeria competente en materia de educacion en el uso de las mismas soluciones tecnologicas.

3.4. Posibilidad de testear y verificar experimentalmente el uso y las posibilidades de diferentes tecnologias
avanzadas de los Servicios Educativos en la Nube aplicadas a la transformacion digital del sector educacional,
como por ejemplo: big data, analisis de indicadores para el aprendizaje, trabajo colaborativo, personalizacion
de contenidos, trabajo en la nube, realidad virtual y realidad aumentada.

3.5. Facilitacion de acceso a los posibles Programas de Adopcion Temprana asociados a los Servicios
Educativos en la Nube en funcion de los requerimientos de cada caso, para probar sus nuevas
funcionalidades y/o herramientas.

3.6. Promocion y comunicacion del proyecto de puesta a disposicion de los Servicios Educativos en la Nube,
en ocho (8) centros docentes publicos de titularidad de la consejeria competente en materia de educacion,
mediante la organizacion, por parte de la Empresa Colaboradora, de ocho (8) eventos promocionales en
Andalucia (uno por provincia), que incluyan las ultimas novedades en investigacion educativa.

Las mencionadas actividades seran objeto de desarrollo por las partes en el seno de la comision de
seguimiento establecida en la clausula novena.

Cuarta.- Compromisos de las partes.

A la firma del presente convenio y conforme a las actividades previstas en la clausula anterior, las partes
adquieren los siguientes compromisos:

4.1. Compromisos de la Consejeria de Educacion y Deporte:
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4.1.1. Definir y ejecutar, con ayuda de la Empresa Colaboradora, las fases de puesta a disposicién de los
Servicios Educativos en la Nube para la comunidad de profesorado y alumnado de los centros docentes

publicos de titularidad de la Consejeria de Educacion y Deporte que deseen utilizar dichos servicios.

4.1.2. Disponer los recursos técnicos necesarios para la correcta ejecucion del proyecto de despliegue de los
Servicios Educativos en la Nube y su integracion con el Sistema de Informacion Séneca.

4.1.3. Realizar, con la colaboracion de la Empresa Colaboradora, el disefio y ejecucion del plan de formacion
de las asesorias de formacion permanente de los centros del profesorado de cada una de las ocho (8)
provincias andaluzas, asi como en el plan de formacion del profesorado de los centros docentes publicos de
titularidad de la consejeria, para asegurar el éxito del proyecto de implementacién de las soluciones
tecnologicas anteriores.

4.1.4. Disponer la eleccion de un grupo de probadores beta especifico formado por docentes andaluces
incluidos en el ambito del presente convenio, con posibilidad de acceso a los posibles Programas de Adopcion
Temprana asociados a los Servicios Educativos en la Nube para probar sus nuevas funcionalidades y/o
herramientas.

4.2. Compromisos de la Empresa Colaboradora:

4.2.1. Poner a disposicion de la consejeria competente en materia de educacion los recursos técnicos de
apoyo y supervision a través de su red de socios en Espafa o asimilados, para asegurar la correcta ejecucion
de las fases de despliegue de los Servicios Educativos en la Nube, asi como su integracion con el Sistema de
Informacion Séneca.

4.2.2. Colaborar con la consejeria competente en materia de educacion en el disefio y ejecucion del plan de
formacion de las asesorias de formacion permanente de los centros del profesorado de cada una de las ocho
(8) provincias andaluzas, asi como en el plan de formacion del profesorado de los centros docentes publicos
de titularidad de la Consejeria de Educacién y Deporte mediante la asistencia de formadores certificados por
la Empresa Colaboradora (pudiendo ser internos y externos a ella); asi como certificar dichas formaciones con
la certificacién oficial de la Empresa Colaboradora.

4.2.3. Facilitar el acceso a los posibles Programas de Adopcion Temprana asociados a los Servicios
Educativos en la Nube para probar sus nuevas funcionalidades y herramientas, por parte de los docentes
andaluces incluidos en el ambito del presente convenio, integrantes del grupo de probadores beta
mencionado en el apartado 4.1.4 de esta clausula.

Los compromisos recogidos en la presente clausula cuarta seran objeto de desarrollo por las partes en el
seno de la comision de seguimiento establecida en la clausula novena.

Quinta.- Titularidad de los derechos y explotacion de los resultados.
5.1. El presente convenio no otorga a ninguna de las partes ninguin derecho, implicito o de otro modo, sobre

el contenido, tecnologia o propiedad personal o intelectual de la otra parte.
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5.2. La consejeria competente en materia de educacion de la Junta de Andalucia ostenta la titularidad de los
ficheros de datos personales del profesorado y del alumnado de los centros docentes publicos de titularidad
de la misma, asi como de los centros del profesorado andaluces.

5.3 La Empresa Colaboradora se reserva todos los derechos de propiedad intelectual e industrial que le
corresponden a ella y a su grupo empresarial sobre los Servicios Educativos en la Nube.

Sexta. — Confidencialidad.

6.1. Las partes se comprometen a no difundir, bajo ninglin concepto, cualquier informacién confidencial que
por sus caracteristicas deba serlo, incluida la referente a aspectos cientificos, técnicos, econdmicos o de
organizacion interna, tecnologias y procesos de negocio perteneciente a las otras, a la que hubieran podido
tener acceso en la ejecucion del presente convenio, salvo que esas informaciones sean de conocimiento
publico.

Dicho deber de confidencialidad se mantendra, tanto para los responsables y encargados del tratamiento de
datos, como para todas las personas que intervengan en cualquier fase de éste, aun cuando haya finalizado
la relacion del obligado con el responsable o con el encargado del tratamiento.

6.2. En el supuesto de que, previamente a la celebracion de este convenio, cualquiera de las partes hubiera
tenido acceso a informacién de la otra y dicha informacion se refiera al objeto del presente convenio, ésta
sera considerada, a todos los efectos previstos en éste, como informacion confidencial.

6.3. La parte receptora no podra copiar ni reproducir, en formato o soporte alguno, los contenidos
audiovisuales y sonoros ni la informacion confidencial suministrada por la otra parte o a la que tenga acceso
con ocasion de la ejecucion del presente convenio, salvo que estas acciones sean necesarias para el
cumplimiento del objeto del mismo; en cualquier caso, dicha informacion confidencial sera destruida o
devuelta al responsable del tratamiento a la finalizacién del mismo.

6.4.Sin perjuicio de lo establecido en la presente clausula, cada una de las partes podra utilizar los resultados
de las investigaciones para su publicacion en trabajos cientificos y de divulgacion, solicitando previamente
autorizacion a la otra, la cual no le sera denegada injustificadamente, siempre que no se lesionen sus
intereses competitivos, de produccion, o relativos a la proteccion de datos personales custodiados por la
consejeria competente en materia de educacion, debiendo responder en un plazo maximo de 45 dias,
comunicando su autorizacion, sus reservas o su disconformidad. En caso de no contestar se entendera la
autorizacion no concedida.

Séptima.- Proteccion de Datos.

7.1. La consejeria competente en materia de educacion es la responsable del tratamiento de los
mencionados datos personales. Como tal le corresponde, de conformidad con la Ley Orgénica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en adelante LPDGDD) y
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante RGPD), la determinacién
de los fines, contenido, medios y uso del tratamiento de dichos datos.
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7.2. La Empresa Colaboradora sera la encargada del tratamiento de los mencionados datos personales, que
efectuara, conforme a lo establecido en el articulo 28 del RGPD, el tratamiento de dichos datos por cuenta del
responsable del tratamiento.

7.3. Mediante las presentes clausulas se habilita a la Empresa Colaboradora, como encargado del
tratamiento, para tratar por cuenta de la Consejeria de Educacion y Deporte, responsable del tratamiento, los

datos de caracter personal necesarios para prestar los Servicios Educativos en la Nube.

El tratamiento consistira en proveer los Servicios Educativos en la Nube a la Consejeria de Educacion y
Deporte

Concrecion de los tratamientos a realizar:

v'| Recogida v'| Registro
v'| Estructuracion v'| Modificacion
v'| Conservacion v'| Extraccion
v'| Consulta v"| Comunicacion por transmision
v'| Difusion v'| Interconexion
v'| Cotejo v'| Limitacion
v'| Supresion v'| Destruccion
v'| Conservacion v'| Comunicacién
OBM0S L.

7.4. Para el alta de los usuarios en los Servicios Educativos en la Nube, la Consejeria de Educacion y Deporte,
responsable del tratamiento, pone a disposicion de la Empresa Colaboradora, como encargado del
tratamiento, la informacion que se describe a continuacion:

® Identificadores de usuario (identificador del usuario en el Sistema de Informacion Séneca,
nombre y apellidos del usuario, rol docente/rol alumnado y cédigo del centro)

En ningln caso proporcionara la Consejeria de Educacion y Deporte a la Empresa Colaboradora datos de
categorias especiales recogidos en el articulo 9 del RGPD.

7.5. Para la prestacion de los Servicios Educativos en la Nube, el encargado del tratamiento llevara a cabo
asimismo el tratamiento de todos los datos que los centros educativos o sus usuarios suban a dichos
servicios, sin que el encargado esté obligado a llevar a cabo una monitorizacion de la naturaleza, categoria o
caracter de los datos. Correspondera, en su caso, al responsable dictar a los usuarios las instrucciones
oportunas sobre la utilizacion de los Servicios Educativos en la Nube, respetuosas con las disposiciones del
presente convenio y de los Términos y Condiciones.

7.6. Los datos personales cuyo tratamiento se encarga a la Empresa Colaboradora pueden afectar a las
siguientes categorias de interesados: usuarios finales (alumnado, profesorado, padres, madres o tutores
legales), incluyendo los trabajadores y contratistas de los centros docentes; y cualquier otra persona que
transmita datos a través de los Servicios Educativos en la Nube, incluidas las personas que colaboren y se
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comuniguen con los usuarios finales. La Consejeria de Educacion y Deporte establece que los interesados de
cuyos datos es responsable del tratamiento podran incluir a menores y que las categorias de datos a tratar
podran incluir también fotografias y contenido audiovisual.

7.7. El responsable del tratamiento de los datos personales requerira el consentimiento expreso de los
interesados o sus representantes para el tratamiento de datos no comprendidos entre aquellos que los
centros docentes pueden recabar del alumnado de conformidad con la disposicion adicional 23% de la Ley
Organica 2/2006, de 3 de mayo, de Educacion.

7.8. El responsable del tratamiento debera valorar asimismo, en relacion con el tratamiento de fotografias y
contenido audiovisual, si éstas y éste responden a la finalidad del tratamiento siendo adecuados, pertinentes y
limitados a lo necesario en relacion con los fines para los que son tratados, en consideracion al principio de
minimizacion de datos recogido en el articulo 5.1.c) del RGPD.

7.9. La duracion del tratamiento sera la correspondiente a la vigencia del convenio mas el periodo desde el
vencimiento de la vigencia hasta la eliminacion de todos los datos personales por parte del encargado del
tratamiento, suprimiendo cualquier copia que esté en su poder.

7.10. El ambito territorial de la legislacion de proteccion datos aplicable al presente convenio sera, de manera
exclusiva, el ambito europeo, entendiendo por tal tanto la legislacion espafiola como la propiamente europea,
no pudiendo resultar aplicable cualquier otra legislacion perteneciente a ambito distinto salvo que sea de
conformidad con la mencionada legislacion europea o espafiola.

7.11. Obligaciones del encargado del tratamiento. El encargado del tratamiento se obliga a lo siguiente, y
garantiza su cumplimiento por parte de su personal:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, solo para la finalidad
de prestar los Servicios Educativos en la Nube. En ningun caso podra utilizar los datos para fines propios ni
para la elaboracion de perfiles de cualquier tipo.

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra
disposicion en materia de proteccion de datos de la Union o espafiola, el encargado informara
inmediatamente al responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta
del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta
del cual actue el encargado y, en su caso, del representante del responsable o del encargado y del
delegado de proteccion de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.
3. En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional,

incluida la identificacion de dicho tercer pais u organizacion internacional y, en el caso de las
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transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacién
de garantias adecuadas.

4. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
a) La seudoanonimizacion y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

d) El proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

d. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa del responsable
del tratamiento o en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo responsable, de
acuerdo con las instrucciones del responsable. En este caso, el responsable identificara, de forma previa y
por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de
seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacion internacional, en virtud
del Derecho de la Unién o de los Estados miembros que le sea aplicable, informara al responsable de esa
exigencia legal de manera previa, salvo que tal Derecho lo prohiba por razones importantes de interés publico.

e.. Subcontratacion

El encargado se compromete a no subcontratar ninguna de las prestaciones que formen parte del objeto de
este convenio que comporten el tratamiento de datos personales, salvo servicios limitados o auxiliares a la
prestacion de los Servicios Educativos en la Nube.

Mediante la formalizacién del presente convenio, el responsable autoriza la subcontratacion prevista en el
Anexo Il de este convenio con arreglo a la lista actual de subencargados del tratamiento que el encargado le
ha facilitado.

Si durante la vigencia del convenio el encargado fuera a subcontratar algin otro tratamiento, debera
comunicarlo previamente y por escrito al responsable, con una antelaciéon de un mes (o plazo superior
previsto en el anexo), indicando los tratamientos que se pretenden subcontratar e identificando de forma clara
e inequivoca la empresa subcontratista y su ubicacion. Dentro del plazo mencionado, el responsable tendra la
facultad de expresar su autorizacion u oposicion a dicha subcontratacion; en el caso de oponerse, cancelara
su suscripcion al Servicio Educativo en la Nube, con la consiguiente extincién de este convenio, sin que el
encargado pueda aplicarle cargo o penalizacion alguna.
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El subcontratista, que también tendra la condicion de encargado del tratamiento, esta obligado igualmente a
cumplir las obligaciones establecidas en este documento para el encargado del tratamiento y las
instrucciones que dicte el responsable. Corresponde al encargado inicial regular la nueva relacion de forma
que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de

seguridad...) y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los
datos personales y a la garantia de los derechos de las personas afectadas. En el caso de incumplimiento por
parte del subencargado, el encargado inicial seguira siendo plenamente responsable ante el responsable en lo
referente al cumplimiento de las obligaciones.

f. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido acceso en
virtud del presente encargo, incluso después de que finalice su objeto. Dicho deber de confidencialidad se
extendera a todas las personas que intervengan en cualquier fase de éste, aun cuando haya finalizado la
relacion del obligado con el responsable o con el encargado del tratamiento.

g. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y
por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que
hay que informarles convenientemente.

h. Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento de la obligacion
establecida en el apartado anterior.

i. Garantizar la formacion necesaria en materia de protecciéon de datos personales de las personas
autorizadas para tratar datos personales.

j. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificacion, supresion y oposicion
2. Limitacion del tratamiento
3. Portabilidad de datos
4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion de perfiles)
k. Notificacion de violaciones de la seguridad de los datos
El encargado del tratamiento notificara al responsable del tratamiento, sin dilacion indebida, las violaciones de
la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacion y comunicacion de la incidencia.
Si se dispone de ella se facilitara, como minimo, la informacion siguiente:
a) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el numero aproximado de interesados afectados, y las categorias

y el numero aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de contacto
en el que pueda obtenerse mas informacion.
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c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos personales.
d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los

posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la informacion se
facilitara de manera gradual sin dilacion indebida.

En todo caso, la decision sobre la probabilidad de que las violaciones de seguridad constituyan o no un riesgo
para los derechos y libertades de las personas fisicas, corresponde al responsable del tratamiento.

Correspondera asimismo al responsable del tratamiento comunicar las violaciones de la seguridad de los
datos a la Autoridad de Proteccién de Datos.

|. Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.

m. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la autoridad de
control, cuando proceda.

n. Implantar las medidas de seguridad siguientes:

1) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas
y servicios de tratamiento.

2) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

3) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

4) Seudonimizar y cifrar los datos personales, en su caso.
fi. Designar un delegado de proteccion de datos y comunicar su identidad y datos de contacto al responsable.
0. Borrado de los datos.

Borrar los datos de caracter personal y, si procede, los soportes donde consten, una vez cumplida la
prestacion, en los plazos indicados en la Adenda de Tratamiento de Datos contenida en el Anexo Il.

El borrado debe comportar el borrado total de los datos existentes en los equipos informaticos utilizados por
el encargado. No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion, segun requiera o autorice la
legislacion vigente.
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7.12. Correspondera a la Consejeria de Educacion y Deporte, como responsable del tratamiento, atender las
solicitudes de ejercicio de los derechos de acceso, rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, en relacion
con los datos objeto del encargo.

Asimismo, le correspondera, facilitar a los usuarios la informacion que sea pueda ser precisa de conformidad
con la normativa aplicable, asi como obtener los consentimientos que resulten pertinentes con arreglo a ella.

7.13. Sin perjuicio de lo previsto en los apartados anteriores, los Términos y Condiciones del Anexo I, o la
Adenda de Proteccion de Datos del Anexo Il, podran establecer disposiciones adicionales y complementarias
en materia de proteccion de datos personales en el marco de la prestacion de los Servicios Educativos en la
Nube. En caso de contradiccion que no pueda resolverse con arreglo a sus propias clausulas, lo previsto en
los apartados anteriores prevalecera sobre los Términos y Condiciones y sobre la mencionada Adenda.

Octava.- Contraprestaciones econémicas.

La aplicacion y ejecucion de este convenio, incluyéndose al efecto todos los actos juridicos que pudieran
dictarse en su ejecucion y desarrollo, no genera obligaciones ni contraprestaciones econémicas entre las
partes firmantes, las cuales asumiran los costes que deban realizar con cargo a sus respectivos
presupuestos.

En el caso de la Consejeria de Educacion y Deporte el convenio no exige la disposicion, por parte de ésta, de
medios técnicos o materiales distintos de los ya existentes en los centros educativos, por lo que el desarrollo
de las actuaciones contempladas no supondra coste econémico alguno en orden a dichos medios técnicos o
materiales.

Las partes acuerdan, por tanto, que el presente convenio tiene caracter gratuito.

La presente clausula prevalece sobre lo que pueda disponerse en los Términos y Condiciones de los Servicios
Educativos en la Nube.

Novena.- Comision de Seguimiento.

Con el fin de velar por el correcto desarrollo y cumplimiento de lo dispuesto en el presente convenio, en el
plazo de diez dias habiles, contados a partir del dia siguiente al de su firma, se constituira una comision de
seguimiento que se reunira cuando lo solicite alguna de las partes y, al menos, una vez al afio, y que tendra
las siguientes funciones:

a) Vigilar el cumplimiento de los objetivos del convenio y las obligaciones de cada una de las partes.

b) Impulsar activamente el desarrollo de las distintas actividades contempladas en el convenio, asi promover
los acuerdos o convenios especificos que se juzguen necesarios o convenientes para el logro de sus fines.

c) Interpretar cualquier aspecto que pudiera derivarse de la puesta en funcionamiento del convenio y resolver
cualquier controversia entre las partes sobre el desarrollo del mismo, sin perjuicio del derecho de éstas de

acudir a los 6rganos de la jurisdiccion contencioso-administrativa conforme a la clausula décima.
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d) Adoptar las medidas oportunas, en caso de una resolucion anticipada del convenio, para garantizar la
finalizacion de las actividades programadas.

La comision, que tendra caracter paritario, estara formada por seis personas:
¢ Tres en representacion de la consejeria competente en materia de educacion de la Junta de Andalucia,

Dos designadas por la direccion general competente en materia de formacion del profesorado e
innovacion educativa:

® Persona titular del Servicio competente en Innovacion Educativa (o persona en quien
delegue)

® Persona titular del Servicio competente en Planes de Formacion del Profesorado (o
persona en quien delegue)

Una designada por la Secretaria General Técnica:

® Persona titular del servicio competente en Sistemas de Informacion (o persona en
quien delegue).

¢ Tres en representacion de la Empresa Colaboradora:
Personal designado por la Empresa Colaboradora.

De entre sus miembros, por periodos de seis meses, se elegira a las personas que ejerceran la secretaria y la
presidencia. La comision adoptara decisiones siempre por consenso de todos sus miembros.

La comision actuara segun el régimen de funcionamiento que por si misma establezca, sin perjuicio de lo
previsto en la Seccion 3.% del Capitulo Il del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico y en la Seccion 17, del Capitulo Il del Titulo IV de la Ley 9/2007, de 22
de octubre, de Administracion de la Junta de Andalucia, para el funcionamiento de 6rganos colegiados.

Décima.- Naturaleza y Jurisdiccion.

El presente convenio, que tiene naturaleza administrativa y se firma al amparo del articulo 47.2.c de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, se regira por su clausulado, y en lo no
previsto en el mismo, por la ley espafiola exclusivamente, quedando excluido de la aplicacion de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014. Todo ello sin perjuicio de que, conforme al articulo 4. de la citada ley, se apliquen los
principios de la misma para resolver las dudas y lagunas que pudieran presentarse.

Cualquier controversia que se suscite en cuanto a la aplicacion, interpretacion y efectos del presente
convenio, que no queden solventadas de mutuo acuerdo, o en el seno de la comision de seguimiento prevista
en la clausula novena, seran resueltas por los drganos de la jurisdiccion contencioso-administrativa espanola,
renunciando a cualquier otra jurisdiccion, incluida la que puedan disponer los Términos y Condiciones.
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Decimoprimera. - Vigencia y resolucion.

El presente convenio tendra vigencia de dos afios desde su firma, prorrogable mediante acuerdo expreso
adoptado por ambas partes con antelacion a su finalizacion.

Asimismo, el presente convenio podra ser resuelto anticipadamente por acuerdo de las partes o por decision
unilateral motivada por incumplimiento de una de ellas, siempre que el incumplimiento no sea subsanado en
el plazo de treinta dias desde que cualquiera de las partes formule requerimiento de cumplimiento a la otra.

Las comunicaciones, incluidas las posibles notificaciones de resolucion o incumplimiento del presente
convenio, deberan efectuarse en espafol a los lugares y las direcciones de correo electronico de cada una de
las partes, vigentes en cada momento. En el caso de la Consejeria de Educacion y Deporte las notificaciones

se dirigiran a innovacion.ced@juntadeandalucia.es y en el caso de La Empresa Colaboradora a la

sefialada en los Términos y Condiciones, sin perjuicio de las que ambas partes puedan en un futuro
establecer y comunicar a la otra parte.

Y, para que conste a los efectos oportunos, en prueba de conformidad, las partes firman el presente convenio
de colaboracion, en la fecha indicada en la ultima firma electrénica,

Por la Junta de Andalucia Por la Empresa Colaboradora
El Consejero de Educacion y Deporte Marcin Rucinski
Francisco Javier Imbroda Ortiz

Marcin Rucinski (Nov 25, 2020 15:19 GMT)

Nov 25, 2020
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Introduccion

Las partes aceptan que los presentes Términos de los Servicios Online rigen el uso que el Cliente hace de los Servicios Online y que el DPA (se
define a continuacién) establece sus obligaciones con respecto al procesamiento y la seguridad de los Datos del Cliente y los Datos Personales por
parte de los Servicios Online. Las partes también aceptan que, salvo que exista un contrato de Servicios Profesionales independiente, los presentes
Términos de los Servicios Online rigen la prestacion de Servicios Profesionales, incluidos, entre otros, los términos del Anexo 1 y los términos del
DPA con relacién al procesamiento y la seguridad de los Datos de Servicios Profesionales y Datos Personales relacionados con dicha prestacién. El
uso que el Cliente realice de Productos que no son de Microsoft (concepto que se define mds abajo) se regira por otros términos independientes, los
que incluyen términos de privacidad y seguridad diferentes. En caso de que se produjera cualquier conflicto o inconsistencia entre el DPA y
cualquiera de los términos del contrato de licencias por volumen del Cliente (incluidos los Términos de los Productos o los Términos de los Servicios
Online), prevalecera el DPA.

Contratos de Nivel de Servicio
La mayor parte de los Servicios Online ofrecen un Acuerdo de Nivel de Servicio (SLA, Service Level Agreement). Para obtener més informacién
relacionada con los SLA de los Servicios Online, consulte http:/microsoft.com/licensing/contracts.

Términos y Actualizaciones Aplicables de los Servicios Online

Cuando el Cliente renueve o adquiera una nueva suscripcién a un Servicio Online, se aplicaran los Términos de los Servicios Online que estén
vigentes en ese momento, los cuales no cambiaran durante la mencionada suscripcion del Cliente a dicho Servicio Online. Cuando Microsoft
introduzca nuevas funciones, complementos o software relacionado (es decir, "nuevas" en el sentido de que no estaban incluidas anteriormente en la
suscripcién), Microsoft puede proporcionar términos —o realizar actualizaciones de los Términos de los Servicios Online— que se apliquen al uso
que el Cliente efectie de esas nuevas funciones, complementos o software relacionado.

Notificaciones electronicas

Microsoft puede proporcionar al Cliente informaciones y notificaciones sobre los Servicios Online de forma electrénica, incluyendo por correo
electrénico, a través del portal correspondiente al Servicio Online o a través de un sitio web que Microsoft identifique. Una notificacién se
considerard entregada en la fecha en que Microsoft la ponga a disposicion.

Versiones Anteriores

Los Términos de los Servicios Online establecen términos aplicables a los Servicios Online disponibles actualmente. Para obtener informacion sobre
las versiones anteriores de los Términos de los Servicios Online, el Cliente puede consultar http:/go.microsoft.com/?linkid=9840733 o ponerse en
contacto con su revendedor o Gestor de Cuentas de Microsoft.

Aclaraciones y resumen de cambios

Incorporaciones Eliminaciones
Azure SQL Edge

Servicios en Linea

Servicios de Microsoft Azure: Se agregaron términos que restringen el uso de los Servicios de Reconocimiento Facial de Azure por o para los
departamentos de policia de los EE. UU.

Azure SQL Edge: Se agregaron términos a la oferta de Azure SQL Edge.
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Definiciones

Si alguno de los siguientes términos no esta definido en el contrato de licencias por volumen del Cliente, adoptara el significado atribuido en las
siguientes definiciones.

“Servicios Online Principales” son aquellos Servicios Online que se enumeran como Servicios Online Principales en el Anexo 1.

“Datos del Cliente” son todos los datos (incluidos todos los archivos de texto, sonido, video o imagen y software) que se proporcionen a Microsoft
por parte del Cliente, o en su nombre, mediante el uso del Servicio Online. Los Datos del Cliente no incluyen los Datos de Servicios Profesionales.

“Addendum de Proteccién de Datos” (DPA) es el Addendum de Proteccién de Datos de los Servicios Online de Microsoft publicado en
https://aka.ms/DPA.

“Usuario Externo” significa un usuario de un Servicio Online que no es un empleado, contratista in situ ni representante in situ del Cliente o sus
Filiales.

“Instancia” es una imagen de software que se crea al ejecutar el procedimiento de configuracion o instalacién del software o al duplicar dicha
imagen.

“Sitio de Licencias” se refiere a http://www.microsoft.com/licensing/contracts o un sitio sucesor.

“Dispositivo con Licencia” es un sistema de hardware fisico unico, exclusivo para el uso del Cliente al que se cede una licencia. Cualquier
dispositivo exclusivo que esté bajo la administracién o el control de una entidad distinta del Cliente o una de sus Filiales esta sujeto a la clausula de la
Administraciéon de Software de Outsourcing de los Términos de Productos, que se encuentran en http://go.microsoft.com/?linkid=9839207. Para el
proposito de esta definicién, una particién o divisién de hardware se considera un dispositivo en si mismo.

"Servidor de Red" es un servidor de hardware fisico exclusivamente dedicado al uso del Cliente y proporciona un asistente de recursos a las
computadoras en una red. Cualquier servidor exclusivo que esté bajo la administracion o el control de una entidad distinta del Cliente o una de sus
Filiales esta sujeto a la clausula de la Administracién de Software de Outsourcing de los Términos de Productos. Encontrara los Términos de

Productos en http://go.microsoft.com/?1inkid=9839207.

“Producto que no es de Microsoft” es cualquier software, dato, servicio, sitio web o producto de terceros, a menos que Microsoft lo incorpore en un
Servicio Online.

“Servicio Online” es un servicio hospedado por Microsoft y al cual el Cliente se suscribe en virtud de un contrato de licencias por volumen de
Microsoft, incluido cualquier servicio identificado en la seccion Servicios Online de los Términos de los Productos. Este término no incluye el
software y los servicios ofrecidos en virtud de términos de licencia independientes (como, por ejemplo, a través de una galeria, tienda, consola o
cuadro de didlogo). Los Términos de los Productos estan publicados en http://go.microsoft.com/?linkid=9839207.

“Entorno de Sistema Operativo” (OSE) es la totalidad o una parte de una Instancia de sistema operativo, o la totalidad o una parte de una Instancia de
sistema operativo virtual (o emulado de otra manera) que habilita la identidad del equipo independiente (nombre del equipo principal o identificador
Gnico similar) o los derechos administrativos independientes y las Instancias de aplicaciones, si las hubiera, configuradas para ejecutarse en la
totalidad o en una parte de esa Instancia del sistema operativo. Existen dos tipos de OSE: fisico y virtual. Un sistema de hardware fisico puede tener
un OSE fisico y/o uno o mas OSEs virtuales. La instancia de sistema operativo que se utiliza para ejecutar el software de virtualizacién del hardware
o0 para prestar servicios de virtualizacién de hardware se considera parte del OSE fisico.

“OST” significa estos Términos de los Servicios Online.

“Datos Personales” significa toda informacién relacionada con una persona natural identificada o identificable. Se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un nimero de identificacion, datos de localizacién, un identificador en linea o uno o varios elementos propios de la identidad fisica,
fisiol6gica, genética, psiquica, econémica, cultural o social de dicha persona.

“Vistas Previas” significa vistas previas, versiones beta u otras caracteristicas preliminares, ubicaciones de centros de datos y servicios ofrecidos por
Microsoft para una evaluacién opcional.

“Servicios Profesionales” significa los servicios de soporte técnico y consultoria de Microsoft (por ejemplo, para la migracion de datos) en relacion
con cualquier Servicio Online.

“Datos de Servicios Profesionales” son todos los datos (incluidos todos los archivos de texto, sonido, video, imagen o software) que se proporcionen
a Microsoft por parte del Cliente o en su nombre (o que el Cliente autorice a Microsoft a obtener de un Servicio Online), o que se obtengan o
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procesen por parte de Microsoft o en su nombre a través de un compromiso adquirido con Microsoft para obtener Servicios Profesionales. Los Datos
de Servicios Profesionales incluyen los Datos de Soporte.

“SL” significa licencia de suscripcién.
“Subprocesador” significa otros procesadores utilizados por Microsoft para procesar datos.

“Datos de Soporte” son todos los datos (incluidos todos los archivos de texto, sonido, video, imagen o software) que sean proporcionados a Microsoft
por o en nombre del Cliente —o que el Cliente autorice a Microsoft a obtener de un Servicio Online— a través de una relacién que entable con
Microsoft para obtener soporte técnico para los Servicios Online cubiertos por el presente contrato. Los Datos de Soporte son un subconjunto de los
Datos de Servicios Profesionales.
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Términos Generales

Como Licenciar los Servicios Online

El Cliente debe adquirir y asignar las licencias de suscripcién apropiadas que sean necesarias para utilizar cada Servicio Online. Cada usuario que
acceda al Servicio Online necesita una SL de Usuario o acceso al Servicio Online solo a través de un dispositivo con una SL de Dispositivo asignada,
a menos que se especifique de otro modo en los Términos especificos de los Servicios Online. El Anexo 2 describe los Conjuntos de SL que también
cumplen los requisitos de SL de Usuario. El Cliente no tiene derecho a utilizar un Servicio Online una vez que ha finalizado la vigencia de la SL
correspondiente a ese Servicio Online.

Reasignacion de Licencias

La mayor parte de las SL pueden reasignarse, pero no todas. Salvo segtn se estipule en este parrafo o en los Términos especificos de los Servicios
Online, el Cliente no puede reasignar una SL por un corto plazo (es decir, dentro de los 90 dias siguientes a la ultima asignacién). El Cliente puede
reasignar una SL en un corto plazo para cubrir la ausencia de un usuario o la falta de disponibilidad de un dispositivo que esta fuera de servicio. La
reasignacion de una SL con cualquier otra finalidad debe ser permanente. Cuando el Cliente reasigna una SL de un dispositivo a otro, el Cliente
debe bloquear el acceso y eliminar cualquier software relacionado del anterior dispositivo o del dispositivo del anterior usuario.

Multiplexacién

El hardware o software que el Cliente utiliza para agrupar conexiones, reenrutar informacién, reducir el niimero de dispositivos o usuarios que
acceden o utilizan el Servicio Online (o el software relacionado) o reducir el nimero de OSE, dispositivos o usuarios que el Servicio Online
administra directamente (en ocasiones denominado “multiplexacién” o “agrupacién”) no disminuye el nimero de licencias de cualquier tipo
(incluidas SL) que el Cliente necesite.

Como Utilizar los Servicios Online
El Cliente puede utilizar los Servicios Online y el software relacionado segtin se permite expresamente en el contrato de licencias por volumen del
Cliente. Microsoft se reserva todos los demas derechos.

Politica de Uso Aceptable
Ni el Cliente, ni las personas que accedan a un Servicio Online a través del Cliente, pueden utilizar un Servicio Online:
@ de una forma prohibida por ley, reglamento, decreto u orden gubernamental;

para infringir los derechos de otras personas;
para intentar obtener un acceso no autorizado a —o causar disrupcion en— cualquier servicio, dispositivo, dato, cuenta o red;
para enviar correo no deseado (spam) o distribuir software malintencionado;

de una forma que pueda causar dafios al Servicio Online u obstaculizar el uso de dicho servicio por parte de otras personas;

en aplicaciones o situaciones en las que una falla del Servicio en Linea pueda causar la muerte o una lesién fisica grave de una persona,
o dafios fisicos o ambientales serios, salvo por lo dispuesto en la seccién Uso de alto riesgo; o

@ para ayudar o animar a terceros a que lleven a cabo las acciones mencionadas.

La infraccién de la Politica de Uso Aceptable de esta seccion puede tener como resultado la suspension del Servicio Online. Si Microsoft suspende el
Servicio en Linea, lo hara tinicamente en la medida que sea razonablemente necesario. A menos que Microsoft crea que es necesaria una suspension
inmediata, Microsoft proporcionara una notificacion razonable antes de suspender un Servicio Online por los motivos indicados més arriba.

Uso de alto riesgo

ADVERTENCIA: Las tecnologia modernas y, especialmente, las tecnologias de plataformas, se pueden utilizar de formas nuevas e innovadoras
y el Cliente debe tener en cuenta si el uso especifico de estas tecnologias es seguro. Los Servicios en Linea no se han disefiado ni se pretende que
apoyen ningun uso en el que una interrupcién de servicio, defecto, error u otro fallo de un Servicio en Linea pueda dar lugar a la muerte o una
lesion fisica grave de una persona o dafios fisicos o ambientales, (conjuntamente, “Uso de alto riesgo”). En consecuencia, el Cliente debe disefiar e
implementar cada aplicacién de manera que, en caso de alguna interrupcién, defecto, error u otra fallo del Servicio Online, la seguridad de las
personas, las propiedades y el medio ambiente no disminuya por debajo de un nivel que sea razonable, apropiado y legal, ya sea en general o para
un sector especifico. El Uso de alto riesgo por parte del Cliente de los Servicios en Linea a su propio riesgo. El Cliente acepta defender,
indemnizar y eximir de responsabilidad a Microsoft frente a todos los dafios, costes y honorarios de abogados en relacion con cualquier
reclamacion que surja del Uso de alto riesgo asociado a los Servicios en Linea, incluida cualquier reclamacién basada en responsabilidad

objetiva o en que Microsoft haya sido negligente en el disefio o la prestacién de los Servicios en Linea al Cliente. La obligacién de indemnizacién
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precedente se afiade a cualquier obligacion de defensa establecida en el acuerdo de licencias por volumen del Cliente y no esté sujeta a ninguna
limitacion o exclusién de responsabilidad contenida en dichos acuerdos.

Proteccién de Datos y Seguridad

Los términos del DPA se aplican a los Servicios Online, salvo por aquellos Servicios Online que se enumeran en el Anexo 1. Para los Servicios
Online Principales, los detalles especificos para el Servicio Online con relacién a las practicas de seguridad y la ubicacién de los Datos del Cliente
sin actividad se encuentran en el Anexo 1.

Uso de Software con el Servicio Online
Es posible que el Cliente deba instalar determinado software de Microsoft para poder utilizar el Servicio Online. En tal caso, se aplicaran los términos
siguientes:

Términos de licencia del software de Microsoft

El Cliente puede instalar y utilizar el software tinicamente con el Servicio Online. Los Términos especificos de los Servicios Online pueden limitar
el nimero de copias del software que podra utilizar el Cliente o el nimero de dispositivos en los que a este se le permitira utilizarlo. El derecho del
Cliente a utilizar el software comienza cuando se activa el Servicio Online y finaliza cuando termina el derecho del Cliente a utilizar el Servicio
Online. El Cliente debe desinstalar el software cuando finalice su derecho a utilizarlo. En ese momento Microsoft podra desactivarlo.

Validacion, actualizaciones automaticas y recogida para software

Microsoft puede revisar automaticamente la versién de cualquiera de sus programas de software. Los dispositivos en que se instala el software
pueden proporcionar peridédicamente informacion que permita a Microsoft comprobar que el software estd debidamente licenciado. Esta
informacion incluye la version de software, la cuenta de usuario del usuario final, la informacién de identificacién del producto, un identificador de
la maquina y la direccién de protocolo de Internet del dispositivo. Si el software no esta debidamente licenciado, su funcionalidad se vera afectada.
El Cliente solamente puede obtener de Microsoft (o de fuentes autorizadas) las actualizaciones o versiones superiores del software. Al utilizar el
software, el Cliente da su consentimiento para la transmisién de la informacién descrita en esta seccién. Microsoft puede recomendar o descargar
actualizaciones o complementos de este software, con o sin notificacién, en los dispositivos del Cliente. Algunos Servicios Online pueden requerir
—o0 mejorar gracias a— la instalacién de software local (por ejemplo, agentes, aplicaciones de administracién de dispositivos) (“Aplicaciones”).
Las Aplicaciones pueden recopilar Datos de Diagndstico (tal como se definen en el DPA) sobre el uso y el rendimiento de las Aplicaciones, los
cuales pueden ser transmitidos a Microsoft (en la medida que los Datos Personales estén contenidos en ellos) y ser utilizados para los fines
descritos en el DPA.

Componentes de software de terceros
El software puede contener componentes de software de terceros. A menos que se indique lo contrario en dicho software, es Microsoft —y no el
tercero— quien licencia estos componentes al Cliente en virtud de los avisos y términos de licencia de Microsoft.

Limitaciones Técnicas

El Cliente debera cumplir con —y deberd abstenerse de eludir— todas las limitaciones técnicas presentes en un Servicio Online que solo permitan al
Cliente utilizar dicho Servicio Online de ciertas maneras. El Cliente no puede descargar ni de cualquier otro modo quitar de un Servicio Online
copias de software o codigo fuente, salvo por lo autorizado de manera explicita.

Servicios de Importacion/Exportacion

El uso por parte del Cliente de cualquier Servicio de Importacién/Exportacion esta condicionado a su cumplimiento con todas las instrucciones
proporcionadas por Microsoft con respecto a la preparacidn, el tratamiento y el envio de los medios fisicos que contienen sus datos (“medios de
almacenamiento”). El Cliente es el Unico responsable de asegurar que los datos y los soportes fisicos de almacenamiento se proporcionen de
conformidad con todas las leyes y reglamentos. Microsoft no tiene obligaciéon alguna con respecto a los soportes fisicos de almacenamiento, asi
como tampoco responsabilidad alguna por la pérdida, los dafios o la destruccion de los soportes fisicos de almacenamiento. Todos los soportes
fisicos de almacenamiento que se envien a Microsoft deberan remitirse al Centro de Datos DAP de Microsoft DCS (INCOTERMS 2010). Los soportes
fisicos de almacenamiento que se envian al Cliente deben remitirse al Muelle del Cliente DAP (INCOTERMS 2010).

Componentes de Fuente

Cuando el Cliente utilice un Servicio Online, podra utilizar las fuentes instaladas por ese Servicio Online para mostrar e imprimir contenidos. El
Cliente tinicamente podra incrustar fuentes en los contenidos de acuerdo con lo que permitan las restricciones sobre incrustacién que haya en las
fuentes; también podra descargarlas temporalmente en una impresora o en otro dispositivo de salida para imprimir contenidos.

Cambios y disponibilidad de los Servicios Online
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Microsoft puede realizar cambios comercialmente razonables en cada Servicio Online de forma periddica. Microsoft puede modificar o terminar un
Servicio Online en cualquier pais en el que Microsoft esté sujeto a un reglamento, una obligacion u otro requisito gubernamental que (1) no se
aplique generalmente a empresas que alli operan, (2) plantee una dificultad para que Microsoft siga operando el Servicio Online sin modificacién y/o
(3) provoque que Microsoft considere que los presentes términos o el Servicio Online puedan estar en conflicto con dicho requisito u obligacién. Si
Microsoft termina un Servicio Online por motivos reglamentarios, los Clientes recibiran un abono por cualquier importe pagado por adelantado para
el periodo posterior a la terminacion.

La disponibilidad, funcionalidad y versiones de idioma para cada Servicio Online pueden variar segun el pais. Para obtener informacién sobre la
disponibilidad, el Cliente puede consultar https://go.microsoft.com/fwlink/?linkid=870295.

Otros
Productos que no son de Microsoft
Microsoft puede poner Productos que no son de Microsoft a disposicion del Cliente a través del uso que el Cliente efectie de los Servicios Online
(por ejemplo, a través de una tienda o galeria, o como resultados de bisqueda) o a través de una tienda online de Microsoft (como Microsoft Store
for Business o Microsoft Store for Education). Si el Cliente instala o utiliza un Producto que no es de Microsoft junto con un Servicio Online, el
Cliente no podra hacerlo de un modo tal que pueda someter la tecnologia o propiedad intelectual e industrial de Microsoft a obligaciones que vayan
mas alla de las expresamente incluidas en el contrato de licencias por volumen del Cliente. Para comodidad del Cliente, Microsoft podra incluir los
cargos derivados de ciertos Productos que no son de Microsoft como parte de la factura que emite al Cliente por los Servicios Online. Sin embargo,
Microsoft no asume ninguna obligacién o responsabilidad en relacién con los Productos que no son de Microsoft. El Cliente es el inico
responsable de cualquier Producto que no es de Microsoft que instale o utilice junto con un Servicio Online o que adquiera o gestione a través de
una tienda online de Microsoft. El uso que el Cliente realice de cualquier Producto que no es de Microsoft se regira por los términos de licencia, de
servicio y/o de privacidad que, en su caso, existan entre el Cliente y el editor del Producto que no es de Microsoft.

Vistas Previas

LAS VISTAS PREVIAS SE PROPORCIONAN “TAL CUAL”, “CON TODOS SUS FALLOS” Y “SEGUN DISPONIBILIDAD”, como se
describe en este documento. Las Vistas Previas no se incluyen en el SLA para el Servicio Online correspondiente y puede que no estén cubiertas
por el soporte al cliente. Podemos cambiar o interrumpir las Vistas Previas en cualquier momento sin notificacién. También podemos elegir no
poner a disposicién del mercado general un Servicio de Vista Previa.

A menos que se estipule de otro modo en un contrato independiente, las Vistas Preliminares no se incluyen en el SLA para el Servicio en Linea
correspondiente.

La entrega de “Comentarios” (sugerencias, comentarios, ideas o procedimientos, de cualquier forma) a Microsoft sobre los servicios de Vistas
Previas es voluntaria. Microsoft no tiene obligacion alguna de publicar o utilizar los Comentarios. Al proporcionar Comentarios a Microsoft, el
Cliente (y cualquier persona que proporcione Comentarios a través del Cliente) otorga de manera irrevocable y perpetua a Microsoft y a sus
Filiales, en virtud de todos los derechos de propiedad intelectual que son de su propiedad o que controlan, derechos y licencias globales, no
exclusivos, totalmente pagados, libre de regalias, transferibles y sublicenciables para realizar, utilizar, reproducir y preparar trabajos derivados que
se basan en distribuir, realizar y mostrar piblicamente, transmitir y comercializar de cualquier otra manera los Comentarios (lo cual incluye
combinar o interconectar productos, servicios o tecnologias que dependen o incorporan Comentarios con otros productos, servicios o tecnologias
de Microsoft u otros), sin atribucién en modo alguno y para cualquier propésito.

El Cliente garantiza que: 1) no proporcionara Comentarios que estén sujetos a una licencia que le exija a Microsoft otorgar una licencia a terceros
debido a que Microsoft ejerce cualquiera de los derechos mencionados anteriormente en Comentarios del Cliente; y 2) posee o controla todos los
derechos respecto de dichos Comentarios y que tales Comentarios estan sujetos a cualquier derecho de terceros (incluido cualquier derecho de
publicidad o personalidad).

Azure Active Directory, Edicién Gratis

Tal como se describe en https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-whatis, la mayoria de los Servicios
Online incluyen una instancia de Azure Active Directory, una capacidad de autenticacién de usuarios basada en la nube (“Azure AD Gratis”).
Después de que el Cliente configura y utiliza el primer Servicio Online de este tipo, la instancia de Azure AD Gratis, segtin como el Cliente la haya
configurado para sus usuarios, puede impulsar las caracteristicas de autenticacion de usuario para cada suscripcion de un Servicio Online adquirida
posteriormente.

La instancia de Azure AD Gratis del Cliente también permitira que los usuarios autenticados interactien con Microsoft o con un tercero en

contextos externos a los de los Servicios Online (“Otros Servicios dependientes de AD”), especificamente donde Microsoft o el tercero requiere

una cuenta de usuario de Azure Active Directory. Con respecto a la operacién de Azure AD Gratis para Otros Servicios dependientes de AD,
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Microsoft sigue siendo un procesador de datos, por lo que el uso de Azure AD Gratis constituye la instruccién autorizada del Cliente para
Microsoft que permite dicho uso. Con respecto a la operacién del Otro Servicio dependiente de AD, consulte su contrato y politica de privacidad
correspondientes para determinar el rol del proveedor del Otro Servicio dependiente de AD.

Comparaciéon competitiva

Si el Cliente ofrece un servicio que compite con un Servicio Online, entonces, al usar el Servicio Online, el Cliente acepta renunciar a cualquier
restriccion sobre uso competitivo y pruebas comparativas que pueda haber presente en los términos que rigen su servicio competidor. Si el Cliente
no desea renunciar a dichas restricciones presentes en sus términos de uso, el Cliente no puede utilizar el Servicio Online.

Clientes Government
Si el Cliente es una entidad ptiblica, los siguientes términos se aplican a cualquier Servicio en Linea que se proporcione gratuitamente al Cliente:
1. Microsoft renuncia a todo derecho de compensacién por parte del Cliente en cuanto al Servicio Online.
2. En cumplimiento con las leyes y los reglamentos aplicables, Microsoft y el Cliente reconocen que los Servicios en Linea estan destinados
para el beneficio y uso exclusivos del Cliente y no se proporcionan para uso o beneficio personal de ningtin empleado individual de la
administracion publica.

Servicios en Linea Alemanes
El uso de los Servicios en Linea Alemanes esta sujeto a los términos especificos de la oferta disponibles en
https://aka.ms/MCAGermanSupplement.
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Términos especificos de los Servicios Online

Ademas de los Términos Generales de los Servicios Online mencionados anteriormente, se aplican los siguientes términos especificos de los
Servicios Online a los Servicios Online enumerados. En caso de que se produjera cualquier conflicto o inconsistencia entre los Términos Generales y
los términos especificos de los Servicios Online, prevaleceran sobre los Servicios Online correspondientes los términos especificos de los Servicios
Online. Los Servicios Online que no aparecen indicados a continuacién no estan sujetos a términos especificos.

Servicios de Microsoft Azure

Notificaciones

Se aplican las Notificaciones sobre Mapas de Bing, Servicios Profesionales, Codificacién H.265/HEVC de Servicios Multimedia de Azure, Adobe
Flash Player y Estandar Visual H.264/AVC, Estandar de Video VC-1, Estandar de Video MPEG-4 Parte 2 y Estdndar de Video MPEG-2 en el Anexo
1.

Acuerdo de Nivel de Servicio
Consulte http://azure.microsoft.com/support/legal/sla/.

Definiciones
“Servicios de Azure Government” hace referencia a uno o varios servicios o caracteristicas que Microsoft pone a disposicién del Cliente en forma de
Servicios de Nube para la Comunidad Gubernamental en las regiones identificadas como “Gob. de EE. UU.” que se indican en

http://azure.microsoft.com/en-us/regions/#services.

“Servicios de Bing Search” hace referencia a las API de Bing Custom Search, Bing Local Business Search, Entity Search, Image Search, News
Search, Video Search, Visual Search, Web Search, Spell Check y Autosuggest, asi como cualquiera otra API identificada en https://aka.ms/r1j7jq.

“Datos de Servicios de Bing Search” hace referencia a los Datos del Cliente que este proporciona a Microsoft, o que se proporcionan a Microsoft en
nombre del Cliente, mediante el uso de los Servicios de Bing Search.

“Solucion al Cliente” es una aplicacién o cualquier suite de aplicaciones que agrega una funcionalidad principal e importante a los Servicios de
Microsoft Azure y que no es principalmente un sustituto de los Servicios de Microsoft Azure.

Los “Servicios de Microsoft Azure” son los servicios y caracteristicas de Microsoft identificados en http://azure.microsoft.com/services/, excepto los
que disponen de licencia por separado. Los “Servicios de Microsoft Azure” incluyen a cualquier componente de cddigo abierto incorporado por
Microsoft en esos servicios y caracteristicas.

“Microsoft Translator” se refiere a Translator Text API o a Translator Speech API que ofrece Microsoft como un servicio de traduccién automatica
basado en la nube.

Restriccion sobre el Uso del Departamento de Policia de los EE. UU. de los Servicios de Reconocimiento Facial de Azure

El Cliente no podra utilizar los Servicios de Reconocimiento Facial de Azure si el Cliente es, o permite el uso de dichos servicios por o para, un
departamento de policia de los Estados Unidos. La infraccién de cualquiera de las restricciones de esta seccioén podria dar lugar a la suspensién
inmediata del uso del servicio por parte del Cliente.

A efectos de esta seccion, “Servicios de Reconocimiento Facial de Azure” hace referencia a las caracteristicas o a la funcionalidad de reconocimiento
facial incluida en los Servicios de Azure, tales como Face; o la funcionalidad de reconocimiento facial en Video Indexer.

Limitaciones
El Cliente no puede

@ revender o redistribuir los Servicios de Microsoft Azure, o bien

@ permitir que varios usuarios acedan directa o indirectamente a ninguna caracteristica de Servicio de Microsoft Azure que esté disponible por
usuario (por ejemplo, Active Directory Premium). Se pueden reasignar términos especificos aplicables al Servicio de Microsoft Azure en
documentacion complementaria para dicha caracteristica.

Retiro de Servicios o Caracteristicas
Microsoft le notificara al Cliente con doce (12) meses de anticipacién antes de eliminar cualquier caracteristica o funcionalidad importante o de
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interrumpir un servicio, a menos que las consideraciones de seguridad, legales o de rendimiento del sistema exijan una eliminacién acelerada. Esto no
se aplica a las Vistas Previas

Retencion de Datos después de la Expiracion o Terminacion
La expiracién o terminacion de una suscripcion a un Servicio Online del Cliente no cambiara la obligacién del Cliente de pagar por los servicios de
hosting de los Datos del Cliente durante cualquier Periodo Prorrogado.

Excepcion de Servicios de Hosting

El Cliente puede crear y mantener una Solucién de Cliente y, a pesar de cualquier disposicién en sentido contrario en su contrato de licencias por
volumen, combinar los Servicios de Microsoft Azure con Datos del Cliente de propiedad del Cliente o de un tercero o licenciados por el Cliente o por
un tercero, para crear una Solucién de Cliente que utilice el Servicio de Microsoft Azure y los Datos del Cliente de forma conjunta. El Cliente puede
permitir el acceso y uso de los Servicios de Microsoft Azure a terceros, en relacién con el uso de esa Solucién de Cliente. El Cliente es responsable
de ese uso y de asegurarse de que estos términos y los términos y condiciones del contrato de licencias por volumen del Cliente se cumplan mediante
ese uso.

Uso del software dentro de Microsoft Azure
Para el software de Microsoft disponible dentro de un Servicio de Microsoft Azure, Microsoft concede al cliente una licencia limitada para utilizar el
software tinicamente dentro del Servicio de Microsoft Azure.

Disponibilidad del Centro de Datos
El uso de centros de datos en determinadas regiones puede estar restringido a los Clientes situados en dicha regién o sus alrededores. Para obtener
informacién sobre la disponibilidad del servicié por regién, consulte http://azure.microsoft.com/en-us/regions.

Uso Compartido

Los Servicios de Microsoft Azure pueden proporcionar la capacidad de compartir una Solucién del Cliente y/o Datos del Cliente con otros usuarios y
comunidades de Azure, asi como con otros terceros. Si el Cliente decide formar parte de dicho uso compartido, acepta que esta entregando una
licencia a todos los usuarios autorizados, lo que incluye los derechos de utilizar, modificar y volver a publicar su Solucién del Cliente y/o los Datos
del Cliente, y ademas autoriza a Microsoft para ponerlos a disposicién de dichos usuarios en la forma y el lugar de su eleccién.

Marketplace
Microsoft Azure permite al Cliente acceder o adquirir productos y servicios que estan optimizados para usarse con Azure mediante funciones como
Microsoft Azure Marketplace y la Galeria de Maquinas Virtuales, sujeto a los términos independientes disponibles en http://azure.microsoft.com/en-

us/support/legal/store-terms.
Tabla de contenido / Términos generales

Azure DevTest Labs

Secretos en DevTest Labs
Azure DevTest Labs crea automaticamente un almacén de claves cuando un usuario guarda un secreto por primera vez. El Cliente no puede utilizar
este almacén de claves para almacenar contrasefias que no tengan relacién con DevTest Lab, claves de SSH o tokens de acceso personal.
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Servicio de Azure Machine Learning

Componentes de NVIDIA

El servicio de Azure Machine Learning puede incluir el Kit de Herramientas de CUDA de NVIDIA Corporation, los controladores de Tesla, cuDNN,
DIGITS, NCCL y TensorRT (los “Componentes de NVIDIA”). El Cliente acepta que el uso de los Componentes de NVIDIA se rige por el Contrato
de Licencia para el Usuario Final de la Nube de NVIDIA para Procesos que se detalla en https://go.microsoft.com/fwlink/?linkid=874330.
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Azure Maps

Restricciones de navegacion
El Cliente no puede utilizar Azure Maps para habilitar la funcionalidad de navegacién paso a paso en ninguna aplicacion.

Restricciones de base de datos
El Cliente no puede utilizar Azure Maps ni ninguna parte del mismo para crear una base de datos o un servicio competidor, ni una base de datos
compuesta total o parcialmente por los datos del Cliente o los datos proporcionados o creados por un tercero.

El Cliente no puede utilizar los datos ofrecidos por Azure Maps junto con cualquier otra base de datos de terceros, salvo que el Cliente pueda colocar una
capa sobre los datos de un tipo que aun no se incluya en el Servicio (por ejemplo, su contenido exclusivo) o que Microsoft licencie de algun otro modo.

Resultados de API

El Cliente no puede almacenar en caché ni almacenar la informacién ofrecida por Azure Maps API, que incluye sin limitacién los cédigos
geograficos, los codigos geograficos inversos, los iconos de datos de mapas y la informacién de rutas (los “Resultados”) con el fin de extraer tales
Resultados para entregarlos a varios usuarios. Tampoco puede eludir ninguna funcionalidad de Azure Maps.

Se permiten la copia en caché y el almacenamiento de los Resultados si la finalidad de dicha copia en caché es reducir los tiempos de latencia de la
aplicacién del Cliente. Los Resultados no se pueden almacenar por un periodo superior: (i) al periodo de validez indicado en los encabezados
devueltos; o (ii) a 6 meses, lo que sea menor.

El Cliente no puede mostrar los Resultados en ninguna base de datos de contenido o mapas geogréficos de terceros.

Datos de mapas

El uso del contenido que se muestra en el aviso de propiedad intelectual de TomTom debe realizarse de acuerdo con las restricciones establecidas en
el documento Licensing Third Party Product Terms and EULA (Contrato de Licencia de Usuario Final [CLUF] y Términos de Licencia de Productos
de Terceros) de TomTom (https:/www.tomtom.com/en_GB/thirdpartyproductterms/). Azure Maps usa Imagenes de Bing sujetas al Aviso de Mapas
de Bing del Anexo 1.

Parametro de region del usuario
El pardmetro de region del usuario de Azure Maps debe usarse de acuerdo con la legislacion aplicable, incluida la relacionada con la cartografia, del
pais que ofrece los mapas, imagenes, otros datos y contenido de terceros a los que el Cliente puede acceder a través de Azure Maps.

Ausencia de garantia por precision

Microsoft y sus proveedores no ofrecen garantia alguna en cuanto a la precisién o la complecién de los mapas, las imagenes, los datos u otro
contenido ofrecido por Azure Maps.

Propiedad intelectual

El Cliente no puede quitar, obstruir, enmascarar ni modificar ningtin logotipo o aviso de propiedad intelectual colocado en Azure Maps o generado
automaticamente por Azure Maps.
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Azure SQL Edge

Definiciones

“Dispositivo de IoT” hace referencia a un dispositivo informético que (i) esta disefiado o configurado para usarse principalmente con un programa de
software especifico del sector o de la tarea que proporciona la funcionalidad primaria del dispositivo informatico (“programa de IoT”), (ii) usa un
numero igual o inferior a 16 nticleos fisicos y (iii) no esta diseflado para comercializarse o usarse principalmente como servidor multifuncional, o un
sustituto comercialmente viable de un servidor multifuncional. Cualquier Dispositivo de IoT que esté bajo la administracién o el control de una
entidad distinta del Cliente o una de sus Filiales esta sujeto a la clausula de la Administracién de Software de Outsourcing de los Términos de

producto ubicados en http://go.microsoft.com/?linkid=9839207.

Uso de Azure SQL Edge
El Cliente puede instalar y usar cualquier nimero de copias del software Azure SQL Edge en un Dispositivo de IoT exclusivo al uso por parte del
Cliente y al que se asigna una Licencia. No obstante cualquier disposicién en sentido contrario incluida los “Términos Generales”, el Cliente puede
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reasignar una Licencia en cualquier momento a otros Dispositivos de IoT dedicados a su uso. Si el Cliente instala alguna caracteristica o
funcionalidad que no sea el software Azure SQL Edge (tanto si se deriva de Microsoft o de un software de terceros) en el Dispositivo de 10T,
entonces esas otras caracteristicas o funcionalidades pueden usarse solo para respaldar el Programa de IoT.

Los términos del DPA no se aplican a Azure SQL Edge instalado en el Dispositivo de IoT del cliente, excepto en la medida en que los Datos
personales se recopilen para habilitar los servicios de administracién de Azure y para medir el uso para fines de facturacion, ya que el entorno
operativo de dichos Dispositivos de IoT no esté bajo el control de Microsoft.
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Azure Stack Hub

Privacidad de Azure Stack Hub

La Declaracion de Privacidad de Microsoft ubicada en https://go.microsoft.com/fwlink/?LinkId=521839 se aplica al uso de Azure Stack Hub por
parte del Cliente. Si un Cliente del Contrato de la Nube de Microsoft o del Contrato del Cliente de Microsoft utiliza software o servicios de Azure
Stack Hub hospedados por un Revendedor, dicho uso estara sujeto a las practicas de privacidad del Revendedor, las que pueden diferir de las de
Microsoft.

En la medida que Microsoft sea procesador o subprocesador de datos personales en relacién con Azure Stack Hub, Microsoft adhiere, para todos los
clientes, a los compromisos de (a) la disposicién “Procesamiento de Datos Personales; RGPD” del DPA y (b) los Términos del Reglamento General
de Proteccion de Datos de la Unién Europea en el Anexo 3 del DPA.

Uso de Azure Stack Hub
El cliente puede utilizar Azure Stack Hub unicamente en el hardware en el que esta preinstalado.

Uso de la Suscripcion de Proveedor Predeterminada

La suscripcion creada para el administrador del sistema durante el proceso de implementacion de Azure Stack Hub (la suscripcién determinada del
proveedor) se puede utilizar inicamente para implementar y administrar la infraestructura de Azure Stack Hub; no se puede utilizar para ejecutar
cargas de trabajo que no implementen ni administren infraestructura de Azure Stack Hub (por ejemplo, no se puede utilizar para ejecutar cargas de
trabajo de ninguna aplicacién).
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Servicios de Bing Search

Requisitos de uso y visualizacién de los Servicios de Bing Search

El Cliente debe cumplir con los requisitos de uso y visualizacion para los Servicios de Bing Search que estan disponibles en https://aka.ms/r1j7jq. E1
Cliente debe utilizar los resultados que obtiene a través de los Servicios de Bing Search solo en las Experiencias de Bisqueda de Internet (segtin se
define en los requisitos de uso y visualizacién) y no debe copiar en caché ni copiar los resultados. Los resultados que el Cliente obtiene a través de
los Servicios de Bing Search no son Productos, Fixes o Entregables de Servicios.

Privacidad de Servicios de Bing Search

La Declaracion de Privacidad de Microsoft que se encuentra disponible en https://go.microsoft.com/fwlink/?LinkId=521839 se aplica al uso que el
Cliente haga de los Servicios de Bing Search, salvo que esta seccién titulada “Servicios de Bing Search” de los Términos de Servicios Online
prevalezca en la medida que exista un conflicto con la Declaracion de Privacidad de Microsoft.

Uso de Datos de Servicios de Bing Search
El Cliente es el tinico responsable del contenido en todos los Datos de Servicios de Bing Search.

Microsoft puede procesar los Datos de Servicios de Bing Search uinicamente para: (i) proporcionar Cognitive Services al Cliente; y (ii) mejorar los
productos y servicios de Microsoft. Solamente para dicho procesamiento, Microsoft puede recopilar, retener, utilizar, reproducir y crear trabajos
derivados de los Datos de Servicios de Bing Search y el Cliente otorga a Microsoft una licencia limitada mundial no exclusiva e irrevocable para
hacerlo. El Cliente protegera y mantendra todos los derechos necesarios para que Microsoft trate los Datos de Servicios de Bing Search segtin se
describe en este parrafo sin infringir los derechos de terceros ni, de otro modo, establecer una obligacién de Microsoft con el Cliente o con cualquier
tercero.
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Esta seccién titulada “Uso de Datos de Servicios de Bing Search” de los Términos de Servicios Online subsistird a la terminacién o la expiracién del
contrato de licencias por volumen del Cliente. En lo que respecta a las partes, el Cliente conserva todos los derechos, la titularidad y los intereses
respecto a los Datos de Servicios de Bing Search. Microsoft no adquiere derechos en los Datos de Servicios de Bing Search mas que los derechos que
el Cliente otorga a Microsoft en esta seccion Uso de Datos de Servicios de Bing Search. Este parrafo no afecta los derechos de Microsoft sobre el
software o los servicios que Microsoft licencia al Cliente.

Aplicacién de los Términos de Proteccién de Datos a los Servicios de Bing Search
Unicamente se aplicaran a los Servicios de Bing Search las siguientes secciones del DPA: Transmisiones de Datos, Uso de Subcontratistas y Cémo
Ponerse en Contacto con Microsoft. Estas secciones no se aplican a las Vistas Previas de los servicios enumerados.

Los Términos de RGPD no se aplican a Servicios de Bing Search:
Los Términos del RGPD (tal como se definen en el DPA) no se aplican a los Servicios de Bing Search.

Prioridad:
Esta seccion titulada Servicios de Bing Search prevalece en la medida que exista cualquier conflicto con otras partes de los OST o del DPA.
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Cognitive Services

Limite de uso por parte del Cliente de la salida del servicio
El cliente no utilizard, ni permitird que terceros utilicen Cognitive Services o los datos de Cognitive Services para crear, entrenar o mejorar (directa o
indirectamente) un producto o servicio similar o competidor.

Atribucién de Microsoft Translator
Al visualizar traducciones automaticas realizadas por Microsoft Translator, el Cliente proporcionara una notificacioén clara y razonable de que el texto
fue traducido automaticamente por Microsoft Translator.

Cognitive Services en contenedores

Las funciones de Cognitive Services que estan disponibles en contenedores estan disefiadas para conectarse a un punto final de facturacion. El
Cliente dispone de licencia para los contenedores y el punto final de facturacion en virtud de este contrato como Servicios Online y los contenedores
también estdn sujetos a los términos de Uso del Software con un Servicio Online en este contrato. El Cliente debe configurar los contenedores que
utiliza para comunicarse con el punto final de facturacidn para que el punto final de facturacién mida el uso de esos contenedores. Siempre que el
Cliente habilite dicha medicidn y esté sujeto a cualquier limite de transaccion aplicable, el Cliente puede instalar y utilizar cualquier nimero de
contenedores (1) en los dispositivos de hardware del Cliente que estén dedicados al uso exclusivo del Cliente, y (2) en las cuentas del Servicio de
Microsoft Azure del Cliente. Cualquier hardware exclusivo que esté bajo la administracion o el control de una entidad distinta del Cliente o una de sus
Filiales esta sujeto a la clausula de la Administracion de Software de Outsourcing de los Términos de Productos, que se encuentran en

http://go.microsoft.com/?linkid=9839207.

Los contenedores incluyen material confidencial y de propiedad de Microsoft. El Cliente acepta mantener ese material confidencial y notificar de
inmediato a Microsoft si llega a su conocimiento cualquier posible violacidn de secretos empresariales o uso indebido.

Los términos del DPA no se aplican a contenedores instalados en hardware dedicado del Cliente, excepto en la medida en que los Datos personales
se recopilen en relacidn con el punto final de facturacidn, ya que el entorno operativo de dichos contenedores no esta bajo el control de Microsoft.

Configuraciones y modelos personalizados inactivos de Cognitive Services

Para fines de conservacién y eliminacién de datos, la configuracién o el modelo personalizado de Cognitive Services que ha estado inactivo puede
considerarse, a discrecién de Microsoft, como un Servicio Online cuya suscripcién del Cliente ha expirado. Una configuracién o un modelo
personalizado se considera inactivo si durante noventa (90) dias (1) no recibe llamadas; (2) no se ha modificado y no tiene una clave actual asignada;
y (3) el Cliente no ha iniciado sesi6n en dicha configuraciéon o modelo.
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Microsoft Genomics

Privacidad de Microsoft Genomics

La Declaracion de Privacidad de Microsoft ubicada en https://go.microsoft.com/fwlink/?LinkId=521839 se aplica al uso que el Cliente hace de
Microsoft Genomics, a menos que esta seccién de Microsoft Genomics prevalezca en caso de conflicto con la Declaracién de Privacidad de
Microsoft.

Términos Generales de Licencia

Microsoft Genomics incluye el acceso al Kit de Herramientas de Analisis Genético (GATK) de Broad Institute, Inc. (“Broad”). El uso de GATK y
cualquier documentacion relacionada como parte de Microsoft Genomics también esta sujeto al Contrato de Licencia para el Usuario Final de GATK
de Broad Institute (“EULA de Broad”, que se encuentra aqui https://software.broadinstitute.org/gatk/eula/index?p=Azure).

Microsoft puede recopilar y compartir con Broad cierta informacién técnica y estadistica relacionada con el uso que el Cliente hace de GATK. El
Cliente autoriza a Microsoft para informar a Broad del estado del Cliente como usuario de GATK en Microsoft Genomics.

Prohibido para Uso Médico
Microsoft Genomics no es un dispositivo médico y los datos generados por su uso no pretenden ser declaraciones de hecho, asi como tampoco deben
utilizarse como sustituto del criterio, el asesoramiento, el diagnéstico o el tratamiento médico de cualquier enfermedad o afeccion.
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Visual Studio App Center

Privacidad y Términos de Seguridad de Visual Studio App Center Test

La declaracién de privacidad que se encuentra en https://aka.ms/actestprivacypolicy se aplica al uso que hace el Cliente de Visual Studio App Center
Test. El Cliente no puede utilizar Visual Studio App Center Test para almacenar o procesar Datos Personales. Para obtener més informacién, consulte
la documentacién del Producto.

Uso para Desarrollo y Pruebas
El Cliente solo puede acceder a y utilizar Visual Studio App Center para desarrollar y probar las aplicaciones del Cliente. Solo un Usuario con
Licencia podra acceder a una maquina virtual proporcionada por Visual Studio App Center en cualquier momento.

Desarrollador Autorizado

El Cliente cita a Microsoft como su desarrollador autorizado con respecto al software de Apple incluido en Visual Studio App Center. Microsoft es
responsable de cumplir con los términos de cualquier software de ese tipo incluido en Visual Studio App Center y mantendra la confidencialidad de
cualquier informacién de Apple a la que se tenga acceso como parte de Visual Studio App Center.

Acceso del Servicio a un Repositorio de Terceros
Si el Cliente otorga a Microsoft acceso a su cuenta de servicio de repositorio de terceros, el Cliente autoriza a Microsoft para examinar la(s)
cuenta(s), incluidos los contenidos de sus repositorios publicos y privados.
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Planes de Microsoft Azure

Avisos
Se aplican las Notificaciones de Mapas de Bing que se encuentran en el Anexo 1.

Suites de Licencias de Suscripcion
Ademas de las SL de Usuario, consulte el Anexo 2 para obtener informacién sobre otras SL. que cumplen los requisitos para Azure Active Directory
Premium, Proteccion contra Amenazas Avanzada de Azure para Usuarios, Azure Information Protection y Microsoft Intune.

Azure Active Directory Basic
El Cliente puede, con el Inicio de Sesién Unico, integrar previamente hasta 10 Aplicaciones SAAS/Aplicaciones personalizadas por SL de Usuario.
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Todas las aplicaciones de Microsoft, asi como de terceros, cuentan con relacién a este limite de aplicaciones.

Tabla d ido/ Térmi I

Azure Active Directory Premium

El Cliente puede, con el Inicio de Sesién Unico, integrar previamente Aplicaciones SaaS/Aplicaciones personalizadas. E1 Cliente no puede copiar ni
distribuir ningin conjunto de datos (asi como tampoco ninguna parte de un conjunto de datos) incluido en el software de Microsoft Identity Manager
incluido con una SL de Usuario de Microsoft Azure Active Directory Premium (P1 y P2).

Asignacién de Usuario Externo
Para cada Licencia de Suscripcién de Usuario (o Conjunto de Licencias de Suscripcion equivalente) que el Cliente asigna a un usuario, el Cliente
puede permitir el acceso al nivel de servicio de Azure Active Directory correspondiente a un maximo de cinco (5) Usuarios Externos adicionales.
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Azure Information Protection Premium

Avisos
Se aplican las Notificaciones de Mapas de Bing que se encuentran en el Anexo 1.
Los servicios de implementacién que preste el Cliente estan sujetos a la Notificacién de Servicios Profesionales que se encuentra en el Anexo 1.
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Microsoft Dynamics 365 Services

Notificaciones

Se aplican las Notificaciones de Mapas de Bing y Servicios Profesionales que se encuentran en el Anexo 1. Los servicios de incorporacion,
migracién o implementacién que preste el Cliente estan sujetos a la Notificacién de Servicios Profesionales que se encuentra en el Anexo 1. Ademas,
las Notificaciones sobre Codificacion H.265/HEVC de Servicios Multimedia de Azure, Estandar Visual H.264/AVC, Estandar de Video VC-1,
Estandar de Video MPEG-4 Parte 2 y Estandar de Video MPEG-2 en el Anexo 1 solo se aplican a Dynamics 365 Commerce.

Usuarios Externos

Los Usuarios Externos de Dynamics 365 Services no necesitan una SL para obtener acceso al Servicio Online. Esta exenci6n no se aplica a (1)
contratistas o agentes del Cliente o sus Filiales, o (2) Usuarios Externos que utilizan el software de cliente de Dynamics 365 con Dynamics 365
Services que no sean los servicios o componentes incluidos en Dynamics 365 Supply Chain Management, Dynamics 365 Finance, Dynamics 365
Commerce o Dynamics 365 Human Resources.

Portal de Administracion

Los Clientes con SL para Dynamics 365 Supply Chain Management, Dynamics 365 Finance, Dynamics 365 Commerce o Dynamics 365 Human
Resources pueden implementar y administrar el Servicio Online a través de los Servicios de Ciclo de Vida de Microsoft Dynamics (o su sucesor), que
estan sujetos a términos independientes.

Implementaciones mixtas de los servicios de Dynamics 365
Los Clientes pueden mezclar (i) licencias de Dynamics 365 for Sales Professional y Enterprise; (ii) licencias de Dynamics 365 for Customer Service
Professional y Enterprise o (iii) licencias de Dynamics 365 Business Central y Dynamics 365 Finance o Supply Chain Management si:

e  (Cada Servicio en Linea se implementa bajo una instancia independiente, y

e Los usuarios con licencia solo acceden a instancias para las que tienen derecho.

Implementaciones mixtas de los servicios de Dynamics 365 Business Central
Los clientes no pueden combinar las licencias de Dynamics 365 Business Central Premium y Dynamics 365 Business Central Essentials en el mismo
inquilino.

Dynamics 365 Marketing
Leyes Promocionales, Reglamentos y Estandares de la Industria
Tabla de Contenido

Introduccién

Términos Generales
9

Servicios Online - Términos especificos
9

Documentos adjuntos

FIRMADO POR FRANCISCO JAVIER IMBRODA ORTIZ 27/11/2020 12:42:07

VERIFICACION tFc2eF3CE4ZFLTPVP2F7DEHRC3B5N8 https://ws050.juntadeandalucia.es/verificarFirma/




Microsoft no asume ninguna responsabilidad con respecto al cumplimiento por parte del Cliente de ninguna ley, reglamento o estandar de la
industria aplicable que rija la transmisién de comunicaciones promocionales del Cliente.

Codigo Fuente de Dynamics Supply Chain Management, Finance y Commerce
El Cliente puede modificar para su uso interno el codigo fuente de la aplicacion de Dynamics 365 Supply Chain Management, Dynamics 365 Finance
y Dynamics 365 for Commerce.

Derechos de uso de servidor para SL de usuario de Dynamics 365, desde los SL de usuario de SA y los SL de usuario de complementos
Las disposiciones de derechos de uso del servidor que se indican a continuacién no se aplican a los Clientes con licencia para Dynamics 365 Sales
Professional, Dynamics 365 Customer Service Professional, Dynamics 365 Marketing, Dynamics 365 Human Resources ni para los Clientes con
licencia para los servicios online de Dynamics 365 a través de Open License, Open Value y Open Value Subscription.

Servidor Local de Dynamics 365 for Operations

El Cliente con suscripciones activas Dynamics 365 Supply Chain Management, Dynamics 365 Finance o Dynamics 365 Commerce:
e instalar y utilizar cualquier niimero de copias del software Dynamics 365 for Operations Server en un servidor de red o en servidores
compartidos;
e instalar y utilizar el software Dynamics AX 2012 R3 Server en lugar de Dynamics 365 for Operations Server;
e  permitir el acceso al software de servidor solo a usuarios y dispositivos a los que se les ha asignado una SL que califique; y
e  recibir y usar actualizaciones relacionadas con requisitos de impuestos gubernamentales y reglamentarios sobre software de servidor;
y
e modificar o crear trabajos derivativos de complementos, ejecucion y otros componentes identificados en documentos online o
impresos, y usar esos trabajos derivativos, pero solo con el software de servidor y solo para propésitos internos del Cliente.

Servidor Local de Dynamics 365
Los Clientes con suscripciones activas a Dynamics 365 Sales Enterprise, Dynamics 365 Customer Service Enterprise o Dynamics 365 Field
Service pueden:
e instalar y utilizar cualquier niimero de copias del software del servidor de Dynamics 365 (local) en un servidor de red o en servidores
compartidos;
e instalar y utilizar el software de Dynamics CRM 2016 Server en lugar del Servidor Local de Microsoft Dynamics 365;
e  permitir el acceso al software de servidor solo a usuarios y dispositivos a los que se les ha asignado una SL que califique; y
e  permitir a los usuarios y dispositivos a los que se les ha asignado una de las siguientes licencias CAL a acceder a la version del software de
servidor vigente a partir de la fecha de inicio de la suscripcién: Dynamics 365 On-premises for Sales, licencias CAL para Customer Service
o Team Members; o licencia CAL para Dynamics CRM. Los usuarios y dispositivos a los que se les han cedido licencias CAL con
Software Assurance activo pueden acceder a nuevas versiones del software de servidor.

Dynamics 365 Business Central local
Los clientes con suscripciones activas para Dynamics 365 Business Central pueden:
e instalar y utilizar cualquier niimero de copias del software local de Dynamics 365 Business Central en un servidor de red o en servidores
compartidos;
e  permitir el acceso al software de servidor solo a usuarios y dispositivos a los que se les ha asignado una SL que califique; y
e  permitir a los usuarios y dispositivos a los que se les ha asignado una de las siguientes licencias CAL a acceder a la versién del software de
servidor vigente a partir de la fecha de inicio de la suscripcion: Licencias CAL de Dynamics 365 Business Central Premium/Essentials o
Team Member Los usuarios y dispositivos a los que se les han cedido licencias CAL con un plan de mantenimiento activo pueden acceder
a nuevas versiones del software de servidor.

Solucién Microsoft Relationship Sales

La solucion Microsoft Relationship Sales incluye Dynamics 365 Sales Enterprise y LinkedIn Sales Navigator Team o Enterprise. LinkedIn Sales
Navigator Team/Enterprise es para uso exclusivo de los Usuarios con Licencia de la solucién Microsoft Relationship Sales mientras dure la
suscripcion.

LinkedIn Sales Navigator

LinkedIn Corporation proporciona LinkedIn Sales Navigator. El Cliente puede utilizar el Servicio LinkedIn Sales Navigator solo para generar
oportunidades de ventas, no para fines de reclutamiento. Cada usuario de LinkedIn Sales Navigator debe ser miembro de LinkedIn y aceptar estar
obligado por el Contrato de Usuario de LinkedIn disponible en https://www.linkedin.com/legal/preview/user-agreement. Aunque se establezca lo
contrario en el contrato de licencias por volumen del Cliente (incluidos estos Términos de los Servicios Online o en el DPA), la Politica de
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Privacidad de LinkedIn disponible en https://www.linkedin.com/legal/privacy-policy se aplicara al uso por parte del Cliente del servicio LinkedIn
Sales Navigator. LinkedIn Corporation (como procesador de datos) y el Cliente (como controlador de datos) cumpliran con los términos del
Contrato de Procesamiento de Datos que se encuentra en https://legal.linkedin.com/dpa.

Lineas de Pedido de Dynamics 365 Operations

Los usuarios o los dispositivos no requieren una SL para ejecutar indirectamente (no a través de la IU del cliente) los tipos de transaccion designados
en la Guia de Licencias de Dynamics 365 (https://go.microsoft.com/fwlink/?LinkId=866544&clcid=0x409). E]l nimero de transacciones permitidas
esta limitado a la cantidad de lineas de pedido con licencia.

Dynamics 365 Customer Insights
Datos e informacion que proporciona Microsoft
Dynamics 365 Customer Insights puede incluir datos e informacién que proporciona Microsoft (que incluye sin limitacién los datos y la
informacién de segmento de mercado y afinidad de marca) y que el Cliente puede usar solo con fines empresariales internos.

Protecciéon contra Fraudes de Dynamics 365

La Proteccion contra Fraudes de Dynamics 365 (DFP) procesa los Datos de Cliente de los Clientes de DFP tal como se describe en el Centro de
Confianza de Microsoft Dynamics 365 para prestar el servicio, lo que incluye proporcionar informacién al Cliente acerca de la posibilidad de que se
produzcan fraudes en las transacciones de pago del Cliente y otros eventos relacionados con fraudes (“Informacién de Fraudes™). El Cliente reconoce
y acepta que (i) los Datos de Cliente proporcionados al Servicio Online se identificardn y combinaran con los Datos de Cliente identificados de otros
Clientes de Proteccién contra Fraudes de D365; (ii) el Cliente no podré acceder, extraer o eliminar los Datos de Cliente no identificados que se
utilizan para generar Informacién de Fraudes; y (iii) cuando finalice la suscripcion del Cliente a la Proteccién contra Fraudes de Dynamics 365,
Microsoft continuara procesando los Datos del cliente no identificados con el tnico propésito de proporcionar Informacién de Fraudes a otros
Clientes de Proteccion contra Fraudes de Dynamics 365. La Informacién de Fraudes generada por Microsoft no revela Datos de Cliente u otra
informacién que identifique a Clientes que utilizan la Proteccién contra Fraudes de Dynamics 365.

Restricciones de Uso

El cliente solo puede utilizar la Informacién de Fraudes para evitar fraudes y ayudar a identificar transacciones legitimas. El cliente acepta que no
utilizara la Informacién de Fraudes (i) como el tinico factor para determinar si se procede con una transaccién de pago; (ii) como un factor para
determinar el estado financiero, historial financiero, solvencia crediticia o elegibilidad de cualquier persona para seguro, vivienda o empleo; ni (iii)
para tomar decisiones que produzcan efectos legales o resultados personales significativos con respecto a una persona. Microsoft, al ofrecer la
Proteccion contra fraudes de Dynamics 365, no se convierte en un “organismo de informacién crediticia” y no proporciona “informes de
consumidores” ni “referencias crediticias” (tal como se definen esas practicas en la Ley de informacién crediticia imparcial de los Estados Unidos,
la Ley de mercados y servicios financieros del Reino Unido o leyes similares).

El Cliente acepta cumplir con cualquier restriccién adicional sobre el uso de Informacién de Fraudes, segin Microsoft lo considere necesario. El
Cliente debera confirmar por escrito su cumplimiento de la restriccion en el uso de Informacién de Fraudes a Microsoft dentro de los diez (10) dias
posteriores a la recepcién de una solicitud de Microsoft. Si Microsoft necesita informacién adicional para garantizar el cuamplimiento de estas
restricciones, el Cliente cooperard con Microsoft para proporcionar dicha informacién, incluida la documentacién, dentro de los treinta (30) dias
habiles posteriores a la solicitud.
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Servicios de Office 365

Notificaciones
Se aplican las Notificaciones de Mapas de Bing que se encuentran en el Anexo 1. Los servicios de incorporacién, migracién o implementacién que
preste el Cliente estan sujetos a la Notificacién de Servicios Profesionales que se encuentra en el Anexo 1.

Caracteristicas Basicas de los Servicios de Office 365
Durante el periodo de vigencia de la suscripcion del Cliente, los Servicios de Office 365 se ajustardn sustancialmente a la descripcion de
Caracteristicas Bésicas proporcionada (si la hubiera) en las secciones especificas del servicio de Office 365, sujeto a las restricciones del Producto o a
factores externos (como el destinatario, el indice de mensajes, el tamaiio del mensaje y los limites de tamafio del buzdn; las politicas de retencién de
datos impuestas por el Cliente; los limites de busqueda; los limites de almacenamiento, las configuraciones de Cliente o usuario final; y el
cumplimiento de los limites de capacidad). Microsoft puede eliminar de forma permanente una funcionalidad especifica a continuacién solo si se
proporciona al Cliente una funcionalidad alternativa razonable.
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Portal de administracion
El Cliente podra agregar y eliminar usuarios finales y dominios, administrar las licencias y crear grupos a través del Portal de Microsoft Online
Services o su sitio sucesor.

Servicio de Cifrado con Clave de Cliente
El Cliente asume todos los riesgos respecto de la eliminacién de datos, la inaccesibilidad y los cortes de servicio que se originen debido a la
indisponibilidad de una clave de cifrado causada por el Cliente.

Cortana

En ciertos casos, es posible que el servicio de core platform de Cortana dentro de los Servicios de Office 365 permita a los usuarios conectarse a los
servicios de Microsoft fuera de los Servicios de Office 365; si el Cliente lo permite, los usuarios pueden utilizar los servicios conectados sujetos a
términos de uso distintos de los que estipulan los presentes Términos de los Servicios Online para el uso de esos servicios y con respecto a los cuales
Microsoft es poseedor de la informacién, como se identifica en la documentacién del producto.

Expertos en amenazas de Microsoft
Los servicios que se presten al Cliente a través de la funcion Expertos a peticion de Expertos en amenazas de Microsoft estan sujetos a la
Notificacion de Servicios Profesionales que se encuentra en el Anexo 1.

Funciones de cumplimiento de punto final

Insider Risk Management y Microsoft Information Protection (los “Servicios de cumplimiento”) que incluye funciones de punto final que integran
Datos del Cliente de Proteccién contra Amenazas Avanzada de Microsoft Defender (MDATP). Si el Cliente no cuenta con una suscripcion activa
de MDATP, se proporcionara automdticamente una instancia para el fin limitado de habilitar las funciones de punto final de los Servicios de
cumplimiento. Unicamente los términos de las disposiciones DPA aplicables a MDATP son de aplicacién a los Datos del Cliente recogidos para
proporcionar estas funciones de punto final.

Yammer

Para los Servicios de Office 365 que incluyen Yammer, los Usuarios Externos que acceden a Yammer mediante la funcionalidad de red externa no
necesitan SL de Usuario.
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Servicios de audio

Audioconferencia Créditos de Comunicacion
Plan de Llamadas Sala de reuniones
Teléfono de Area Comun Sistema Telefénico

Caracteristicas Basicas de los Servicios de Office 365
Skype Empresarial Online Plan 2 o sus servicios sucesores tendran las siguientes capacidades de Caracteristicas Principales:

Mensajeria Instantanea
Un usuario final podrd transmitir un mensaje de texto a otro usuario final en tiempo real sobre una red de Protocolo de Internet.

Presencia
Un usuario final podra establecer y mostrar la disponibilidad del usuario final y ver la disponibilidad de otro usuario final.

Reuniones Online
Con la funcionalidad de conferencia de audio y video, un usuario final podra llevar a cabo una reunion a través de Internet con otros usuarios
finales.

Notificaciones
Se aplican las Notificaciones de los Estandares H.264, MPEG-4 AVC y/o VC-1 que se encuentran en el Anexo 1.

Usuario y Usuarios Externos no autenticados por Skype Empresarial Online
No se requieren las SL de usuario para usuarios y Usuarios Externos no autenticados por el servicio de Skype Empresarial Online.
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Dispositivo de Comunicacién de Area Comiin

Un Dispositivo de Comunicacién de Area Comtn (“DCAC”) es un dispositivo compartido por varios usuarios que no inician sesién en el dispositivo

con sus credenciales de Office 365, y el cual admite llamadas, reuniones o conferencias de voz, voz sobre IP y video. Las ofertas de Teléfono de Area
Comun y Sala de reuniones de Microsoft son SL de dispositivo que solo pueden asignarse a un DCAC. Cualquier cantidad de usuarios puede acceder
y utilizar cada Dispositivo con Licencia de DCAC.

Plan de Llamadas y Servicios de Audioconferencia (Servicios de Llamadas/Conferencia)

Los servicios de Llamadas y Conferencia son proporcionados por la Filial de Microsoft u otro proveedor de servicios autorizado para administrarlos.
Los precios de los servicios de Llamadas y Conferencia pueden incluir impuestos y honorarios aplicables. Los términos de los servicios de Llamadas
y Conferencia pueden variar entre un pais y otro. Todos los impuestos, tarifas y términos de uso especificos de un pais se divulgan en los términos de
uso disponibles en el sitio de Licencias por Volumen en http://go.microsoft.com/fwlink/?LinkId=690247.

Exceder las limitaciones de uso del plan de suscripcién del servicio de Llamadas y Conferencia aplicable segtin se describe en los términos de uso,
puede tener como resultado la suspensién de los servicios. Microsoft proporcionara una notificacion razonable antes de suspender los servicios de
Llamada o Conferencias y el cliente podra realizar llamadas de emergencia durante cualquier periodo de suspension.

Informacion importante acerca de los servicios de emergencia

El Cliente debe notificar a cada usuario de un Plan de Llamadas que los servicios de emergencia no funcionan igual que los servicios telefénicos
tradicionales por lo siguiente: (i) Es posible que Office 365 no conozca la ubicacién real de una persona que llame a los servicios de emergencia,

lo que podria tener como resultado que la 1lamada se derive al centro de llamadas de los servicios de emergencia equivocado y/o que los servicios de
emergencia se envien a una ubicacion incorrecta; (ii) si el dispositivo del usuario no tiene bateria, hay cortes de electricidad o, por cualquier motivo,
no puede acceder de otra manera a Internet, el usuario no podra realizar una llamada a los servicios de emergencia a través del servicio de Plan de
Llamadas; y (iii) aunque los servicios del Plan de Llamadas se pueden utilizar en cualquier lugar del mundo donde haya una conexién a Internet
disponible, los usuarios no deberian llamar a los servicios de emergencia desde una ubicacién que se encuentre fuera de su pais porque
probablemente la llamada no se derivara al centro de llamadas correspondiente a esa ubicacién.
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Exchange Online

Exchange Online (Plan 1y 2) Archivado de Exchange Online para Servidor de Exchange
Exchange Online K1 Prevencion de Pérdida de Datos
Archivado de Exchange Online para Exchange Online Proteccion contra Amenazas Avanzada de Office 365

Caracteristicas Basicas de los Servicios de Office 365: Exchange Online

Exchange Online o su servicio sucesor tendrd las siguientes capacidades de Caracteristicas Bésicas:
Correos electrénicos
Un usuario final podra enviar mensajes de correo electronico, recibir mensajes de correo electrénico provenientes desde dentro y fuera de la
organizacién del Cliente y acceder al buzén del usuario final.

Acceso al Explorador Web y Movil

A través del protocolo Microsoft Exchange ActiveSync o de un protocolo o tecnologia sucesores, Exchange Online permitira a un usuario final
enviar y recibir correos electronicos y actualizar y ver los calendarios desde un dispositivo mdvil compatible de forma adecuada con dicho
protocolo o tecnologia. Un usuario final podra enviar mensajes de correo electrénico, recibir mensajes de correo electronico provenientes desde
dentro y fuera de la organizacién del Cliente y acceder al buzén del usuario final, todo desde un explorador web compatible.

Politicas de Retencién
El Cliente podré establecer politicas de archivo y eliminacién de mensajes de correo electrénico.

Elemento Eliminado y Recuperacion del Buzéon
El Cliente podra recuperar el contenido de un buzén eliminado, y un usuario final podra recuperar un elemento que se haya eliminado de una de las
carpetas del correo electrénico del usuario final.

Buisqueda en Varios Buzones de Correo
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El Cliente podra buscar contenidos en mtiltiples buzones dentro de su organizacion.

Calendario
Un usuario final podra ver un calendario y programar citas, reuniones y respuestas automaticas a los mensajes de correo electrénico entrantes.

Contactos
A través de una interfaz de usuario proporcionada por Exchange Online, el Cliente podra crear y administrar grupos de distribucién y un directorio
de toda la organizacién con los usuarios finales, grupos de distribucién y contactos externos con correo activado.

Caracteristicas Basicas de los Servicios de Office 365: Exchange Online Archiving

Exchange Online Archiving o su servicio sucesor tendrd las siguientes capacidades de Caracteristicas Bésicas:
Almacenamiento
El Cliente podra permitir que un usuario final almacene los mensajes de correo electrénico.

Politicas de Retencion
El Cliente podra establecer politicas de archivo y eliminacion de mensajes de correo electrénico distintas de las politicas que un usuario final
puede aplicar al buzén del usuario final.

Elemento Eliminado y Recuperacion del Buzon
El Cliente, a través de los servicios de soporte de Office 365, podra recuperar un buzén de archivo eliminado, y un usuario final podra recuperar un
elemento que haya sido eliminado de una de las carpetas del correo electrénico del usuario final en el archivo del usuario final.

Busqueda en Varios Buzones de Correo
El Cliente podra buscar contenidos en muiltiples buzones dentro de su organizacion.

Retencién legal
El Cliente podra presentar una “conservacioén por razones legales” sobre un buzén principal y un buzén de archivo de un usuario final, con el
objetivo de conservar el contenido de dichos buzones.

Archiving

Archiving se puede utilizar exclusivamente para almacenamiento de mensajes con Exchange Online Planes 1y 2.

Archiving para Exchange Server

Los usuarios con Licencia de Acceso Cliente de Exchange Server 2013 Standard pueden tener acceso a las caracteristicas de Licencia de Acceso
Cliente Enterprise necesarias para admitir el uso de Exchange Online Archiving para Exchange Server.

Smartphones y Tabletas

Cada usuario a quien el Cliente asigne una SL de Usuario de Exchange Online puede (i) usar Microsoft Outlook para dispositivos méviles para fines
comerciales y (ii) iniciar sesién en Microsoft Outlook con su cuenta de trabajo o escuela o en hasta cinco smartphones y cinco tabletas. Microsoft
Outlook esta sujeto ademas a los Términos Especificos de los Servicios aplicables a las Aplicaciones Méviles de M 365.

Exchange Online Plan 2 desde Migracion a Exchange Hosted Archive

Exchange Online Plan 2 es un Servicio Online que sustituye a Exchange Hosted Archive. Si el Cliente renueva de Exchange Hosted Archive a
Exchange Online Plan 2 y todavia no ha migrado a Exchange Online Plan 2, los usuarios con licencia del Cliente podran continuar utilizando el
servicio de Exchange Hosted Archive sujeto a los términos de los Derechos de Uso de los Productos de marzo de 2011 hasta la migracion del Cliente
a Exchange Online Plan 2 o hasta la expiracion de las SL de Usuario de Exchange Online Plan 2 del Cliente (lo que ocurra primero). Los Derechos
de Uso de los Productos se encuentran en http://go.microsoft.com/?linkid=9839206.

Licencia de Dispositivo de Prevencién de Pérdida de Datos de Office 365
Si el Cliente posee licencias para Prevencion de Pérdida de Datos de Office 365 por Dispositivo, todos los usuarios del Dispositivo Licenciado
cuentan con licencia para el Servicio Online.

Acuerdo de Nivel de Servicio
No existe Contrato de Nivel de Servicio (SLA) para Proteccion contra Amenazas Avanzada de Office 365.
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Microsoft Stream

Notificaciones
Se aplica la Notificacion sobre el Estandar Visual H.264/AVC, el Estandar de Video VC-1, el Estandar Visual MPEG-4 Parte 2 y el Estandar de
Video MPEG-2 que se encuentra en el Anexo 1.

Eventos de Streaming en Directo
Los Eventos de Streaming en Directo estan sujetos a lo siguiente:
a. Los Eventos de Streaming en Directo no pueden tener una duracion superior a las cuatro (4) horas;
b. Los asistentes a los Eventos de Streaming en Directo no pueden superar los 10.000; y
c. Los Eventos de Streaming en Directo se limitan a quince (15) por cliente en cualquier momento especifico.
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Microsoft Teams

Notificaciones
La notificaciéon H.264/MPEG-4 AVC en el Anexo 1 se aplica a todos los Servicios de Office 365 que incluyan Microsoft Teams.

Clientes del Sector de Salud

El Cliente es el tnico responsable de: (1) la exactitud y la adecuacién de la informacién y los datos proporcionados a través del uso del Servicio
Microsoft Teams; (2) la implementacién de un método seguro de autenticacién de aplicacion a aplicacion entre cualquier aplicacién y/o servicio del
Cliente y Microsoft Teams; (3) obtener el consentimiento adecuado de los usuarios finales en relacién con el uso de Microsoft Teams por parte del
usuario final y del Cliente; y (4) mostrar advertencias, exenciones de responsabilidad y reconocimientos adecuados para los usuarios finales en
relacion con el uso de Microsoft Teams por parte del usuario final y del Cliente.

EL CLIENTE RECONOCE QUE LOS SERVICIOS ONLINE (SERVICIO Y APLICACIONES DE MICROSOFT TEAMS) (1) NO ESTAN
DISENADOS NI DISPONIBLES COMO DISPOSITIVO MEDICO (O DISPOSITIVOS MEDICOS) PARA EL DIAGNOSTICO DE UNA
ENFERMEDAD U OTRA PATOLOGIA, ASf COMO TAMPOCO PARA CURAR, MITIGAR, TRATAR O PREVENIR ENFERMEDADES, O
PARA UTILIZARSE COMO UN COMPONENTE DE CUALQUIER OFERTA CLINICA O PRODUCTO, Y NO SE OTORGA NINGUNA
LICENCIA O DERECHO PARA UTILIZAR LOS SERVICIOS ONLINE PARA DICHOS PROPOSITOS, (2) NO ESTAN DISENADOS NI
DISPONIBLES PARA SUSTITUIR EL ASESORAMIENTO, EL DIAGNOSTICO, EL. TRATAMIENTO O EL JUICIO DE UN MEDICO
PROFESIONAL Y NO DEBEN UTILIZARSE COMO REEMPLAZO O SUSTITUTO DEL ASESORAMIENTO, DIAGNOSTICO,
TRATAMIENTO O JUICIO DE UN MEDICO PROFESIONAL Y (3) NO DEBEN UTILIZARSE PARA EMERGENCIAS NI ES COMPATIBLE
CON EMERGENCIAS MEDICAS. EL CLIENTE ES EL UNICO RESPONSABLE DE CUALQUIER LESION PERSONAL O LA MUERTE QUE
PUEDA OCURRIR COMO RESULTADO DEL USO DEL MICROSOFT TEAMS Y DE APLICACIONES, INCLUIDAS, ENTRE OTRAS, LAS
LESIONES A LOS USUARIOS FINALES O A PACIENTES DEL CLIENTE.

Limitacién de DLP
El Servicio de Prevencién de Pérdida de Datos no se aplica ni bloquea los mensajes de Microsoft Teams enviados o recibidos por SMS.

Pruebas
Solo usuarios finales individuales pueden iniciar la Experiencia de Exploracién de Microsoft Teams. El Cliente no puede iniciar una Experiencia de
Exploracién de Microsoft Teams en nombre de los empleados del usuario final.
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Aplicaciones de Microsoft 365

Aplicaciones de Microsoft 365 para el negocio Visio Online (Plan 1y 2)
Aplicaciones de Microsoft 365 para la empresa

Acuerdo de Nivel de Servicio
No existe un SLA para Visio Online.

Derechos de Instalaciéon y Uso
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Cada usuario al cual el Cliente asigne una SL de Usuario debe contar con una cuenta profesional o educativa con la finalidad de utilizar el software
proporcionado con la suscripcion. Estos usuarios:
e pueden activar el software que se proporciona con la SL en un méaximo de cinco OSE simultdneos para uso local o remoto;
e también pueden instalar y utilizar el software con activacién en equipos compartidos, en un dispositivo compartido, en un Servidor de Red o en
Microsoft Azure o con un Socio de Hosting de Varios Inquilinos Cualificado (“QMTH?”). El derecho de instalar y utilizar el software con
un QMTH no se aplica si el QMTH estd utilizando un Proveedor Enumerado como Proveedor de Centro de Datos, tal como se definen esos
términos en los Términos de los Productos. Encontrara los Términos de los Productos en http://go.microsoft.com/?linkid=9839207.
Se encuentra disponible una lista de Socios de Hosting de Varios Inquilinos Cualificados y de requisitos de implementacién adicionales
en www.office.com/sca. Esta disposicion de activacion en equipos compartidos solo se aplica a Clientes con licencia para Aplicaciones de
Microsoft para el negocio cuando se licencia Aplicaciones de Microsoft 365 para el negocio como un componente de Microsoft 365 Empresa
Premium;
e debe conectar a Internet cada dispositivo en el que el usuario haya instalado el software al menos una vez cada 30 dias o podria verse afectada
la funcionalidad del software; y
e pueden utilizar los Servicios Online conectados a Internet proporcionados como parte de ProPlus [y que se rigen por estos OST]. Ademas, si el
Cliente lo permite, los usuarios pueden utilizar los servicios conectados sujetos a términos de uso distintos de los que estipulan los presentes
OST y con respecto a los cuales Microsoft es poseedor de la informacién, como se identifica en la documentacién del producto.
e Los Servicios Online permitirdn al Cliente activar o desactivar estos servicios conectados opcionales; y
o El Cliente es responsable de evaluar, activar o desactivar la disponibilidad de los servicios conectados opcionales para sus usuarios.

Licencia de Suscripciéon de Dispositivo
Cada licencia de suscripcién de dispositivo permite utilizar el software proporcionado con la suscripcién. Usuarios de un Dispositivo licenciado:
e  puede activar y utilizar el software proporcionado en un OSE del Dispositivo licenciado; o

e  pueden instalar y utilizar el software de forma remota desde el Dispositivo licenciado en un OSE de un Servidor de Red o en Microsoft
Azure o con un Socio de Hosting de Varios Inquilinos Cualificado (“QMTH?”). El derecho de instalar y utilizar el software con un QMTH
no se aplica si el QMTH esta utilizando un Proveedor Enumerado como Proveedor de Centro de Datos, tal como se definen esos términos
en los Términos de los Productos. Encontrara los Términos de los Productos en http://go.microsoft.com/?linkid=9839207. Se encuentra
disponible una lista de Socios de Hosting de Varios Inquilinos Cualificados y de requisitos de implementacién adicionales en
www.office.com/sca.

El Cliente debe conectar a Internet cada OSE en el que esté instalado el software al menos una vez cada 90 dias o podria verse afectada la
funcionalidad del software.

Smartphones y Tabletas

Cada usuario a quien el Cliente ceda una SL de Usuario de Aplicaciones de Microsoft 365 para el negocio o Aplicaciones de Microsoft para la
empresa puede (i) usar Microsoft Office para dispositivos méviles para fines comerciales y (ii) iniciar sesién en Microsoft Office con su cuenta
de trabajo o escuela o en hasta cinco smartphones y cinco tabletas.

Cuando se usan las versiones de las aplicaciones Microsoft Word, Excel, PowerPoint, Outlook, OneDrive y Teams para dispositivos méviles
(“Aplicaciones Moviles de M 365”) con una cuenta de trabajo o escuela para acceder a los Servicios en Linea regidos por estos OST, los términos
de los OST que rigen el Servicio en Linea pertinente se aplican a dicho uso de las Aplicaciones méviles de M 365. Los compromisos de Microsoft
relativos a las Aplicaciones méviles de M 365 no se extienden al procesamiento de datos, politicas o practicas de proveedores de terceros de
plataformas méviles en las que operan las operaciones méviles (p. ej., Apple, Google.

Los siguientes términos solo se aplican a Aplicaciones de Microsoft 365 para la empresa
Uso Comercial de Office Hogar y Estudiantes 2013 RT
La restriccion de uso comercial para Office Home & Student 2013 RT no se aplica a cada SL de Usuario de Aplicaciones de Microsoft 365 para la
empresa. Salvo lo dispuesto en esta seccion, regiran los términos provistos con la licencia de Office Home & Student 2013 RT.

Office Online Server

Para cada suscripcion de Aplicaciones de Microsoft 365 para la empresa, el Cliente puede instalar cualquier nimero de copias de Office Online
Server en cualquier Servidor dedicado al uso del Cliente. Cualquier servidor exclusivo que esté bajo la administracién o el control de una entidad
distinta del Cliente o una de sus Filiales estd sujeto a la cldusula de la Administracién de Software de Outsourcing de los Términos de Productos.
Cada usuario de Aplicaciones de Microsoft 365 para la empresa puede utilizar el software de Office Online Server. Esta disposicién no se aplica
a los Clientes que licencian este Producto en virtud del Contrato de Suscripcién a Microsoft Online, Contrato de Microsoft Cloud, Contrato del
Cliente de Microsoft u otro contrato de Microsoft que solo abarque Servicios Online.
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Office para la Web

Caracteristicas Basicas de los Servicios de Office 365

Office para la Web o su servicio sucesor tendrd las siguientes capacidades de Caracteristicas Basicas:

Un usuario final podra crear, ver y editar documentos en archivos de tipo Microsoft Word, Excel, PowerPoint y OneNote compatibles con Office
para la Web o su servicio sucesor.

Usuarios Externos
Los Usuarios Externos con invitacién para colecciones de sitios mediante la funcionalidad Compartir por Correo no necesitan una SL de Usuario con
Office para la Web.

OneDrive for Business

Usuarios Externos
Los Usuarios Externos con invitacion para colecciones de sitios mediante la funcionalidad Compartir-por-Correo no necesitan SL. de Usuario con
OneDrive para la Empresa.

Project
Project Essentials Plan de proyecto 3
Plan de proyecto 1 Plan de proyecto 5

Derechos de Instalacion y Uso para aplicacion de Proyectos

Cada usuario al cual el Cliente asigne una SL de Usuario de Plan de Proyecto 3 o Plan de Proyecto 5 debe contar con una Cuenta Microsoft con el fin
de utilizar el software proporcionado con la suscripcién. Estos usuarios:

pueden activar el software que se proporciona con la SL en un maximo de cinco OSE simulténeos para uso local o remoto;

también pueden instalar y utilizar el software con activacion en equipos compartidos, en un dispositivo compartido, en un Servidor de Red o en
Microsoft Azure o con un Socio de Hosting de Varios Inquilinos Cualificado (“QMTH?”). El derecho de instalar y utilizar el software con un QMTH
no se aplica si el QMTH esté utilizando un Proveedor Enumerado como Proveedor de Centro de Datos, tal como se definen esos términos en los
Términos de los Productos. Encontrara los Términos de los Productos en http://go.microsoft.com/?linkid=9839207. Se encuentra disponible una lista
de Socios de Hosting de Varios Inquilinos Cualificados y de requisitos de implementacién adicionales en www.office.com/sca; y

debe conectar a Internet cada dispositivo en el que el usuario haya instalado el software al menos una vez cada 30 dias o podria verse afectada la
funcionalidad del software.

Uso de SharePoint Online
Los derechos de la funcionalidad de SharePoint Online provistos con la SL de Usuario de Plan de Proyecto 3 o Plan de Proyecto 5 se limitan a
almacenar y acceder a los datos como apoyo de Project.

SharePoint Online

SharePoint Online (Plan 1y 2) Duo Enterprise Online para Microsoft SharePoint y SAP
SharePoint Online K1

Caracteristicas Basicas de los Servicios de Office 365
SharePoint Online o su servicio sucesor tendra las siguientes capacidades de Caracteristicas Basicas:
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Sitios de Colaboraciéon
Un usuario final podrd crear un sitio accesible a través de un explorador web, mediante el cual el usuario final podra cargar y compartir contenido
y administrar los permisos para acceder a ese sitio.

Almacenamiento
El Cliente podra establecer los limites de capacidad de almacenamiento para un sitio creado por un usuario final.

Usuarios Externos
Los Usuarios Externos invitados a las colecciones de sitios mediante la funcionalidad Compartir por Correo no necesitan SL de Usuario con
SharePoint Online K1, Plan 1 y Plan 2.

SL de Complemento de Almacenamiento
Se requiere Office 365 Extra File Storage por cada gigabyte de almacenamiento que supere el almacenamiento proporcionado con las SL de Usuario
de SharePoint Online Planes 1y 2.
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Workplace Analytics

Contrato de Asociacién Comercial de HIPAA

Aunque Workplace Analytics no se especifica en el Contrato de Asociacién Comercial ("BAA") de HIPAA, si el Cliente es una "entidad cubierta" o
un "asociado comercial" e incluye "informacion de salud protegida" en los Datos del Cliente conforme a la definicién de tales términos establecida en
45 CFR § 160.103, la formalizacion del contrato de licencias por volumen del Cliente para Workplace Analytics incluye la formalizacién del BAA,
cuyo texto completo se encuentra disponible en http://aka.ms/BAA.

Auditorias de Terceros

Microsoft tiene, implementara y mantendra las medidas técnicas y organizativas apropiadas para proteger los Datos del Cliente y los Datos
Personales de cualquier destruccién, pérdida, alteracion, revelacién autorizada o acceso accidental o ilegitimo a los datos personales transmitidos,
almacenados o procesados en Workplace Analytics. Tales medidas cumplirdn con los requisitos establecidos en las normas ISO 27001, ISO 27002
e ISO 27018. Microsoft tiene y realizara auditorias de terceros periédicas para verificar el camplimiento de estos requisitos, compatibles con las
auditorias de Servicios de Office 365.
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Otros Servicios Online

Plataforma de Administracién de Activos Mdviles de Mapas de Bing

SL de Servicio
Se requiere una SL de Servicio para acceder a los servicios mediante la Plataforma de Administracién de Activos Méviles de Mapas de Bing. Una SL
de Servicio se debe adquirir con al menos una de las siguientes SL. de Complemento susceptibles de actualizacién para cada activo:

e  SL de Complemento de Administraciéon de Activos Méviles para Norteamérica (con enrutamiento o sin enrutamiento)

e  SL de Complemento de Administracién de Activos Méviles para Europa (con enrutamiento o sin enrutamiento), o

e  SL de Complemento de Administracion de Activos Méviles para el Resto del Mundo (con enrutamiento o sin enrutamiento)

API de Mapas de Bing
Un Cliente con una licencia para utilizar la Plataforma de Administracién de Activos Méviles de Mapas de Bing puede usar las API de Mapas de
Bing de acuerdo con los Términos de Uso de la API de Plataforma de Mapas de Bing de Microsoft y la Documentacién de Mapas de Bing, incluido

cualquier sucesor de estos que se encuentre en https://aka.ms/bingmapsplatformapistou y https://aka.ms/bingmapsplatformsdks/.

Privacidad de Mapas de Bing

La Declaracion de privacidad de Microsoft (que se encuentra en: https://go.microsoft.com/fwlink/?LinkId=521839) y los términos de privacidad de
los Términos de Uso de la API de Plataforma de Mapas de Bing de Microsoft se aplican al uso de la Plataforma de Administracién de Activos
Moviles de Mapas de Bing por parte del Cliente.
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Transacciones y Usuarios de Mapas de Bing

Transacciones de Mapas de Bing Usuario Conocido Light de Mapas de Bing
Usuario Conocido de Mapas de Bing

Usuarios Autenticados
Los usuarios que se autentican en los programas del Cliente y acceden al servicio a través de las API de Mapas de Bing deben contar con una SL.

API de Mapas de Bing
Un Cliente con una licencia para utilizar Transacciones y Usuarios de Mapas de Bing puede usar las API de Mapas de Bing de acuerdo con los
Términos de Uso de la API de Plataforma de Mapas de Bing de Microsoft y la Documentacién de Mapas de Bing, incluido cualquier sucesor de estos

que se encuentre en https://aka.ms/bingmapsplatformapistou y https://aka.ms/bingmapsplatformsdks/.

Privacidad de Mapas de Bing
La Declaracién de privacidad de Microsoft (que se encuentra en https://go.microsoft.com/fwlink/?LinkId=521839) y los términos de privacidad de
los Términos de Uso de la API de Plataforma de Mapas de Bing de Microsoft se aplican al uso de Mapas de Bing por parte del Cliente.

Tabla de Contenido / Términos Generales

Microsoft Power Platform

Microsoft Power Automate Microsoft Power Bl Pro
Microsoft Power Apps Microsoft Power Bl Premium
Agentes Virtuales de Microsoft Power

Notificaciones
Se aplican las notificaciones de Mapas de Bing, el Estandar Visual H.264/AVC, el Estandar de Video VC-1, el Estandar Visual MPEG-4 Parte 2, y el
Estandar de Video MPEG-2 que se encuentran en el Anexo 1.

Microsoft Power BI
Definiciones
“Aplicacién del Cliente” es una aplicacién o cualquier suite de aplicaciones que agrega una funcionalidad principal e importante a las Capacidades
Integradas y que no es principalmente un sustituto de ninguna parte de los servicios de Microsoft Power BI.
“Capacidades Integradas” se refiere a las API de Power Bl y las vistas integradas para uso de una aplicacion.

Excepcion de Hospedaje para Capacidades Integradas

El Cliente puede crear y mantener una Aplicacion del Cliente y, a pesar de cualquier disposicién en sentido contrario en su contrato de licencias
por volumen, combinar las Capacidades Integradas con Datos del Cliente de propiedad del Cliente o de un tercero o licenciados por el Cliente o
por un tercero, para crear una Aplicacion del Cliente que utilice las Capacidades Integradas y los Datos del Cliente de forma conjunta. Todo
contenido de Power BI al que acceda la Aplicacion del Cliente o sus usuarios finales debe estar almacenado en la capacidad de Microsoft Power BI
Premium. El Cliente puede permitir el acceso y uso de las Capacidades Integradas a terceros, en relacién con el uso de esa Aplicacion del Cliente.
El Cliente es responsable de ese uso y de asegurarse de que estos términos y los términos y condiciones del contrato de licencias por volumen del
Cliente se cumplan mediante ese uso.

Limitaciones
El Cliente no puede
e revender o redistribuir los servicios de Microsoft Power BI, o bien
e permitir que varios usuarios directa o indirectamente accedan a cualquier caracteristica de Microsoft Power BI que esté disponible por
usuario.
Acceso sin una SL de Usuario
No se requiere una SL de Usuario para ver el contenido de la capacidad de Power BI Premium que se comparte a través de las API integradas o de
la funcionalidad de vistas integradas. Ademas, solo con Power BI Premium serie P, no se requiere una SL de Usuario para ver el contenido de la
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capacidad de Power BI Premium que se comparte a través de las aplicaciones o las caracteristicas de suscripcion a correo electrénico, o a través del
Servidor de Informes de Power BI.

Publicar en la Web

El Cliente puede utilizar la funcionalidad publicar en la Web para compartir contenido solo en un sitio web disponible publicamente. El Cliente no
puede utilizar esta funcionalidad para compartir contenido internamente. Microsoft puede mostrar el contenido publicado a través de la funcién
publicar en la Web en un sitio web ptiblico o en una galeria.

Microsoft Power Apps
Entidades Restringidas
El Cliente no puede crear, modificar ni eliminar datos de entidades designadas como “restringidas” en la documentacién del producto disponible en
https://go.microsoft.com/fwlink/?linkid=868812. El Cliente dispone de acceso de solo lectura a tales entidades restringidas.

Usuarios Externos no Autenticados
Los usuarios externos no autenticados de PowerApps no necesitan una SL de Usuario para acceder a los Portales de Power.

Tabla de Contenido / Términos Generales

Microsoft 365 — Licencia Desatendida

Acuerdo de Nivel de Servicio
No existe SLA para Microsoft 365 — Licencia Desatendida

Definiciones

“Automatizacion Robética de Procesos”, también conocida como “RPA” o “bots” hace referencia a una aplicacién, o a cualquier conjunto de
aplicaciones, que se utiliza para capturar datos y manipular aplicaciones para que ejecuten tareas repetitivas. Los bots funcionan sobre cualquier
elemento de la TU de Windows 10 dentro de un OSE y/o sobre cualquier aplicacién de Office en cualquier OSE.

“Bot Desatendido”: cualquier bot que no cumple estrictamente con la definicién de “Bot Atendido” se considerard un “Bot Desatendido™.

“Bot Atendido”: un Bot Atendido ayuda a una persona a ejecutar la automatizacién de las estaciones de trabajo locales y/o remotas de la persona.
Opera de forma simultanea con la persona, en las mismas estaciones de trabajo, para realizar tareas repetitivas, y se activa mediante las acciones
explicitas de esa persona.

Cesion y Derechos de Uso

e El cliente puede ceder Microsoft 365 A3/E3 - Licencia Desatendida a un bot Desatendido que se ejecuta en un hardware dedicado a uso del
Cliente (sujeto a la Clausula de Servicios Externos en los Términos de Productos que se encuentran en http://go.microsoft.com/?
linkid=9839207) o una maquina virtual en Azure.

e  Cada Microsoft 365 A3/E3 - Licencia Desatendida permite el uso del conjunto de aplicaciones de M365 A3/E3 en un solo OSE fisico o
virtual Unico para la Automatizacién Robética de Procesos.

e  Cada Microsoft 365 A3/E3 — Licencia Desatendida permite una sola instancia tinica de Aplicaciones de Microsoft 365 para la empresa.

e Los bots a los que se ceda Microsoft 365 A3/E3 - Licencia Desatendida podran acceder a Windows Virtual Desktop (WVD).

e Lareasignacion de licencias para los bots siguen las mismas reglas que se aplican a los usuarios y dispositivos, tal como si el bot fuera

un usuario. (Consulte Reasignacién de Licencias)

Limitacion de uso
e  Los bots desatendidos no pueden crear ni replicar actividades o flujos de trabajo en nombre de un usuario o dispositivo sin licencia.

(Consulte Multiplexacién)

e  Microsoft se reserva el derecho de restringir o desactivar las llamadas API de Microsoft con una notificacién razonable en caso de uso de
una cantidad no razonable de ancho de banda que pudiera afectar negativamente la estabilidad de la API de Microsoft o el comportamiento
de otras aplicaciones.

Tabla de contenido / Términos generales
GitHub Offerings
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GitHub Enterprise GitHub One

GitHub Actions GitHub Advanced Security
GitHub Insights GitHub Packages
Laboratorio de Aprendizaje de GitHub para Organizaciones GitHub Engineering Direct

GitHub Enterprise proporciona GitHub Offerings. Al usar GitHub Offerings, el Cliente acepta estar obligado por los términos de GitHub que se
encuentran disponibles en https://aka.ms/github terms. Independientemente de toda estipulacién en sentido contrario contenida en el contrato de
licencias por volumen del Cliente (incluidos estos Términos de los Servicios Online y el DPA), la Declaracién de Privacidad de GitHub disponible en
https://help.github.com/articles/github-privacy-statement/ y el Anexo de Proteccién de Datos de GitHub que se encuentra en
https://aka.ms/github_terms se aplicaran al uso que el Cliente haga de las Ofertas de GitHub, incluida la licencia independiente de GitHub Enterprise
o como Visual Studio Enterprise o Professional con GitHub Enterprise.

GitHub Actions y GitHub Packages
Los Usuarios con Licencia del Cliente de GitHub Enterprise o una oferta que incluye GitHub Enterprise pueden acceder y utilizar GitHub Actions y
GitHub Packages con licencia del Cliente.

GitHub Advanced Security y GitHub Insights

Los Usuarios con Licencia del Cliente de GitHub Enterprise o una oferta que incluye GitHub Enterprise pueden acceder y utilizar GitHub Advanced
Security y GitHub Insights, siempre que a todos esos usuarios se les hayan asignado SL de Usuario de GitHub Advanced Security y GitHub Insights.
Esto no se aplica a los clientes de Enrollment for Education Solutions.

GitHub Engineering Direct (de forma independiente o con GitHub One)
GitHub Engineering Direct incluye un nivel mejorado de soporte técnico proporcionado por GitHub, Inc. La oferta de GitHub Engineering Direct
requiere como prerrequisito que un cliente tenga Microsoft Premier o Soporte Unificado. Mediante el uso del soporte técnico de GitHub, el Cliente

acepta estar obligado por los términos de GitHub disponibles en https://aka.ms/githubsupport.
Tabla de contenido / Términos generales

Microsoft Cloud App Security

Asignacién de Usuario Externo

Ademas del acceso de sus Usuarios con Licencia, el Cliente puede permitir que Usuarios Externos obtengan acceso al servicio en relacion con el
acceso a recursos del Cliente a través de SharePoint Online, OneDrive, Teams y otros servicios hospedados de Microsoft.

Notificaciones

Se aplican las notificaciones de Mapas de Bing y Servicios Profesionales que se encuentran en el Anexo 1.

Tabla de contenido / Términos generales

Conexién de datos de Microsoft Graph para los ISV

SL de Servicio

El Cliente debe tener una SL para cada uno de los datos de usuario que procesa la aplicacion del Cliente. Para los fines de conexién de datos de
Microsoft Graph para los ISV (proveedores de software independientes), “datos de usuario” son datos extraidos de la cuenta de Office 365 del
usuario, propiedad del cliente del Cliente. El Cliente obtiene acceso a los datos de usuario de su cliente.

Acuerdo de Nivel de Servicio
No existe ningtin SLA para la conexion de datos de Microsoft Graph para los ISV.

Tabla de Contenido / Términos Generales

Servicio Microsoft Healthcare Bot

Definiciones
La “Aplicacién Healthcare Bot del Cliente” es una aplicacién o cualquier suite de aplicaciones que agrega una funcionalidad principal e importante
al Servicio Microsoft Healthcare Bot y que no es principalmente un sustituto del Servicio Microsoft Healthcare Bot.
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Obligaciones del Cliente

El Cliente es el Unico responsable de: (1) la exactitud y la adecuacién de la informacidn y los datos proporcionados a través del uso del Servicio
Microsoft Healthcare Bot; (2) implementacion de un método seguro de autenticacidn de aplicacion a aplicacion entre la Aplicacién Healthcare Bot
del Cliente y el Servicio Microsoft Healthcare Bot; (3) obtener el consentimiento apropiado de los usuarios finales en relacion con su uso de la
Aplicacion Healthcare Bot del Cliente; y (4) mostrar advertencias, exenciones de responsabilidad y reconocimientos adecuados para los usuarios
finales en relacion con su uso de la Aplicacidon de Healthcare Bot del Cliente, incluidos, segun corresponda, los que se detallan en el siguiente
formulario.

Limitacion de uso

EL CLIENTE RECONOCE QUE EL SERVICIO MICROSOFT HEALTHCARE BOT (1) NO ESTA DISENADO NI DISPONIBLE COMO
DISPOSITIVO MEDICO (O DISPOSITIVOS MEDICOS) PARA EL DIAGNOSTICO DE UNA ENFERMEDAD U OTRA PATOLOGiA, COMO
TAMPOCO PARA CURAR, MITIGAR, TRATAR O PREVENIR ENFERMEDADES, O PARA UTILIZARSE COMO UN COMPONENTE DE
CUALQUIER OFERTA CLINICA O PRODUCTO, Y NO SE OTORGA NINGUNA LICENCIA O DERECHO PARA UTILIZAR EL SERVICIO
MICROSOFT HEALTHCARE BOT PARA DICHOS PROPC)SITOS, (2) NO ESTA DISENADO NI DISPONIBLE PARA SUSTITUIR EL
ASESORAMIENTO, EL DIAGNOSTICO, EL TRATAMIENTO O EL JUICIO DE UN MEDICO PROFESIONAL Y NO DEBE UTILIZARSE
COMO REEMPLAZO O SUSTITUTO DEL ASESORAMIENTO, DIAGNOSTICO, TRATAMIENTO O JUICIO DE UN MEDICO
PROFESIONAL Y (3) NO DEBE UTILIZARSE PARA EMERGENCIAS NI ES COMPATIBLE CON LLAMADAS DE EMERGENCIA. EL
CLIENTE RECONOCE QUE LA APLICACION HEALTHCARE BOT DEL CLIENTE CONSTITUYE EL PRODUCTO O SERVICIO PROPIO
DEL CLIENTE, SEPARADO Y APARTADO DEL SERVICIO MICROSOFT HEALTHCARE BOT. EL CLIENTE SOLAMENTE ES
RESPONSABLE DEL DISENO, EL DESARROLLO Y LA IMPLEMENTACION DE LA APLICACION HEALTHCARE BOT DEL CLIENTE Y
DE PROPORCIONAR A LOS USUARIOS FINALES ADVERTENCIAS ADECUADAS QUE PERMITAN SU USO. EL CLIENTE ES
SOLAMENTE RESPONSABLE DE CUALQUIER LESION PERSONAL O LA MUERTE QUE PUEDA OCURRIR COMO RESULTADO DEL
USO DEL SERVICIO DE MICROSOFT HEALTHCARE BOT EN CONEXION CON LA APLICACION HEALTHCARE BOT DEL CLIENTE,
DONDE SE INCLUYEN, ENTRE OTRAS, CUALQUIERA DE DICHAS LESIONES A LOS USUARIOS FINALES.

Tabla de contenido / Términos generales

Microsoft Intune

Microsoft Intune (por usuario) Complemento de Microsoft Intune para Microsoft Endpoint Configuration
Microsoft Intune para Dispositivos Manager y System Center Endpoint Protection (por usuario, por dispositivo)
Microsoft Intune para EDU (por usuario, por dispositivo) (“Complemento de Microsoft Intune”)

Notificaciones

Los servicios de implementacién que preste el Cliente estan sujetos a la Notificacién de Servicios Profesionales que se encuentra en el Anexo 1.

Administrar Dispesitivos y Aplicaciones

Cada Usuario al que el Cliente asigne una SL de Usuario puede acceder y usar los Servicios en Linea y el software relacionado (incluido el software
de System Center) para administrar aplicaciones y hasta quince (15) dispositivos. La administracion de un dispositivo al que accede mas de un
usuario requiere una SL de Usuario para cada usuario. Si se usa la Aplicacién Intune Company Portal para administrar dispositivos, los términos del
OST que se aplican a los Servicios en Linea de Microsoft Intune (tal como se define en la tabla Servicios en Linea Principales en el Anexo 1 -
Avisos) se aplican al uso de la Aplicacién Intune Company Portal. Los compromisos de Microsoft relativos a la Aplicacién Intune Company Portal
no se extienden al procesamiento de datos, politicas o practicas de proveedores de terceros de plataformas méviles en las que opera la Aplicacién
Intune Company Portal (p. e]., Apple, Google.

Microsoft Intune para Dispositivos

Microsoft Intune para Dispositivos solo se puede vincular a dispositivos que no estén asociados a usuarios especificos. Las caracteristicas del
producto con afinidad de usuario, que incluyen, entre otras, Acceso condicional, Proteccion de aplicaciones y la instalacion opcional de aplicaciones,
no pueden utilizarse en las SL de Microsoft Intune para Dispositivos. Las aplicaciones que normalmente se asignan a usuarios especificos (por
ejemplo, Outlook y OneDrive) no pueden utilizarse en este servicio.

SL de Complemento de Almacenamiento
Se requiere una SL de Complemento de Almacenamiento por cada gigabyte de almacenamiento que supere el almacenamiento otorgado con la
suscripcion basica.

Componentes de software de Windows en el software de System Center
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El software de System Center incluye uno o varios de los siguientes Componentes de Software de Windows: Microsoft .NET Framework,
componentes de Microsoft Data Access, software PowerShell y determinados .dlls relacionados con Microsoft Build, Windows Identity Foundation,
Windows Library for JavaScript, Debghelp.dll y tecnologias Web Deploy. Los términos de licencia que rigen el uso de los Componentes de Software
de Windows se encuentran en la seccion Windows 8.1 Pro y Enterprise de los Términos de Productos. Encontrara los Términos de Productos en

http://go.microsoft.com/?linkid=9839206.

Tecnologia SQL Server y Comparacion de Rendimiento.

El Software incluido con el Servicio Online incluye componentes con marca SQL Server que no son SQL Server Database. La licencia de dichos
componentes se concede al Cliente en virtud de los términos de sus licencias respectivas, las que se pueden encontrar en el directorio de instalacion o
en el instalador unificado del software. Para divulgar a terceros los resultados de cualquier prueba comparativa de estos componentes o del software
que los incluye, el Cliente debe obtener la aprobacién previa y escrita de Microsoft.

Tabla de contenido / Términos generales

Microsoft Learning

Microsoft Learning E-Reference Library
Cualquier persona que tenga acceso valido al equipo o la red interna del Cliente puede copiar y utilizar la documentacién para fines de referencia
internos del Cliente. La documentacién no incluye los libros electrénicos.

SL de Servicio de Microsoft Learning Imagine Academy

Se requiere una SL de Servicio para cada Ubicacién que acceda o utilice cualquier servicio o beneficio de Microsoft Learning Imagine Academy.
Ubicacién se define como el lugar fisico con personal que se encuentra bajo el mismo administrador, como un director, en un edificio o en un grupo
de edificios ubicados en el mismo campus.

Directrices de Programa Microsoft Learning Imagine Academy
Las directrices del Programa Imagine Academy, que se encuentran en http://www.microsoft.com/itacademy, se aplican al uso que el Cliente hace de
Microsoft Learning Imagine Academy y sus beneficios.

Beneficios del Programa Microsoft Learning Imagine Academy Proporcionados por Terceros
Los beneficios del programa pueden utilizarlos unicamente el profesorado, los miembros del personal y los estudiantes de una institucién licenciada
que actualmente se encuentren inscritos en esta.

Tabla de contenido / Términos generales

Busqueda de Microsoft en Bing

Bisqueda de Microsoft en Bing

“Buisqueda de Microsoft en Bing” hace referencia al servicio 365 que muestra resultados de biisqueda empresariales de recursos internos (por
ejemplo, informacién de Intranet, archivos y usuarios) a los usuarios del Cliente que han iniciado sesion en el servicio a través de su cuenta
profesional o educativa.

Privacidad del servicio Busqueda de Microsoft en Bing

Cuando un usuario introduce una consulta de bisqueda en Busqueda de Microsoft en Bing, se llevan a cabo dos solicitudes de bisqueda simultdneas: (1)
una bisqueda de recursos internos del Cliente, la consulta y los resultados devueltos de la cual son Datos del Cliente para los fines de estos Términos de
los Servicios Online, y (2) una btisqueda diferente de resultados ptiblicos desde Bing.com, la consulta y los resultados devueltos de la cual no son Datos
del Cliente. Estos Términos de los Servicios Online y el DPA solo se aplican a la Blisqueda de Microsoft en Bing. La Declaracion de privacidad de
Microsoft, que se encuentra en https:/go.microsoft.com/fwlink/?LinkId=521839 se aplica a la busqueda publica en Bing.com.

Tabla de Contenido / Términos Generales

Proteccion contra Amenazas de Microsoft

Manejo de Datos
Protecci6on contra Amenazas de Microsoft integra Datos del Cliente de otros Servicios Online, incluido Proteccién contra Amenazas Avanzada de
Microsoft Defender, Proteccién contra Amenazas Avanzada de Office 365, Seguridad de Aplicaciones en la Nube de Microsoft, Azure Advanced
Tabla de Contenido
%
Introduccién
9
Términos Generales
9

Servicios Online - Términos especificos
9

Documentos adjuntos

FIRMADO POR FRANCISCO JAVIER IMBRODA ORTIZ 27/11/2020 12:42:07

VERIFICACION tFc2eF3CE4ZFLTPVP2F7DEHRC3B5N8 https://ws050.juntadeandalucia.es/verificarFirma/




Threat Protection, Azure Active Directory y otros Servicios Online configurados por el Cliente, si los hubiera (conjuntamente para el propdsito
de esta disposicién, "Servicios de Entrada de MTP"). Una vez que los Datos del Cliente de Servicios de Entrada de MTP se integren en Proteccién
contra Amenazas de Microsoft, solo se aplicaran a esos datos las disposiciones OST y DPA aplicables a Proteccion contra Amenazas de Microsoft.

Minecraft: Education Edition

Avisos
Se aplican las Notificaciones de Mapas de Bing que se encuentran en el Anexo 1.

Office 365 Developer

Office 365 Developer no cuenta con Uso de Producciéon

Cada usuario al cual el Cliente asigne una SL de Usuario puede utilizar el Servicio Online para disefiar, desarrollar y probar las aplicaciones del
Cliente para ponerlas a disposicion de los Servicios Online de Office 365 del Cliente, para implementaciones locales o para Microsoft Office Store.
El Servicio Online no se licencia para uso de produccion.

Usuarios Finales de Office 365 Developer
Los usuarios finales del Cliente no necesitan una SL para acceder a Office 365 Developer con el objetivo de realizar pruebas de aceptacién o
proporcionar comentarios sobre los programas del Cliente.

Proteccidn contra Amenazas Avanzada de Microsoft Defender

Retencion de Datos
La Proteccién contra Amenazas Avanzada de Microsoft Defender no contiene Datos del Cliente extraibles, por lo tanto, los términos de extraccion de
Datos del Cliente en los DPA no se aplican.
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Anexo 1: Notificaciones

Servicios Online que se excluyen del DPA

Los términos del DPA no se aplican a: Plataforma de Administracién de Activos Méviles de Mapas de Bing, Transacciones y Usuarios de Mapas de
Bing, Servicios de Bing Search, Cognitive Services en contenedores instalados en hardware dedicado del Cliente, GitHub Offerings, LinkedIn Sales
Navigator, Azure SQL Edge, Azure Stack Hub, Conexién de datos de Microsoft Graph para los ISV, Microsoft Genomics y Prueba de Visual Studio
App Center. Cada uno de estos Servicios Online se rige por los términos de privacidad y seguridad de los Términos especificos de los Servicios
Online aplicables.

Exclusiones geograficas de los términos de los DPA

Para los servicios online de Dynamics 365 y Power Platform, los términos especificos de los DPA como se indica en el Apéndice A que establece que
“Microsoft almacena copias de los Datos del Cliente y los procedimientos de recuperacién de datos en un lugar distinto de donde esté ubicado el equipo
informatico principal que procesa los Datos del Cliente.” no se aplican en las siguientes 4reas geogréficas: Emiratos Arabes Unidos y Sudafrica.

Tabla de Contenido / Términos Generales

Servicios Online Principales

El término “Servicios Online Principales” solo se aplica a los servicios que se encuentran en la tabla a continuacion, y excluye cualquier Vista Previa.

Servicios Online

Los siguientes servicios, cada uno como un servicio independiente o incluidos en
un plan o aplicacién de Dynamics 365: Dynamics 365 Customer Service
Enterprise, Dynamics 365 Customer Insights, Dynamics 365 Customer Service
Professional, Dynamics 365 Customer Service Insights, Dynamics 365 Field
Service, Dynamics 365 Business Central, Dynamics 365 Supply Chain
Management, Dynamics 365 Finance, Dynamics 365 Marketing, Dynamics 365
Project Service Automation, Dynamics 365 Commerce, Dynamics 365 Human
Resources, Dynamics 365 Sales Enterprise y Dynamics 365 Sales Professional.
Dynamics 365 Core Services no incluye (1) Dynamics 365 Services para
dispositivos o software compatibles, entre los que se incluyen Dynamics 365 para
aplicaciones, tabletas y/o teléfonos; (2) LinkedIn Sales Navigator; o (3) excepto
segtin se defina expresamente en los términos de licencia para el servicio
correspondiente, cualquier otro servicio de marca separada que esté disponible con
o0 en conexién con Dynamics 365 Core Services.

Microsoft Dynamics 365 Core Services

Los siguientes servicios, cada uno como un servicio independiente o incluidos en
un conjunto de aplicaciones o plan de Office 365: Administrador de
Cumplimiento, Cortana, Caja de Seguridad del Cliente, Archivado de Exchange
Online, Exchange Online Protection, Exchange Online, Microsoft Bookings,
Microsoft Forms, Microsoft MyAnalytics, Microsoft Planner, Microsoft StaffHub,
Microsoft Stream, Microsoft Teams (incluye Reservas, Listas y Turnos), Microsoft
To-Do, Proteccidn contra Amenazas Avanzada de Office 365, Office 365 Video,
Office para la Web, OneDrive para la Empresa, Project (excepto Plan de Desarrollo
Servicios de Office 365 y Project para la Web), SharePoint Online, Skype Empresarial Online, Sway,
Whiteboard, Yammer Enterprise y, para Kaizala Pro, grupos organizativos del
Cliente administrados a través del portal de administracidn y chats entre dos
miembros de la organizacidon del Cliente. Los Servicios de Office 365 no incluyen
Aplicaciones de Microsoft 365 para la empresa, ninguna parte de los Servicios de
RTC que operan fuera del control de Microsoft, ningtin software de cliente ni otro
servicio de marca independiente disponible con un plan o conjunto de
aplicaciones de marca Office 365, tales como Bing o un servicio catalogado “para
Office 365”.

Microsoft Azure Core Services API Management, App Service (API Apps, Logic Apps, Mobile Apps, Web Apps),
Application Gateway, Application Insights, Automation, Azure Active Directory
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Servicios Online

(incluido Multi-Factor Authentication), Azure API for FHIR, Azure Cache for
Redis, Azure Container Registry (ACR), Azure Container Service, Azure Cosmos
DB (anteriormente DocumentDB), Azure Database for MySQL, Azure Database
for PostgreSQL, Azure Databricks, Azure DevOps Services, Azure DevTest Labs,
Azure DNS, Azure Information Protection (incluido Azure Rights Management),
Azure Kubernetes Service, Azure NetApp Files, Azure Resource Manager, Azure
Search, Backup, Batch, BizTalk Services, Cloud Services, Computer Vision,
Content Moderator, Data Catalog, Data Factory, Data Lake Analytics, Data Lake
Store, Event Hubs, Express Route, Face, Functions, HDInsight, Import/Export, IoT
Hub, Key Vault, Load Balancer, Log Analytics (anteriormente Operational
Insights), Azure Machine Learning Studio, Media Services, Microsoft Azure
Portal, Notification Hubs, Power BI Embedded, QnA Maker, Scheduler, Security
Center, Service Bus, Service Fabric, SignalR Service, Site Recovery, SQL Data
Warehouse, SQL Database, SQL Server Stretch Database, Storage, StorSimple,
Stream Analytics, Text Analytics, Traffic Manager, Video Indexer, Virtual
Machines, Virtual Machine Scale Sets, Virtual Network y VPN Gateway

Microsoft Cloud App Security La parte de servicio en la nube de Microsoft Cloud App Security.

La parte de servicio en la nube de Microsoft Intune, como, por ejemplo, el
Producto de Complemento de Microsoft Intune o un servicio de administracién que
proporcione Microsoft Intune, como, por ejemplo, Administracion de Dispositivos
Moéviles para Office 365.

Los siguientes servicios, cada uno como un servicio independiente o incluidos en
un conjunto de aplicaciones o plan de Office 365 o Microsoft Dynamics 365:
Microsoft Power BI, Microsoft Power Apps, Microsoft Power Automate y Agentes
Microsoft Power Platform Core Services Virtuales de Microsoft. Microsoft Power Platform Core Services no incluye ningin
software cliente, incluidos, pero sin limitarse a, el Servidor de Informes de Power
BI, las aplicaciones mdviles de Power BI, PowerApps o Microsoft Power
Automate, Power BI Desktop o PowerApps Studio.

Servicios Online de Microsoft Intune

Las siguientes partes del servicio en la nube de la Proteccion contra Amenazas
Avanzada de Microsoft Defender: Reduccién de la Superficie Expuesta a Ataques,
Servicios de Proteccion contra Amenazas Avanzada de Microsoft Defender Proteccién de Proxima Generacién, Deteccion y Respuesta de Punto de Contacto,
Investigacién y Correccién Automatica, Administraciéon de Amenazas y
Vulnerabilidades, SmartScreen.

Proteccién contra Amenazas de Microsoft La parte de servicio en la nube de Proteccion contra Amenazas de Microsoft.

Practicas y Politicas de Seguridad para los Servicios Online Principales.

Ademas de las précticas y politicas de seguridad para los Servicios Online del DPA, cada Servicio Online Principal también cumple con los
estandares y marcos de control que se muestran en la siguiente tabla e implementa y mantiene las medidas de seguridad establecidas en el Apéndice
A del DPA para la proteccién de los Datos del Cliente.

Servicios Online SSAE 18 SOC 1 tipo II SSAE 18 SOC 2 tipo II

Servicios de Office 365 Si Si
Microsoft Dynamics 365 Core Services Si Si
Microsoft Azure Core Services Variable* Variable*
Microsoft Cloud App Security Si Si
Servicios Online de Microsoft Intune Si Si
Microsoft Power Platform Core Services Si Si
Servicios de Proteccién contra Amenazas Avanzada de Microsoft Defender Si Si
Proteccién contra Amenazas de Microsoft Si Si

*El alcance actual se detalla en el informe de auditoria y se resume en el Centro de Confianza de Microsofft.

Ubicacion de Datos del Cliente sin Actividad para les Servicios Online Principales
Para los Servicios Online Principales, Microsoft almacenara los Datos del Cliente en reposo dentro de determinadas areas geograficas importantes
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(cada una, una Geoérea) como se indica a continuacién excepto que se indique los contrario en los términos especificos del Servicio en Linea:

o Servicios de Office 365. Si el Cliente aprovisiona su tenant en Australia, Canada, la Unién Europea, Francia, Alemania, India, Japén, Sudafrica,
Corea del Sur, Suiza, el Reino Unido, Emiratos Arabes Unidos o los Estados Unidos, Microsoft almacenara los siguientes Datos del Cliente en
reposo tnicamente dentro de esa Geodrea: (1) contenido del buzén de Exchange Online (cuerpo del correo electrénico, entradas del calendario y
el contenido de datos adjuntos de correos electrénicos), (2) contenido del sitio de SharePoint Online y los archivos almacenados en ese sitio y
(3) los archivos cargados en OneDrive para la Empresa.

Servicios Online de Microsoft Intune. Cuando el Cliente aprovisiona una cuenta de tenant de Microsoft Intune para que se implemente en una
Geodrea disponible, entonces, para ese servicio, Microsoft almacenara los Datos del Cliente en reposo dentro de esa Geoarea especifica, salvo
segun se especifique en el Centro de Confianza de Microsoft Intune.

Microsoft Power Platform Core Services. Si el Cliente provee su inquilino en Australia, Canada, Asia Pacifico, Francia (excluidos los
Agentes Virtuales de Microsoft Power), la India, Japén, la Unién Europea, el Reino Unido o los Estados Unidos, Microsoft almacenara los
Datos de Cliente sin Actividad unicamente dentro de esa Geodrea, salvo segun se indica en la seccién “Ubicacién de Datos” del Centro de
Confianza de Microsoft Power Platform.

Microsoft Azure Core Services. Si el Cliente configura un concreto servicio para su despliegue dentro de una Geodrea, entonces, para ese
servicio, Microsoft almacenard los Datos del Cliente en reposo dentro de la Geoarea especificada. Determinados servicios podrian impedir que
el Cliente configure la implementacion en una Geoérea especifica del centro de datos y podrian almacenar copias de seguridad en otras
ubicaciones. Consulte el Centro de Confianza de Microsoft (el que Microsoft puede actualizar cada cierto tiempo, pero al que Microsoft no
agregara excepciones con respecto a los servicios existentes en el lanzamiento general) para obtener més detalles.

Microsoft Cloud App Security. Si el Cliente aprovisiona su tenant en la Unién Europea o los Estados Unidos, Microsoft almacenard los Datos del
Cliente sin actividad tinicamente dentro de esa Geodrea, salvo segun se describe en el Centro de Confianza de Microsoft Cloud App Security.
Microsoft Dynamics 365 Core Services. Cuando el Cliente presta un Dynamics 365 Core Service para que se implemente en una Geoarea
disponible, entonces, para ese servicio, Microsoft almacenara los Datos del Cliente en reposo dentro de esa Geoarea especifica, salvo segtn se
describe en el Centro de Confianza de Microsoft Dynamics 365.

Servicios de Proteccion contra Amenazas Avanzada de Microsoft Defender. Cuando el Cliente aprovisiona un tenant de Proteccion contra
Amenazas Avanzada de Microsoft Defender para que se implemente en una Geodrea disponible, entonces, para ese servicio, Microsoft
almacenara los Datos del Cliente en reposo dentro de esa Geodrea especifica, salvo segun se especifique en el Centro de Confianza de la
Proteccion contra Amenazas Avanzada de Microsoft Defender.

Protecciéon contra Amenazas de Microsoft. Cuando el Cliente aprovisiona un tenant de Proteccién contra Amenazas de Microsoft para que se
implemente en una Geoarea disponible, entonces, para ese servicio, Microsoft almacenara los Datos del Cliente en reposo dentro de esa Geoarea
especifica, salvo segun se especifique en el Centro de Confianza de Proteccion contra Amenazas de Microsoft.

[e]

o]

o

[e]

o

[e]

o]
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Bing Maps

El Servicio Online o su software incluido comprende el uso de Mapas de Bing. Todo contenido proporcionado a través de Mapas de Bing, incluidos
codigos geograficos, solo puede utilizarse dentro del producto a través del cual se proporciona el contenido. El uso que el Cliente haga de Mapas de
Bing se rige por los Términos del Usuario Final de Mapas de Bing disponibles en go.microsoft.com/?linkid=9710837 y la Declaracién de Privacidad

de Microsoft disponible en go.microsoft.com/fwlink/?LinkID=248686.
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Servicios Profesionales

Los Servicios Profesionales se prestan sujetos a los “Términos de los Servicios Profesionales” que se encuentran a continuacién. Sin embargo, si los
Servicios Profesionales se proporcionan conforme a un contrato independiente, entonces se aplicaran los términos de ese contrato independiente a dichos
Servicios Profesionales. La proteccién de datos y los términos de seguridad para los Datos de los Servicios Profesionales se encuentran en el DPA.

Los Servicios Profesionales a los que se aplica esta Notificacién no son los Servicios Online. Ademas, no se aplican los demas Términos de los
Servicios Online salvo que los Términos de los Servicios Profesionales a continuacion lo establezcan expresamente.

Términos de los Servicios Profesionales
Obligaciones de las Partes; Garantias
Microsoft garantiza que todos los Servicios Profesionales se prestaran con diligencia profesional. Si Microsoft no cumple con esto y el Cliente
notifica a Microsoft en un plazo de noventa (90) dias a partir de la fecha de la prestacion de los Servicios Profesionales, Microsoft volvera a prestar
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los Servicios Profesionales o devolvera al Cliente el precio pagado por ellos como tnico recurso para subsanar el incumplimiento de la garantia.
Sin perjuicio de lo anterior, los Entregables que se proporcionan sin costo se proporcionan “TAL CUAL”, SIN NINGUNA GARANTIA.
Microsoft no proporciona garantias ni condiciones y excluye cualquier otra garantia expresa, implicita o estatutaria, incluidas las
garantias de calidad, titularidad, ausencia de infraccién de derechos, comerciabilidad e idoneidad para un propésito especifico.

El Cliente cumplira con sus responsabilidades y obligaciones correspondientes para respaldar la prestacion de los Servicios Profesionales por parte
de Microsoft, segtin se especifica en la descripcién de cada Servicio Profesional. El Cliente no puede utilizar los Servicios Profesionales o los
Entregables que estén prohibidos por la Politica de Uso Aceptable y debe cumplir con todas las leyes y regulaciones aplicables a su uso de los
Servicios Profesionales y Entregables, incluidas las leyes relacionadas con la privacidad, los Datos Personales, los datos biométricos, la proteccién
de datos y la confidencialidad de las comunicaciones. El Cliente es el tnico responsable de probar, implementar, realizar mantenimiento y brindar
soporte a los Entregables proporcionados o recomendados por Microsoft sin costo.

Limitacion de Responsabilidad

Hasta donde lo permita la legislacion aplicable, la responsabilidad total de cada una de las partes respecto de todas las reclamaciones relacionadas
con Servicios Profesionales se limitard a los importes que se exigi6 al Cliente pagar por los Servicios Profesionales o a la limitacion de
responsabilidad de los Servicios Online con los que se ofrecen los Servicios Profesionales, lo que sea mayor. En el caso de los Servicios
Profesionales y Entregables proporcionados sin costo, asi como en el caso de los Entregables que el Cliente esté autorizado a redistribuir a terceros
sin pago aparte a Microsoft, la responsabilidad de Microsoft se limitara a los dafios directos declarados con carcter firme y definitivo hasta un
maximo de 5000 délares estadounidenses. En ningtin caso, ninguna de las partes sera responsable de daiios indirectos, incidentales,
especiales, punitivos o consecuenciales, incluida la pérdida de uso, pérdida de ganancias o suspension de negocios, que surjan de cualquier
responsabilidad relacionada con los Servicios Profesionales o los Entregables. No se aplicara ninguna limitacién o exclusion a la
responsabilidad que surja de (1) las obligaciones de confidencialidad de cada una de las partes (con excepcion de toda la responsabilidad
limitada con los Datos del Cliente y los Datos de Servicios Profesionales, que si que permanecera sujeta a las limitaciones y exclusiones
anteriores); o (2) la infraccion por una de las partes de los derechos de propiedad intelectual o industrial de la otra parte.

Fixes

“Fixes” son las correcciones, modificaciones o mejoras, o sus derivados, de los Productos que Microsoft lanza de forma general (como los service
pack), o que Microsoft proporciona al Cliente para abordar un problema especifico. Cada Fix se licencia bajo los mismos términos que el Producto
al que se aplica. En el caso de que un Fix no se proporcione para un Producto en concreto, se aplicaran los términos de uso que Microsoft
proporcione junto con el Fix.

Trabajo Preexistente

“Material Preexistente” es todo codigo informatico o material escrito no basado en cédigo desarrollados u obtenidos de otra forma
independientemente de este contrato de licencias por volumen del Cliente. Todos los derechos de Trabajo Preexistente seguiran siendo de
propiedad exclusiva de la parte que lo proporcione. Cada parte puede utilizar, reproducir y modificar el Trabajo Preexistente de la otra parte segin
sea necesario para realizar las obligaciones relacionadas con los Servicios Profesionales. Si el Cliente decide revelar su codigo fuente a Microsoft
durante la vigencia de un contrato de Servicios Profesionales, entonces (1) antes de dicha revelacién, el Cliente eliminara cualquier cédigo fuente
externo que no esté autorizado a revelar; y (2) Microsoft trataré el codigo fuente del cliente como informacién confidencial.

Licencia de Entregables

“Entregables” son cualquier c6digo informatico o materiales (incluidos, sin limitacién, pruebas de concepto, documentacion y recomendaciones de
disefio, c6digo de muestra, bibliotecas de software, algoritmos y modelos de aprendizaje automatico) excepto Productos o Fixes, que Microsoft
deja al Cliente al finalizar la prestacion de los servicios por parte de Microsoft. Microsoft concederd al Cliente una licencia no exclusiva,
intransferible y perpetua para reproducir, utilizar y modificar los Entregables, sujetos a y de acuerdo con los términos y condiciones del contrato de
licencias por volumen del Cliente y cualquier declaracién de servicios aceptada. Es posible que algunos Entregables y contenido de terceros se
proporcionen en una licencia independiente, como una licencia de c6digo abierto. En caso de producirse un conflicto entre esta Notificacion y
cualquier licencia independiente, prevalecera la licencia independiente con respecto a los Entregables o al contenido externo que esté sujeto a dicha
licencia independiente. Cada parte se reserva todos los derechos (y ninguna parte recibe ningtin derecho) que no se hubieran concedido
expresamente en las licencias anteriores.

Restricciones de Licencia
El Cliente no debe utilizar (ni tiene licencia para utilizar) técnicas de ingenieria inversa, descompilar, desensamblar ni eludir las limitaciones
técnicas de los Entregables, salvo que la legislacién aplicable no permita esta restriccién. Salvo que se permita expresamente en este contrato y en
cualquier declaracién de servicios o licencia independiente aceptada, el Cliente no debe realizar (ni tiene licencia para realizar) ninguna de las
siguientes acciones: distribuir, sublicenciar, alquilar, dar en préstamo, vender, ofrecer para la venta o poner a disposicién un Entregable, sea total o
parcialmente, o sujeto a la propiedad intelectual de Microsoft en Entregables a otros términos de licencia.
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Comentarios

“Comentarios” son experiencias y conocimientos, que incluyen procedimientos de la industria, ademas de opiniones, contribuciones y sugerencias
relacionadas con los Entregables, los Servicios Profesionales y los productos, las tecnologias, los servicios o cualquier otro componente de los
anteriores, ya sea antes de un lanzamiento o cuando se ha lanzado comercialmente, de Microsoft o del Cliente. Ni Microsoft ni el Cliente tienen la
obligacion de proporcionar Comentarios a la otra parte con respecto a los Servicios Profesionales. Sin embargo, si una de las partes, a su criterio
exclusivo, proporciona Comentarios, ambas partes aceptan que la parte receptora debe tener libertad para utilizar dichos Comentarios sin
obligacién. En consecuencia, en la medida en que la parte que proporciona Comentarios posee o controla la propiedad intelectual o los secretos
empresariales que tratan dichos Comentarios, esa parte concede a la parte receptora y a sus Filiales una licencia mundial, no exclusiva, perpetua,
irrevocable y libre de regalias en dicha propiedad intelectual para: (1) realizar, utilizar, modificar, distribuir, crear trabajos derivados y
comercializar los Comentarios como parte de los productos, tecnologias, servicios o cualquiera de los componentes de Microsoft o del Cliente,
incluidas, sin limitacién, versiones preliminares y publicadas comercialmente de dichas ofertas; y (2) conceder sublicencias de los derechos
anteriores a terceros, incluido el derecho a conceder mas sublicencias. Ninguna de las partes proporcionara Comentarios sujetos a ningtin término
que imponga ninguna obligacién o que requiera atribucion de la parte receptora. Cualquier parte que reciba Comentarios reconoce ademas que

(1) tiene discrecién tinica y absoluta con respecto a si implementa dichos comentarios; (2) basara sus ofertas y planes de marketing unicamente en
su propia investigacion y andlisis independientes; y (3) asume todos los riesgos asociados con cualquier implementacion de dicho Comentario.

Tecnologia que no es de Microsoft
El Cliente es el tinico responsable de cualquier software o tecnologia que no es de Microsoft que se instale o utilice con los Servicios Online, Fixes
o Entregables, lo que incluye, sin limitacién, cuando el Cliente le pide a Microsoft que utilice o modifique dicho contenido de terceros.

Derechos de las Filiales

El Cliente puede sublicenciar los derechos de uso de los Entregables a sus Filiales, pero las Filiales del Cliente no podran sublicenciar tales
derechos. El Cliente es responsable de garantizar el camplimiento de los términos de esta Notificacion y del contrato de licencias por volumen del
Cliente por parte de las Filiales.

Clientes Government

Si el Cliente es una entidad ptiblica, los siguientes términos se aplican a cualesquiera Servicios Profesionales se proporcionen gratuitamente al
Cliente. Microsoft renuncia a todo derecho de compensacién por parte del Cliente en cuanto a Servicios Profesionales. En cumplimiento con las
leyes y los reglamentos aplicables, Microsoft y el Cliente reconocen que los Servicios Profesionales estan destinados para el beneficio y uso
exclusivos del Cliente y no se proporcionan para uso o beneficio personal de ningin empleado individual de la administracién ptblica.
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Notificacion acerca de la Codificacion H.265/HEVC de Servicios Multimedia de Azure

El Cliente debe obtener sus propias licencias de patente de cualquier tercero titular de derechos o grupo de patentes de H.265/HEVC antes de utilizar
los Servicios Multimedia de Azure para codificar o descodificar multimedia H.265/HEVC.
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Notificacion sobre Adobe Flash Player

El software puede incluir una versién de Adobe Flash Player. El Cliente acepta que el uso de Adobe Flash Player se rige por los términos de licencia
de Adobe Systems Incorporated, disponibles en http:/go.microsoft.com/fwlink/?linkid=248532. Adobe y Flash son marcas registradas o marcas de
Adobe Systems Incorporated en los Estados Unidos y en otros paises.
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Notificacion sobre el Estandar Visual H.264/AVC, el Estandar de Video VC-1, el Estandar Visual
MPEG-4 Parte 2 y el Estandar de Video MPEG-2

Este software puede incluir tecnologia de compresion visual H.264/AVC, VC-1, MPEG-4 Part 2, y MPEG-2. MPEG LA, L.L.C necesita esta
notificacién:
ESTE PRODUCTO SE LICENCIA EN VIRTUD DE LAS LICENCIAS DE PORTAFOLIO AVC, VC-1, MPEG-4 PARTE 2 Y MPEG-2 VISUAL
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PARA USO PERSONAL Y NO COMERCIAL DE UN CONSUMIDOR PARA (i) CODIFICAR VIDEO EN CUMPLIMIENTO CON LO
ANTERIOR (ESTANDARES DE VIDEO) Y/O (ii) DECODIFICAR VIDEO AVC, VC-1, MPEG-4 PARTE 2 O MPEG-2 QUE HAYA SIDO
CODIFICADO POR UN USUARIO AUTORIZADO A REALIZAR DICHO PROCEDIMIENTO EN ACTIVIDADES PERSONALES Y NO
COMERCIALES Y/O QUE SE HAYA OBTENIDO DE UN PROVEEDOR DE VIDEO CON LICENCIA PARA PROPORCIONAR DICHO
VIDEO. NO SE OTORGA LICENCIA NI DEBE SER IMPLICITA PARA CUALQUIER OTRO USO. PUEDE OBTENER INFORMACION
ADICIONAL DE MPEG LA, L.L.C. CONSULTE www.mpegla.com.

Para efectos aclaratorios, esta notificacién no limita ni restringe el uso del software para usos normales de negocios que sean de tipo personal del
negocio, lo que no incluye (i) la redistribucion del software a terceros ni (ii) la creacién de contenido en cumplimiento con las tecnologias de
ESTANDARES DE VIDEOQ para la distribucién a terceros.
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Anexo 2: Suites de Licencias de Suscripcién

Los Servicios Online pueden estar disponibles para su contrataciéon como Suites de Servicios Online. Si en las tablas a continuacién, hay una celda
con sombreado azul en una fila de Servicios Online, la SL de Conjunto para la columna en que se encuentra la celda cumple con los requisitos de SL
para los Servicios Online de la celda. Para las ofertas de Educacién y Administracién Publica, consulte la tabla titulada “Sector Publico” a
continuacién.

Office 365 Microsoft | Microsoft Enterprise Microsoft

Enterprise 3 365 365 Mobility + 365 Enterprise *
Business Business

) Seguridad
Basic Standard

Servicios Online
Exchange Online K1

Exchange Online (plan 1) - _—

Exchange Online (plan 2) -- --
SharePoint Online K1 - --

SharePoint Online plan 1 - _—

SharePoint Online plan 2 -- --
Skype Empresarial Online Plan 2 ---_— --
OneDrive for Business Plan 1 - _—

OneDrive for Business Plan 2 -- --

Sistema Telefonico

[ ]
Audioconferencia -
Microsoft 365 Apps for business
Microsoft 365 Apps for enterprise --
Prevencion de Pérdida de Datos de Office 365 -- --
Plan 1 de Proteccion contra amenazas avanzada de Office 365 -
Plan 2 de Proteccidn contra amenazas avanzada de Office 365 -
Microsoft Power Bl Pro -

Microsoft Intune -----
Azure Info Protection Premium Plan 1 - ---
Azure Active Directory Premium Plan 1 -
Azure Active Directory Premium Plan 2 -
Proteccion contra Amenazas Avanzada de Azure para Usuarios -

/

Microsoft Cloud App Security
Microsoft tream I N Y Y Y Z

! Las SL de la Suite de Complementos que incluyen "sin ProPlus" o "sin Aplicaciones para la empresa" en su titulo no incluyen derechos para Aplicaciones de
Microsoft 365 para la empresa.

? Ademds de los Servicios Online identificados anteriormente, Microsoft 365 cumple el requisito de SL para Windows SA por Usuario que se describe en los Términos
de Productos.

? La inclusién de Audioconferencia de Skype Empresarial con Office 365 E5 depende de la disponibilidad regional.

® Los clientes de Microsoft 365 que dispongan de 500 puestos o menos se incorporardn a Microsoft Teams y no tendrdn acceso a Skype Empresarial Online.

¢ Microsoft 365 E5 Security incluye Proteccién contra Amenazas Avanzada de Microsoft Defender Defender.

"No se pueden cargar ni modificar videos.

®No se pueden crear eventos en vivo.
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Sector Publico

Office
365
Educac
Office 365 Administracién Pablica™? ion’ Microsoft 365 Educacién?

Servicios Online
Exchange Online K1

Exchange Online (plan 1)
Exchange Online (plan 2)
SharePoint Online K1
SharePoint Online plan 1
SharePoint Online plan 2

Skype Empresarial Online Plan 2
OneDrive for Business Plan 1

OneDrive for Business Plan2

Sistema Telefénico

Audioconferencia

Microsoft 365 Apps for enterprise

Prevencion de Pérdida de Datos de Office 365

P2 de Proteccion contra amenazas avanzada de Office
365

Microsoft Power BI Pro

P1 de Proteccion contra amenazas avanzada de Office
365

Microsoft Intune

Azure Info Protection Premium Plan 1

Azure Active Directory Premium Plan 1

Azure Active Directory Premium Plan 2

Proteccion contra Amenazas Avanzada de Azure para
Usuarios

Microsoft Cloud App Security

Microsoft Stream et ! ! ] | °~ ] | | ° | |
.

Minecraft: Education Edition

! Las SL de la Suite de Complementos que incluyen "sin ProPlus" o "sin Aplicaciones para la empresa" en su titulo no incluyen derechos para Aplicaciones de
Microsoft 365 para la empresa.

2 Ademds de los Servicios Online identificados anteriormente, Microsoft 365 Educacién cumple el requisito de SL para Windows SA por Usuario que se describe en los
Términos de Productos.

? La inclusién de Audioconferencia de Skype Empresarial con Office 365 E5/A5 depende de la disponibilidad regional.

# Incluye Microsoft 365 A3 con Core CAL.

® Los clientes de Microsoft 365 que dispongan de 500 puestos o menos se incorporardn a Microsoft Teams y no tendrdn acceso a Skype Empresarial Online.

® Microsoft 365 A5 Security incluye Proteccién contra Amenazas Avanzada de Microsoft Defender.

’No se pueden cargar ni modificar videos.

®No se pueden crear eventos en vivo.
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Introduccion

Las partes acuerdan que el presente Addendum de Proteccién de Datos de los Servicios Online de Microsoft (“DPA”) establece sus obligaciones con
respecto al tratamiento y la seguridad de los Datos del Cliente y los Datos Personales en relacion con los Servicios Online. El DPA se incorpora por
referencia a los Términos de los Servicios Online (o ubicacién sucesora en los Derechos de Uso). Las partes también acuerdan que, salvo que exista
un contrato aparte para Servicios Profesionales, el presente DPA regira el tratamiento y la seguridad de los Datos de Servicios Profesionales. El uso
que el Cliente realice de Productos que no son de Microsoft se regira por otros términos independientes, incluyendo términos de privacidad y
seguridad diferentes.

En el caso de que hubiese cualquier conflicto o inconsistencia entre los Términos del DPA y cualquiera de los términos de las licencias por volumen del
Cliente, prevaleceran los Términos del DPA. Las disposiciones establecidas en los Términos del DPA sustituyen a cualquier disposicién contraria
establecida en la Declaracion de Privacidad de Microsoft que, de cualquier modo, pudiera ser de aplicacién al tratamiento de los Datos del Cliente, los
Datos Personales o los Datos de Servicios Profesionales segin lo definido en el presente documento. Para evitar cualquier duda, se hace constar
expresamente que, de conformidad con la clausula 10 de las Clausulas Contractuales Tipo que se encuentran en el Anexo 2, las Clausulas Contractuales
Tipo prevalecen sobre cualquier otro de los Términos del DPA.

Microsoft asume los compromisos dispuestos en este DPA para todos los clientes con contratos de licencia por volumen. Estos compromisos son
vinculantes para Microsoft con respecto al Cliente, sin importar (1) los Derechos de Uso aplicables a una concreta suscripcion a Servicios Online; o
(2) cualquier otro contrato que haga referencia a los OST.

Términos del DPA: vigencia y actualizaciones
Limites en materia de actualizaciones

Cuando el Cliente renueve o contrate una nueva suscripcion a un Servicio Online, se aplicaran los Términos del DPA que estén vigentes en ese
momento, los cuales no cambiaran durante la mencionada suscripcién del Cliente para dicho Servicio Online.

Nuevas caracteristicas, complementos o software relacionado

No obstante los limites indicados en materia de actualizaciones, cuando Microsoft introduzca nuevas caracteristicas, complementos o software
relacionado (es decir, “nuevas” en el sentido de que no estaban incluidas anteriormente en la suscripcién), Microsoft podra proporcionar términos
—o realizar actualizaciones en el DPA— que se apliquen al uso que el Cliente efecttie de esas nuevas caracteristicas, complementos o software
relacionado. Si esos términos incluyen algin cambio material adverso en los Términos del DPA, Microsoft proporcionard al Cliente la opcién de
no utilizar las nuevas caracteristicas, complementos o software relacionado, sin pérdida de la funcionalidad existente de un Servicio Online que
esté disponible con caracter general. Si el Cliente no utiliza las nuevas caracteristicas, complementos o software relacionado, no se aplicaran los
nuevos términos en cuestion.

Regulaciones y requisitos gubernamentales.

No obstante los limites indicados en materia de actualizaciones, Microsoft puede modificar o terminar un Servicio Online en cualquier pais o
jurisdiccion en que exista, ahora o en el futuro, un requisito u obligacion gubernamental que (1) someta a Microsoft a una regulacién o requisito que no
se aplique con caracter general a las empresas que alli operan, (2) plantee una dificultad para que Microsoft siga operando el Servicio Online sin
modificacién y/o (3) provoque que Microsoft considere que los Términos del DPA o el Servicio Online puedan estar en conflicto con dicho requisito u
obligacién.

Notificaciones electrénicas

Microsoft puede proporcionar al Cliente informaciones y notificaciones sobre los Servicios Online de forma electrénica, incluyendo por correo
electrénico, a través del portal del Servicio Online o a través de un sitio web que Microsoft identifique. Una notificacion se considerara entregada en
la fecha en que Microsoft la ponga a disposicién.

Versiones anteriores

Los Términos del DPA establecen términos aplicables a los Servicios Online que estan disponibles actualmente. Para obtener versiones anteriores de
los Términos del DPA, el Cliente puede consultar https://aka.ms/licensingdocs o ponerse en contacto con su revendedor o con el gestor de su cuenta
en Microsoft.
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Definiciones

Los términos en maytsculas que se utilizan pero no se definen en este DPA tendran el significado que se les asigna en el contrato de licencias por
volumen. En este DPA se utilizan los siguientes términos definidos:

“Datos del Cliente” son todos los datos (incluidos todos los archivos de texto, sonido, video o imagen y software) que se proporcionen a Microsoft
por parte del Cliente, o en su nombre, mediante el uso del Servicio Online. El concepto “Datos del Cliente” no incluye los Datos de Servicios
Profesionales.

“Normativa sobre Proteccién de Datos” es el RGPD, las Leyes de Proteccién de Datos Locales de la UE/EEE, y cualquier ley, reglamento y demas
normativa juridica que sea aplicable y se refiera a (a) la privacidad y seguridad de los datos; y (b) el uso, la recopilacién, la conservacion, el
almacenamiento, la seguridad, la revelacién, la transferencia, la eliminacién y demas actividades de tratamiento de cualquier Dato Personal.

“Datos de Diagnéstico” son los datos que Microsoft obtiene o recopila del software que el Cliente ha instalado localmente en relacion con el Servicio
Online. Los Datos de Diagndstico también pueden denominarse como telemetria. El concepto “Datos de Diagnéstico” no incluye los Datos del
Cliente, los Datos Generados por el Servicio o los Datos de Servicios Profesionales.

“Términos del DPA” son los términos incluidos en el DPA y cualesquiera términos especificos de un Servicio Online incluidos en los Derechos de
Uso que complementen o modifiquen especificamente los términos de privacidad y seguridad incluidos en el DPA para un concreto Servicio Online
(o para una concreta caracteristica de un Servicio Online). En caso de que hubiese cualquier conflicto o inconsistencia entre el DPA y tales términos
especificos, prevaleceran los términos especificos en lo que se refiera a ese concreto Servicio Online (o a esa concreta caracteristica de dicho Servicio
Online).

“RGPD” es el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos).

“Leyes de Proteccion de Datos Locales de la UE/EEE” son cualquier legislacién y reglamentacion subordinada que implementa el RGPD.

“Términos del RGPD” son los términos establecidos en el Anexo 3, en virtud de los cuales Microsoft asume ciertos compromisos vinculantes en
relaciéon con su tratamiento de Datos Personales, tal como se exige en el articulo 28 del RGPD.

“Datos Personales” son toda informacién sobre una persona fisica identificada o identificable. Se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un
namero de identificacién, datos de localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisiolégica, genética,
psiquica, econdmica, cultural o social de dicha persona.

“Datos de Servicios Profesionales” son todos los datos (incluidos todos los archivos de texto, sonido, video, imagen o software) que se proporcionen
a Microsoft por parte del Cliente o en su nombre —o que el Cliente autorice a Microsoft a obtener de un Servicio Online— o que, en general, se
obtengan o traten por parte de Microsoft o en su nombre a través de una interaccion con Microsoft para obtener Servicios Profesionales. El concepto
“Datos de Servicios Profesionales” incluye los Datos de Soporte.

“Datos Generados por el Servicio” son datos generados o derivados por Microsoft a través del funcionamiento de un Servicio Online. El concepto
“Datos Generados por el Servicio” no incluye los Datos del Cliente, los Datos de Diagnéstico o los Datos de Servicios Profesionales.

“Clausulas Contractuales Tipo” son las clausulas contractuales tipo para la transferencia de datos personales a encargados del tratamiento
establecidos en terceros paises que no aseguren un nivel adecuado de proteccién de datos, tal como se describe en el articulo 46 del RGPD, y que
fueron aprobadas mediante Decisién 2010/87/CE de la Comisién Europea, de 5 de febrero de 2010. Las Clausulas Contractuales Tipo se encuentran
en el Anexo 2.

“Subencargados” son los otros encargados del tratamiento que Microsoft utiliza para tratar los Datos del Cliente y los Datos Personales, como se
describe en el articulo 28 del RGPD.

“Datos de Soporte” son todos los datos (incluidos todos los archivos de texto, sonido, video, imagen o software) que se proporcionen a Microsoft por
parte del Cliente o en su nombre —o que el Cliente autorice a Microsoft a obtener de un Servicio Online— a través de una interaccién con Microsoft
para obtener soporte técnico para los Servicios Online cubiertos por el presente contrato. Los Datos de Soporte son un subconjunto de los Datos de
Servicios Profesionales.

Los términos en mintiscula que se utilizan pero no se definen en este DPA, tales como “violacién de la seguridad de los datos personales” (también
denominada “brecha de seguridad”), “tratamiento”, “responsable del tratamiento” (o “responsable”), “encargado del tratamiento” (o “encargado™),
“elaboracion de perfiles”, “datos personales” e “interesado”, tendran el mismo significado que se establece en el articulo 4 del RGPD,
independientemente de si el RGPD resulta de aplicacion. Los términos “importador de datos” y “exportador de datos” tienen el mismo significado

que se les asigna en las Clausulas Contractuales Tipo.
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Para mayor claridad, y como se detalla mas arriba, los datos definidos como Datos del Cliente, Datos de Diagnéstico, Datos Generados por el
Servicio y Datos de Servicios Profesionales podrian contener Datos Personales. A titulo ilustrativo, véase el cuadro que figura a continuacién:

Datos de Cliente
(“proporcionados” por el Cliente)

Datos de Diagnéstico
(“recopilados” u “obtenidos” del software instalado por el Cliente)

Datos Generados por el Servicio
(“generados” o “derivados” por Microsoft)

Datos de Servicios Profesionales
(“proporcionados” por el Cliente en relacidén con Servicios Profesionales)

Arriba se muestra una representacién visual de los tipos de datos definidos en el DPA. Todos los Datos Personales son objeto de tratamiento como
parte de uno de los otros tipos de datos (todos los cuales incluyen también datos no personales). Los Datos de Soporte son un subconjunto de los
Datos de Servicios Profesionales. Los Términos del DPA se centran en los Datos del Cliente y en los Datos Personales (estando cubiertos por el
Anexo 1 los Datos de Servicios Profesionales, incluidos los Datos de Soporte asi como cualesquiera Datos Personales incluidos en los Datos de
Servicios Profesionales y en los Datos de Soporte).
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Términos Generales

Cumplimiento de las leyes

Microsoft cumplira todas las leyes y reglamentos aplicables a su prestacion de los Servicios Online, incluyendo cualquier ley aplicable en materia de
notificacién de brechas de seguridad y la Normativa sobre Proteccion de Datos. Sin embargo, Microsoft no es responsable del cuamplimiento de
ninguna ley o reglamento aplicable al Cliente o a su sector que no sea aplicable con caracter general a los proveedores de servicios de tecnologias de
la informacién. Microsoft no determina si los Datos del Cliente incluyen informacién sujeta a alguna ley o reglamento especifico. Todos los
Incidentes de Seguridad estén sujetos a los términos del apartado titulado “Notificacién de Incidentes de Seguridad” indicado més abajo.

El Cliente debe cumplir todas las leyes y reglamentos aplicables a su uso de los Servicios Online, incluidas las leyes relacionadas con los datos
biométricos, la confidencialidad de las comunicaciones y la Normativa sobre Proteccién de Datos. El Cliente es responsable de determinar si los
Servicios Online son apropiados para almacenar y tratar la informacién sujeta a cualquier ley o reglamento especifico; el Cliente también es
responsable de utilizar los Servicios Online de una manera conforme con las obligaciones legales y reglamentarias que sean de aplicacién al Cliente.
El Cliente es responsable de responder a cualquier solicitud procedente de un tercero con relacion al uso que el Cliente efectie de un Servicio Online,
como por ejemplo una solicitud para retirar contenidos en virtud de la ley estadounidense Digital Millennium Copyright Act u otra legislacién
aplicable.

Términos de Proteccidon de Datos

En esta seccion del DPA se incluyen los siguientes apartados:

e Alcance . Notificaciones y controles sobre el uso de
o Naturaleza del tratamiento de datos; titularidad Subencargados

e Revelacion de Datos Procesados o Instituciones educativas

e Tratamiento de Datos Personales; RGPD o CIJIS Customer Agreement

o Seguridad de los datos . HIPAA Business Associate

e Notificacién de Incidentes de Seguridad . California Consumer Privacy Act (CCPA)
e Transferencia y ubicacion de los datos . Datos biométricos

e Conservacion y eliminacién de los datos . Coémo ponerse en contacto con Microsoft

e Compromiso de confidencialidad como encargado del tratamiento ~ Apéndice A: Medidas de seguridad

Alcance

Los Términos del DPA se aplican a todos los Servicios Online, con excepcién de los que se identifiquen especificamente como excluidos en el
Anexo 1 de los OST (o ubicacién sucesora en los Derechos de Uso), los cuales que se rigen por los términos de privacidad y seguridad incluidos en
los términos especificos del correspondiente Servicio Online.

Las Vistas Previas pueden emplear medidas de privacidad y seguridad menores o diferentes a las presentes con caracter general en los Servicios
Online. A menos que se estipule lo contrario, el Cliente no deberia utilizar las Vistas Previas para tratar Datos Personales u otros datos que estén
sujetos a obligaciones de cumplimiento normativo de caracter legal o reglamentario. Los siguientes términos incluidos en este DPA no se aplican a
las Vistas Previas: “Tratamiento de Datos Personales; RGPD”, “Seguridad de los datos” y “HIPAA Business Associate”.

En el Anexo 1 del DPA se incluyen los términos de privacidad y seguridad aplicables a los Datos de Servicios Profesionales, incluidos los Datos
Personales presentes en ellos, en relacion con la prestacion de Servicios Profesionales. Por lo tanto, salvo que lo establezca expresamente el Anexo 1,
los términos incluidos en este DPA no se aplicaran a la prestacion de Servicios Profesionales.

Naturaleza del tratamiento de datos; titularidad

Microsoft utilizara y tratara los Datos del Cliente y los Datos Personales tinicamente (a) para prestar al Cliente los Servicios Online de acuerdo con las
instrucciones documentadas del Cliente, y (b) para las operaciones comerciales legitimas de Microsoft incidentales a la prestacion de los Servicios Online
al Cliente, todo ello segtn se detalla y delimita a continuacién. Por lo que respecta a las partes, el Cliente conserva todos los derechos, la titularidad y los
intereses sobre los Datos del Cliente. Microsoft no adquiere ningtn derecho sobre los Datos del Cliente, salvo por los derechos que el Cliente concede a
Microsoft en esta seccién. Este parrafo no afecta los derechos de Microsoft sobre el software o los servicios que Microsoft licencia al Cliente.

Tratamiento de datos para prestar los Servicios Online al Cliente
A los efectos de este DPA, “prestar” un Servicio Online consiste en:

e Proporcionar capacidades funcionales segun se licencien, se configuren y se utilicen por el Cliente y sus usuarios, lo cual incluye
proporcionar experiencias de usuario personalizadas;

e Solucionar problemas (prevencion, deteccidn y reparacion de problemas); y

e  Mejora constante (instalacion de las actualizaciones mas recientes e implementacion de mejoras a la productividad del usuario,
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confiabilidad, eficacia y seguridad).

Al prestar los Servicios Online, Microsoft no utilizard ni tratara los Datos del Cliente o los Datos Personales para: (a) la elaboracién de perfiles de
usuarios, (b) publicidad o fines comerciales similares, o (c) investigacién de mercado dirigida a crear nuevas funcionalidades, servicios o
productos, ni para ninguna otra finalidad, salvo que dicho uso o tratamiento se realice de acuerdo con las instrucciones documentadas del Cliente.

Tratamiento de datos para las operaciones comerciales legitimas de Microsoft

A los efectos de este DPA, las “operaciones comerciales legitimas de Microsoft” consisten en los siguientes puntos, siendo cada uno de ellos incidental
a la prestacion de Servicios Online al Cliente: (1) facturacién y administracion de la cuenta; (2) compensacién (por ejemplo, célculo de comisiones de
nuestros empleados e incentivos de nuestros partners); (3) generacion de informes internos y modelado de negocio interno (por ejemplo, previsiones,
ingresos, planificacion de capacidad, estrategia de producto); (4) combate contra fraudes, delitos cibernéticos o ataques cibernéticos que pudieran
afectar a Microsoft o a los Productos de Microsoft; (5) mejora de las funcionalidades bésicas de accesibilidad, privacidad o eficiencia energética; y

(6) generacion de informes financieros y cumplimiento de obligaciones legales (con sujecion a las limitaciones sobre revelacién de Datos Procesados
descritas més abajo).

Al llevar a cabo las actividades de tratamiento para las operaciones comerciales legitimas de Microsoft, Microsoft no utilizara ni tratara los Datos
del Cliente o los Datos Personales para: (a) la elaboraciéon de perfiles de usuarios, (b) publicidad o fines comerciales similares o (c) ninguna otra
finalidad distinta de las finalidades establecidas en esta seccién.

Revelacion de Datos Procesados

Microsoft no revelara ni proporcionaré acceso a los Datos Procesados salvo: (1) segtn indique el Cliente; (2) segtin se describe en este DPA; o (3) segtin exija
la ley. A efectos de esta seccion, “Datos Procesados” son: (a) los Datos del Cliente; (b) los Datos Personales; y (c) cualquier otro dato tratado por Microsoft en
relacion con el Servicio Online que constituya informacién confidencial del Cliente en virtud del contrato de licencias por volumen. Todo tratamiento de los
Datos Procesados estara sujeto a las obligaciones de confidencialidad asumidas por Microsoft en virtud del contrato de licencias por volumen.

Microsoft no revelard los Datos Procesados a una autoridad ptiblica, ni le proporcionara acceso a ellos, salvo que lo exija la ley. En caso de que una
autoridad publica se pusiera en contacto con Microsoft con la finalidad de solicitar Datos Procesados, Microsoft intentara redirigir a la autoridad
publica para que solicite los datos directamente al Cliente. Si Microsoft se ve obligado a revelar o proporcionar acceso a Datos Procesados a una
autoridad publica, lo notificara sin demora al Cliente y le proporcionard una copia de la solicitud, a menos que la ley lo prohiba.

Si Microsoft recibiera una solicitud de Datos Procesados procedente de cualquier otro tercero, Microsoft notificara sin demora al Cliente, salvo que la
ley lo prohiba. Microsoft rechazara la solicitud, salvo que la ley le obligue a cumplimentarla. Si la solicitud fuese vélida, Microsoft intentara redirigir
a dicho tercero para que solicite los datos directamente al Cliente.

Microsoft no proporcionard a ningun tercero: (a) acceso directo, indirecto, general o irrestricto a los Datos Procesados; (b) las claves de cifrado de
plataforma que se utilicen para proteger los Datos Procesados o la capacidad de romper tales claves; ni (c) ningtin tipo de acceso a los Datos
Procesados si Microsoft tiene conocimiento de que tales datos se utilizaran con fines diferentes a los indicados en la solicitud del tercero.

Para llevar a cabo lo previsto en los parrafos anteriores, Microsoft podra proporcionar a los terceros la informacion de contacto basica del Cliente.
Tratamiento de Datos Personales; RGPD

Todos los Datos Personales tratados por Microsoft en relacién con los Servicios Online se obtienen como Datos del Cliente, como Datos de
Diagndstico o como Datos Generados por el Servicio. Los Datos Personales proporcionados a Microsoft por o en nombre del Cliente mediante el uso
del Servicio Online también son Datos del Cliente. En los Datos de Diagnéstico y en los Datos Generados por el Servicio pueden incluirse
identificadores seudonimizados, los cuales también se considerardn Datos Personales. Todos los Datos Personales que hayan sido seudonimizados o
que hayan sido desidentificados pero no anonimizados, asi como los Datos Personales derivados de Datos Personales, también se considerardn Datos
Personales.

En la medida que Microsoft sea un encargado o subencargado del tratamiento de Datos Personales sujeto al RGPD, los Términos del RGPD
establecidos en el Anexo 3 regiran dicho tratamiento y las partes también aceptan los siguientes términos de este apartado (“Tratamiento de los Datos
Personales; RGPD”):

Roles y responsabilidades como responsable y encargado del tratamiento

El Cliente y Microsoft convienen en que el Cliente es el responsable de los Datos Personales y que Microsoft es el encargado del tratamiento de
dichos datos, salvo (a) cuando el Cliente esté actuando como encargado del tratamiento de los Datos Personales, en cuyo caso Microsoft serd un
subencargado, o (b) cuando se establece de otro modo en los términos especificos de los Servicios Online o en este DPA. Cuando Microsoft actia
como encargado o subencargado del tratamiento de los Datos Personales, tratara los Datos Personales tinicamente segun las instrucciones
documentadas del Cliente. El Cliente acepta que su contrato de licencias por volumen (incluidos los Términos del DPA y cualquier actualizacién
aplicable), junto con la documentacién de producto y el uso y configuracién que el Cliente realice de las caracteristicas presentes en los Servicios
Online, constituyen las instrucciones documentadas completas que el Cliente imparte a Microsoft con respecto al tratamiento de los Datos
Personales. La informacién sobre el uso y la configuracién de los Servicios Online se puede encontrar en https://docs.microsoft.com/en-us/ o en
una ubicacion sucesora. Cualquier instruccién adicional o alternativa habra de ser acordada siguiendo el procedimiento para modificar el contrato
de licencias por volumen del Cliente. En cualquier caso en que se aplique el RGPD y el Cliente actiie como encargado del tratamiento, el Cliente
garantiza a Microsoft que el responsable pertinente ha autorizado las instrucciones del Cliente, incluida la designacién de Microsoft como
encargado o subencargado del tratamiento.
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En la medida que Microsoft utilice o trate Datos Personales sujeto al RGPD en relacion con las operaciones comerciales legitimas de Microsoft
incidentales a la prestacion de los Servicios Online al Cliente, Microsoft cumplira con las obligaciones propias de un responsable independiente
bajo el RGPD para dicho tratamiento. Microsoft acepta las responsabilidades adicionales de un “responsable” para el tratamiento de datos en
relacion con sus operaciones comerciales legitimas con la finalidad de: (a) actuar de conformidad con los requisitos regulatorios, en la medida
exigida por el RGPD; y (b) proporcionar una mayor transparencia a los clientes y confirmar la responsabilidad de Microsoft en ese tratamiento.
Microsoft emplea garantias para proteger los Datos del Cliente y los Datos Personales objeto de tratamiento, incluyendo aquellas identificadas en
este DPA y las contempladas en el articulo 6(4) del RGPD.

Detalles del tratamiento
Las partes reconocen y aceptan lo siguiente:

o Objeto. El objeto del tratamiento se limita a los Datos Personales que se encuentran dentro del alcance de la seccidn de este DPA titulada
“Naturaleza del tratamiento de datos; titularidad” y del RGPD.
o Duracion del tratamiento. La duracion del tratamiento sera acorde con las instrucciones del Cliente y los términos del DPA.

e Naturaleza y finalidad del tratamiento. La naturaleza y finalidad del tratamiento sera prestar el Servicio Online de conformidad con el
contrato de licencias por volumen del Cliente, asi como para las operaciones comerciales legitimas de Microsoft incidentales a la prestacion
de los Servicios Online al Cliente (tal y como se describe en mas detalle en la seccidn de este DPA titulada “Naturaleza del tratamiento de
datos; titularidad”).

o Categorias de datos. Los tipos de Datos Personales procesados por Microsoft al prestar el Servicio Online incluyen: (i) Datos Personales que
el Cliente decide incluir en los Datos del Cliente; y (ii) aquellos expresamente identificados en el Articulo 4 del RGPD que pudiera estar incluidos
en los Datos de Diagndstico o Datos Generados por el Servicio. Los tipos de Datos Personales que el Cliente decide incluir en los Datos del
Cliente pueden corresponder a cualquier categoria de Datos Personales identificada en los registros que mantiene el Cliente que actua como
responsable conforme al Articulo 30 del RGPD, incluidas las categorias de Datos Personales que se establecen en el Apéndice 1 del Anexo 2 —
Las Clausulas Contractuales Tipo (Encargados del Procesamiento) del DPA.

e Interesados. Las categorias de interesados son los representantes y usuarios finales del Cliente, tales como los empleados, contratistas,
colaboradores y clientes, y pueden incluir cualquier otra categoria de interesados identificada en los registros que mantiene el Cliente, en su
calidad de responsable, con arreglo al articulo 30 del RGPD, incluyendo las categorias de interesados que se establecen en el Apéndice 1 del
Anexo 2 —Cldusulas Contractuales Tipo (encargados del tratamiento)— de este DPA.

Derechos de los interesados; asistencia con las solicitudes

Microsoft pondra a disposicién del Cliente, de una manera conforme con las funcionalidades del Servicio Online y con el rol de Microsoft como
encargado del tratamiento de Datos Personales de sus interesados, la capacidad para satisfacer las solicitudes de los interesados con respecto al
ejercicio de sus derechos reconocidos por el RGPD. Si Microsoft recibiese una solicitud, procedente de un interesado del Cliente, para ejercitar
uno o mas de sus derechos reconocidos por el RGPD, en relacion con un Servicio Online para el cual Microsoft es encargado o subencargado del
tratamiento, Microsoft redirigira al interesado para que remita su solicitud directamente al Cliente. El Cliente sera responsable de responder a
cualquier solicitud, incluso, cuando proceda, mediante el uso de las funcionalidades presentes en el Servicio Online. Microsoft satisfara las
peticiones razonables que le presente el Cliente para asistirle a responder a las mencionadas solicitudes de los interesados.

Registro de actividades de tratamiento

En la medida que el RGPD requiera que Microsoft recopile y mantenga registros de determinada informacién relacionada con el Cliente, el Cliente
deberd, cuando se le solicite, proporcionar dicha informacién a Microsoft y la mantendra precisa y actualizada. Microsoft podra poner dicha
informacién a disposicién de la autoridad de control si asi lo exige el RGPD.

Seguridad de los datos
Practicas y politicas de seguridad

Microsoft implementard y mantendra en vigor medidas técnicas y organizativas apropiadas para proteger los Datos del Cliente y los Datos
Personales frente a cualquier destruccién, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma y frente a la revelacién o acceso no autorizados a dichos datos. Estas medidas estaran establecidas en una Politica de Seguridad de
Microsoft. Microsoft pondra a disposicion del Cliente esa politica, asi como las descripciones de los controles de seguridad para el Servicio Online
y otra informacioén sobre las practicas y politicas de seguridad de Microsoft que el Cliente solicite razonablemente.

Ademaés, esas medidas cumpliran con los requisitos establecidos en los estandares ISO 27001, ISO 27002 e ISO 27018. Cada Servicio Online
Principal también cumple con los estandares y marcos de control que se muestran en el Anexo 1 de los OST (o ubicacion sucesora en los Derechos
de Uso) e implementa y mantiene en vigor las medidas de seguridad establecidas en el Apéndice A para la proteccién de los Datos del Cliente.

Microsoft podré agregar estdndares gubernamentales o del sector en cualquier momento. Microsoft no eliminard los estdndares ISO 27001, ISO
27002, ISO 27018 o los estandares o marcos de control previstos en la tabla del Anexo 1 de los OST (o ubicacién sucesora en los Derechos de
Uso), salvo que ya no se utilicen en el sector y en su caso sean sustituidos por un sucesor.

Cifrado de datos
Se cifraran por defecto los Datos del Cliente (incluyendo cualesquiera Datos Personales presentes en ellos) que se encuentren en transito a través
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de redes publicas entre el Cliente y Microsoft o entre los centros de datos de Microsoft.

Microsoft cifrard ademas los Datos del Cliente que se encuentren almacenados en reposo en los Servicios Online. En el caso de los Servicios
Online en los que el Cliente, o un tercero que actia por cuenta del Cliente, puede crear aplicaciones (p. €j., determinados Servicios de Azure), se
podra emplear el cifrado de los datos almacenados en dichas aplicaciones a criterio del Cliente, usando las capacidades proporcionadas por
Microsoft u obtenidas por el Cliente de terceros.

Acceso a datos

Microsoft empleara mecanismos de acceso de privilegio minimo para controlar el acceso a los Datos del Cliente (incluyendo los Datos Personales
presentes en ellos). Para los Servicios Online Principales, Microsoft mantendré en vigor los mecanismos de Control de Acceso que se describen en
la tabla titulada “Medidas de Seguridad” del Apéndice A, sin que exista acceso permanente por parte del personal de Microsoft a los Datos del
Cliente. Se utilizaran controles de acceso basados en roles para garantizar que el acceso a Datos del Cliente que sea requerido para operaciones de
servicio es para una finalidad apropiada, por un tiempo limitado, y es aprobado con supervisioén de responsables superiores.

Responsabilidades del Cliente

El Cliente es el tinico responsable de determinar de manera independiente si las medidas técnicas y organizativas correspondientes a un Servicio
Online satisfacen los requisitos del Cliente, incluidas las obligaciones de seguridad que tenga el Cliente en virtud de la Normativa sobre Proteccién
de Datos que sea de aplicacion. El Cliente reconoce y acepta que —teniendo en cuenta el estado de la técnica, el coste de la implementacién y la
naturaleza, &mbito, contexto y fines del tratamiento de sus Datos Personales, asi como los riesgos para las personas— las practicas y politicas de
seguridad implementadas y mantenidas en vigor por Microsoft proporcionan un nivel de seguridad adecuado al riesgo con respecto a sus Datos
Personales. El Cliente es responsable de implementar y mantener en vigor protecciones de privacidad y medidas de seguridad para los
componentes que el Cliente proporcione o controle (tales como dispositivos registrados con Microsoft Intune o dentro de una aplicacién o maquina
virtual de un cliente de Microsoft Azure).

Auditoria del cumplimiento

Microsoft llevaré a cabo auditorias de la seguridad de los equipos, del entorno informatico y de los centros de datos fisicos que utiliza en el
tratamiento de los Datos del Cliente y los Datos Personales, de la siguiente manera:

@ Cuando un estandar o marco de control establezca auditorias, se iniciard una auditoria de dicho estandar o marco de control al menos
anualmente.

@ (Cada auditoria se realizara de conformidad con los estandares y reglas del organismo regulador o de acreditacién correspondiente a cada
estandar o marco de control aplicable.

@ (Cada auditoria sera realizada por auditores externos, independientes y cualificados en materia de seguridad, a eleccién y coste de Microsoft.

Cada auditoria dard como resultado un informe de auditoria (“Informe de Auditoria de Microsoft”), que Microsoft pondra a disposicién en
https://servicetrust.microsoft.com/ o en otra ubicacién identificada por Microsoft. El Informe de Auditoria de Microsoft constituira Informacién
Confidencial de Microsoft y revelara claramente cualquier hallazgo importante del auditor. Microsoft remediara sin demora, a satisfaccién del
auditor, las cuestiones que se deriven de un Informe de Auditoria de Microsoft. Si el Cliente lo solicita, Microsoft le proporcionara cada Informe
de Auditoria de Microsoft. El Informe de Auditoria de Microsoft estara sujeto a limitaciones de distribucién y no revelacién de Microsoft y del
auditor.

En la medida que los requisitos de auditoria del Cliente en virtud de las Clausulas Contractuales Tipo o de la Normativa sobre Proteccién de Datos
no se puedan satisfacer razonablemente a través de los informes de auditoria o de las documentaciones o informaciones de cumplimiento que
Microsoft ponga a disposicion de sus clientes con caracter general, Microsoft respondera sin demora a las instrucciones de auditoria adicionales del
Cliente. Antes del inicio de una auditoria, el Cliente y Microsoft estipulardn de mutuo acuerdo las condiciones de alcance, plazos, duracién, control
y evidencias, ademds de los honorarios de la auditoria, en el bien entendido de que esta necesidad de llegar a un acuerdo no permitira que
Microsoft retrase irrazonablemente la realizacion de la auditoria. En la medida que sea necesario para realizar la auditoria, Microsoft pondra a
disposicion los sistemas de tratamiento, las instalaciones y las documentaciones de respaldo que sean relevantes para el tratamiento de los Datos
del Cliente y los Datos Personales por parte de Microsoft, sus Filiales y sus Subencargados. Dicha auditoria sera realizada por una firma de
auditoria externa, independiente y acreditada, durante el horario laboral normal, con preaviso razonable a Microsoft, y estara sujeta a
procedimientos de confidencialidad razonables. Ni el Cliente ni el auditor tendran acceso a los datos de otros clientes de Microsoft ni a los sistemas
o instalaciones de Microsoft que no estén involucrados en los Servicios Online. El Cliente sera responsable de todos los costes y honorarios
relacionados con dicha auditoria, incluidos todos los costes y honorarios razonables correspondientes a todo el tiempo que Microsoft dedique a
dicha auditoria, ademas de los honorarios por los servicios que realice Microsoft. Si el informe de auditoria generado como resultado de la
auditoria del Cliente incluyese alguna observacion de falta de cumplimiento importante, el Cliente compartira dicho informe de auditoria con
Microsoft y Microsoft subsanard sin demora cualquier falta de incumplimiento importante.

Si las Clausulas Contractuales Tipo son de aplicacién, esta seccién es adicional a lo previsto en la Clausula 5, parrafo f, y en la Clausula 12,
parrafo 2, de las Clausulas Contractuales Tipo. Nada de lo dispuesto en esta seccién del DPA varia o modifica las Clausulas Contractuales Tipo o
los Términos del RGPD, ni afecta a ningun derecho de la autoridad de control o de los interesados que se derive de las Clausulas Contractuales
Tipo o de la Normativa sobre Proteccién de Datos. La presente seccién se estipula en favor de Microsoft Corporation como tercero beneficiario.

Notificacion de Incidentes de Seguridad
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Si Microsoft tuviese conocimiento de una brecha de seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita de los Datos del
Cliente o los Datos Personales, o la revelacion o acceso no autorizados a dichos datos, todo ello durante su tratamiento por parte de Microsoft (cada
caso, un “Incidente de Seguridad”), Microsoft, sin demora ni dilacién indebida, (1) notificara el Incidente de Seguridad al Cliente; (2) investigara el
Incidente de Seguridad y proporcionara al Cliente informacion detallada sobre el Incidente de Seguridad; y (3) tomara medidas razonables para
mitigar los efectos y minimizar los dafios que resulten del Incidente de Seguridad.

Las notificaciones de Incidentes de Seguridad se remitiran a uno o mas administradores del Cliente a través de cualquier medio que Microsoft
seleccione, incluyendo correo electrénico. Es responsabilidad exclusiva del Cliente asegurarse de que sus administradores mantengan en todo
momento unos datos de contacto exactos en el portal de cada Servicio Online aplicable. El Cliente es el tinico responsable de cumplir con sus
obligaciones con arreglo a las leyes relativas a la notificacion de incidentes que sean aplicables al Cliente y de satisfacer las obligaciones de
notificacion a terceros relacionadas con cualquier Incidente de Seguridad.

Microsoft empleara esfuerzos razonables para ayudar al Cliente a satisfacer su obligacién derivada del articulo 33 del RGPD u otra ley o reglamento
aplicable, con respecto a notificar dicho Incidente de Seguridad a la correspondiente autoridad de control y a los interesados.

La notificacién de un Incidente de Seguridad por parte de Microsoft, o la respuesta que Microsoft dé a un Incidente de Seguridad, segiin lo previsto
en esta seccion, no constituira reconocimiento por parte de Microsoft en cuanto a incumplimiento o responsabilidad alguna con respecto al Incidente
de Seguridad.

El Cliente debera notificar a Microsoft, sin demora, acerca de cualquier posible uso indebido que se haya producido en sus cuentas o credenciales de
autenticacion, o acerca de cualquier incidente de seguridad relacionado con un Servicio Online.

Transferencia y ubicacion de los datos
Transferencias de datos

Los Datos del Cliente y los Datos Personales que Microsoft trate por cuenta del Cliente no se podran transferir a, ni almacenar y tratar en, una
ubicacion geografica si no es de conformidad con los Términos del DPA y con las garantias previstas mas abajo en esta seccion. Teniendo en
cuenta dichas garantias, el Cliente designa a Microsoft para que transfiera los Datos del Cliente y los Datos Personales a los Estados Unidos o a
cualquier otro pais en el que operen Microsoft o sus Subencargados y para que almacene y trate los Datos del Cliente y los Datos Personales con la
finalidad de prestar los Servicios Online, sin perjuicio de las demas disposiciones de los Términos del DPA.

Todas las transmisiones de Datos del Cliente y Datos Personales fuera de la Unién Europea, el Espacio Econémico Europeo, Reino Unido y Suiza
para proporcionar los Servicios Online se regiran por las Clausulas Contractuales Tipo que se encuentran en el Anexo 2.

Microsoft cumplira con los requisitos establecidos por las leyes sobre proteccién de datos del Espacio Econémico Europeo y de Suiza en relacién
con la recopilacién, utilizacién, transmision, retencion y otras actividades de procesamiento de los Datos Personales procedentes del Espacio
Econémico Europeo, Reino Unido y Suiza. Todas las transmisiones de Datos Personales a un tercer pais o a una organizacién internacional estardn
sujetas a las garantias pertinentes segun lo descrito en el Articulo 46 del RGPD y dichas transmisiones y garantias estaran documentadas de
conformidad con el Articulo 30(2), del RGPD.

Ademaés, Microsoft posee certificacion en virtud del Marco del Escudo de la Privacidad y los compromisos que conllevan, aunque Microsoft no se
basa en el Marco de Proteccion de la Privacidad UE-EE. UU. como base juridica para las transferencias de Datos Personales a la luz de la
sentencia del Tribunal de Justicia de la UE en el caso C-311/18. Microsoft se compromete a notificar al Cliente si se determina que ya no puede
seguir cumpliendo con su obligacién de proporcionar el mismo nivel de proteccién que requieren los principios del Escudo de la Privacidad.

Ubicacion de los Datos del Cliente en reposo

Para los Servicios Online Principales, Microsoft almacenara los Datos del Cliente en reposo dentro de determinadas areas geogréficas importantes
(cada una, una Geoarea), segun lo establecido en el Anexo 1 de los OST (o ubicacion sucesora en los Derechos de Uso).

Microsoft no controla ni limita las regiones desde las que el Cliente o sus usuarios finales pueden acceder o mover los Datos del Cliente.
Conservacion y eliminacion de datos

En todo momento durante el periodo de vigencia de su suscripcion, el Cliente tendrd la capacidad de acceder a los Datos del Cliente almacenados en
cada Servicio Online, asi como tendra también la capacidad de extraerlos y eliminarlos.

Excepto en el caso de las pruebas gratuitas y de los servicios de LinkedIn, Microsoft conservara los Datos del Cliente que sigan almacenados en el
Servicio Online en una cuenta con funcionalidad limitada durante los 90 dias siguientes a la expiracion o terminacion de la suscripcion del Cliente, de
tal modo que el Cliente pueda extraer los datos. Una vez finalice ese periodo de conservacién de 90 dias, Microsoft desactivard la cuenta del Cliente
y eliminard los Datos del Cliente y los Datos Personales dentro de los siguientes 90 dias, salvo que Microsoft tenga obligacién o permiso de la ley
aplicable, o tenga autorizacién en virtud de este DPA, para conservar esos datos.

Es posible que el Servicio Online no admita la conservacion o extraccién de software que haya proporcionado el Cliente. Microsoft no incurrird en
responsabilidad alguna por eliminar los Datos del Cliente o los Datos Personales segtin se describe en esta seccion.

Compromiso de confidencialidad como encargado del tratamiento
Microsoft se asegurara de que su personal involucrado en el tratamiento de los Datos del Cliente y los Datos Personales (i) Ginicamente tratara tales
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datos segtin las instrucciones del Cliente o segtin se describe en este DPA, y (ii) tendrd la obligacién de mantener la confidencialidad y seguridad de
tales datos, incluso tras cesar dichas personas en sus funciones. Microsoft llevara a cabo actividades periddicas y obligatorias de formacion y
concienciacién sobre la seguridad y privacidad de los datos para sus empleados con acceso a Datos del Cliente y Datos Personales de acuerdo con la
Normativa sobre Proteccion de Datos y los estdndares del sector aplicables.

Notificaciones y controles sobre el uso de Subencargados

Microsoft podra contratar a Subencargados para que presten ciertos servicios limitados o auxiliares por cuenta de Microsoft. El Cliente consiente esta
contratacion, asi como la designacién de las Filiales de Microsoft como Subencargados. Estas autorizaciones constituiran el consentimiento previo y
por escrito del Cliente para la subcontratacién por parte de Microsoft del tratamiento de los Datos del Cliente y los Datos Personales en la medida que
dicho consentimiento sea necesario en virtud de las Clausulas Contractuales Tipo o los Términos del RGPD.

Microsoft es responsable de que los Subencargados cumplan las obligaciones que Microsoft asume en este DPA. Microsoft pondra a disposicion
informacién sobre los Subencargados en un sitio web de Microsoft. Cuando contrate a un Subencargado, Microsoft se asegurard, a través de un
contrato por escrito, de que el Subencargado solamente pueda acceder a, y utilizar, los Datos del Cliente o Datos Personales con la unica finalidad de
prestar los servicios que Microsoft le haya contratado, prohibiéndole utilizar los Datos del Cliente o los Datos Personales para cualquier otra
finalidad. Microsoft se asegurara de que los Subencargados se obliguen, mediante contratos por escrito, a proporcionar, al menos, el mismo nivel de
proteccion de datos que se exige a Microsoft en el DPA, incluidas las limitaciones sobre revelacién de Datos Procesados. Microsoft se compromete a
supervisar a los Subencargados para asegurarse de que se cumplan estas obligaciones contractuales.

Cada cierto tiempo, Microsoft podra contratar a nuevos Subencargados. Microsoft notificara al Cliente (actualizando el sitio web y proporcionando al
Cliente un mecanismo para obtener notificacién de dicha actualizacién) acerca de cualquier nuevo Subencargado al menos 6 meses antes de
proporcionar al Subencargado acceso a los Datos del Cliente. Ademds, Microsoft notificard al Cliente (actualizando el sitio web y proporcionando al
Cliente un mecanismo para obtener notificacién de dicha actualizacién) acerca de cualquier nuevo Subencargado al menos 30 dias antes de
proporcionar al Subencargado acceso a Datos Personales distintos de los incluidos en los Datos del Cliente. Si Microsoft contrata a un nuevo
Subencargado para un nuevo Servicio Online, Microsoft notificara al Cliente antes de que ese Servicio Online pase a estar disponible.

Si el Cliente no aprobase a un nuevo Subencargado, el Cliente podra terminar cualquier subscripcion relativa al Servicios Online afectado, sin
penalizacién alguna, remitiendo para ello, antes de que finalice el periodo de notificacién en cuestién, una notificacién escrita de terminacién. Junto
con la notificacién de terminacion, el Cliente también podra incluir una explicacién de los motivos para la no aprobacion, con el fin de permitir que
Microsoft pueda reevaluar a dicho nuevo Subencargado a la luz de las inquietudes manifestadas. Si el Servicio Online afectado formase parte de una
suite (o de una contratacién conjunta de servicios de carcter similar), la terminacién se aplicard a la suite completa. Tras la terminacién, Microsoft
retirard, de cualquier factura posterior que emita al Cliente o a su revendedor, las obligaciones de pago asociadas a toda subscripcién relativa al
Servicio Online que haya sido objeto de terminacién.

Instituciones educativas

Si el Cliente es una agencia o institucién educativa a la cual se apliquen las regulaciones de la ley estadounidense Family Educational Rights and
Privacy Act, 20 U.S.C. § 1232g (FERPA), Microsoft reconoce que, a los efectos del DPA, Microsoft constituye un “school official” con “legitimate
educational interests” en los Datos del Cliente, tal y como se definen dichos términos en virtud de FERPA y sus regulaciones de implementacién, y
Microsoft se compromete a cumplir las limitaciones y requisitos impuestos por la norma estadounidense 34 CFR 99.33(a) a los “school officials”.

El Cliente comprende que Microsoft puede poseer informacién de contacto limitada —o no poseer informacién de contacto en absoluto— relativa a
los estudiantes y a los padres de los estudiantes. Por consiguiente, el Cliente serd responsable de obtener cualquier consentimiento parental que pueda
ser necesario bajo la ley aplicable para el uso que cualquiera de los usuarios finales haga del Servicio Online y el Cliente serd asimismo responsable
de transmitir, por cuenta de Microsoft, la notificacién a los estudiantes (o al progenitor del estudiante, si se tratase de un estudiante menor de 18 afios
que no asista a una institucion postsecundaria) referente a cualquier orden judicial o requerimiento legalmente emitido que exija la revelacién de los
Datos del Cliente en posesion de Microsoft, segtin pueda exigir la legislacién aplicable.

CJIS Customer Agreement

Microsoft proporciona ciertos servicios de nube gubernamental (“Servicios Cubiertos”) de acuerdo con la politica estadounidense FBI Criminal
Justice Information Services (“CJIS”) Security Policy (“CJIS Policy”). La CJIS Policy rige el uso y la transmisién de la informacién del sistema de
justicia penal. Todos los Servicios Cubiertos CJIS de Microsoft se regiran por los términos y condiciones del acuerdo CJIS Customer Agreement que

se encuentra aqui: http://aka.ms/CJISCustomerAgreement.
HIPAA Business Associate

En el supuesto de que, tal y como se definen estos términos en la norma estadounidense 45 CFR § 160.103, el Cliente es una “covered entity” o un
“business associate” e incluye “protected health information” en los Datos de Cliente, entonces la formalizacion del contrato de licencias por
volumen del Cliente incluye la formalizacién del acuerdo HIPAA Business Associate Agreement (“BAA”), cuyo texto completo identifica los
Servicios Online a los que se aplica y esta disponible en http://aka.ms/BAA. El Cliente pueden optar por excluirse del BAA enviando la siguiente
informacion a Microsoft mediante una notificacién por escrito escrita (segtin los términos del contrato de licencias por volumen del Cliente):

el nombre legal completo del Cliente y cualquier Filial con respecto a la que se esté ejercitando esta opcion; y
si el Cliente tiene varios contratos de licencias por volumen, el contrato de licencias por volumen al que se aplica la exclusién.

California Consumer Privacy Act (CCPA)
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Si Microsoft trata Datos Personales dentro del ambito de la CCPA, Microsoft asume los siguientes compromisos adicionales ante el Cliente.
Microsoft tratara los Datos del Cliente y los Datos Personales por cuenta del Cliente y no conservar4, utilizara ni revelara esos datos con otros fines
que no sean los establecidos en los Términos del DPA y los permitidos en virtud de la CCPA, incluso en virtud de cualquier exencién sobre “venta”
(“sale”). En ninglin caso vendera Microsoft esos datos. Estos términos sobre la CCPA no limitan ni reducen los compromisos en materia de
proteccion de datos que Microsoft asume ante el Cliente en los Términos del DPA, en los Derechos de Uso o en cualquier otro acuerdo entre
Microsoft y el Cliente.

Datos Biométricos

Si el Cliente utiliza un Servicio Online para tratar Datos Biométricos, el Cliente es responsable de: (i) notificar a los interesados, incluso con respecto
a los periodos de conservacion y destruccion; (ii) obtener el consentimiento de los interesados; y (iii) eliminar los Datos Biométricos, todo ello segun
proceda y sea necesario en virtud de la Normativa sobre Proteccién de Datos aplicable. Microsoft tratara esos Datos Biométricos siguiendo las
instrucciones documentadas del Cliente (tal y como se describe mas arriba en la seccién titulada “Roles y responsabilidades como responsable y
encargado del tratamiento”) y protegera esos Datos Biométricos de acuerdo con los términos de seguridad y proteccién de datos de este DPA. A los
efectos de esta seccion, el concepto “Datos Biométricos” tendra el significado establecido en el articulo 4 del RGPD y, en su caso, en términos
equivalentes previstos en otras Normativas sobre Proteccion de Datos.

Como ponerse en contacto con Microsoft

Si el Cliente considera que Microsoft no estd cumpliendo con sus compromisos de privacidad o seguridad, el Cliente puede ponerse en contacto con
atencion al cliente o utilizar el formulario web sobre privacidad de Microsoft, que se encuentra en http://go.microsoft.com/?linkid=9846224. La
direccion postal de Microsoft es:

Microsoft Enterprise Service Privacy
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052, USA

Microsoft Ireland Operations Limited es el representante de proteccién de datos de Microsoft para el Espacio Econémico Europeo y Suiza. El
representante de privacidad de Microsoft Ireland Operations Limited se encuentra disponible en la siguiente direccién:

Microsoft Ireland Operations, Ltd.
Attn: Data Protection

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521, Irlanda
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Apéndice A: Medidas de seguridad

Microsoft ha implementado y mantendré en vigor las siguientes medidas de seguridad para los Datos del Cliente en los Servicios Online Principales,
las cuales, junto con los compromisos de seguridad previstos en este DPA (incluyendo los Términos del RGPD), constituyen la tnica responsabilidad
de Microsoft con respecto a la seguridad de esos datos.

Dominio Précticas

Responsables de seguridad. Microsoft ha designado a uno o varios delegados de seguridad responsables de coordinar y
supervisar las reglas y los procedimientos de seguridad.

Roles y responsabilidades en materia de seguridad. El personal de Microsoft con acceso a los Datos del Cliente esta
Organizacion de la seguridad sujeto a obligaciones de confidencialidad.

de la informacion Programa de gestion de riesgos. Microsoft realizé una evaluacion de riesgos antes de tratar los Datos del Cliente o de
lanzar el servicio de Servicios Online.

Microsoft conserva sus documentos de seguridad de conformidad con sus requisitos de conservacion después de que ya no
se encuentren en vigor.

Inventario de actives. Microsoft mantiene un inventario de todo soporte fisico en que se almacenan los Datos del Cliente.

El acceso a los inventarios de dichos soportes fisicos estd restringido al personal de Microsoft autorizado por escrito para

tener dicho acceso.

Manejo de activos

. . - Microsoft clasifica los Datos del Cliente para ayudar a identificarlos y para posibilitar que el acceso a ellos se encuentre

Gestion de activos apropiadamente restringido.

- Microsoft impone restricciones respecto de la impresion de los Datos del Cliente y tiene procedimientos para la
eliminacién de los materiales impresos que contengan Datos del Cliente.

O personal de Microsoft debe obtener la autorizacién de Microsoft antes de almacenar Datos del Cliente en dispositivos
portatiles, de acceder de forma remota a Datos del Cliente o de tratarlos fuera de las instalaciones de Microsoft.

Formacion en seguridad. Microsoft informa a su personal acerca de los procedimientos de seguridad pertinentes y de sus
roles respectivos. Microsoft ademas informa a su personal acerca de las posibles consecuencias de incumplir las reglas y los
procedimientos de seguridad. Microsoft solo utilizara datos anénimos durante la formacién.

Seguridad relativa a
los recursos humanos

Acceso fisico a las instalaciones. Microsoft limita el acceso a las instalaciones donde se encuentran los sistemas de
informacion que tratan Datos del Cliente a personas autorizadas e identificadas.

Acceso fisico a los componentes. Microsoft mantiene registros de los soportes fisicos entrantes y salientes que contienen
Datos del Cliente. Estos registros incluyen el tipo de soporte fisico, emisor/destinatario autorizados, fecha y hora, el nimero
Seguridad fisica y del entorno de soportes fisicos y los tipos de Datos del Cliente que contienen.

Proteccion contra disrupciones. Microsoft utiliza una variedad de sistemas estandares del sector para proteger contra la
pérdida de datos debida a fallos en el suministro de energia o interferencias en las lineas.

Eliminacion de componentes. Microsoft utiliza procesos estandares del sector para eliminar los Datos del Cliente cuando
ya no son necesarios.

Politica operativa. Microsoft mantiene documentos de seguridad que describen sus medidas de seguridad y los

procedimientos y responsabilidades pertinentes de su personal que tiene acceso a los Datos del Cliente.

Procedimientos de recuperacion de datos

- De forma continua, aunque en ningtn caso con menos frecuencia que una vez a la semana (a menos que ninguno de los
Datos del Cliente se hayan actualizado durante ese periodo), Microsoft mantiene multiples copias de los Datos del
Cliente desde donde se pueden recuperar los Datos del Cliente.

- Microsoft almacena las copias de los Datos del Cliente y los procedimientos de recuperacién de datos en un lugar distinto
de donde estéd ubicado el equipo informatico principal que trata los Datos del Cliente.

- Microsoft tiene implementados procedimientos especificos que rigen el acceso a las copias de los Datos del Cliente.

- Microsoft revisa los procedimientos de recuperacién de datos al menos cada seis meses, con excepcién de los

Gestion de las comunicaciones procedimientos de recuperacion de datos de los Servicios de Azure Government, que se evalian cada doce meses.

y las operaciones - Microsoft registra los esfuerzos de restauracion de datos, lo que incluye la persona responsable, la descripcién de los
datos restaurados y, cuando corresponda, la persona responsable y qué datos (si los hubo) tuvieron que ingresarse de
forma manual en el proceso de recuperacion de datos.

Software malicioso. Microsoft cuenta con controles antimalware que ayudan a evitar que un software malicioso consiga

acceso no autorizado a los Datos del Cliente, incluido software malicioso proveniente de redes ptiblicas.

Datos mas alla de los limites

- Microsoft cifra (o permite que el Cliente cifre) los Datos del Cliente que se transmiten por redes publicas.

- Microsoft restringe el acceso a los Datos del Cliente presentes en soportes fisicos que salen de sus instalaciones.

Registro de eventos. Microsoft registra (o permite que el Cliente registre) el acceso y uso de los sistemas de informacién

que contienen Datos del Cliente, registrando el identificador de acceso, la hora, la autorizacién concedida o denegada y la

actividad pertinente.
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Dominio Practicas

Politica de acceso. Microsoft mantiene un registro de los privilegios de seguridad de las personas que tienen acceso a los

Datos del Cliente.

Autorizacion de acceso

- Microsoft mantiene y actualiza un registro del personal autorizado a acceder a los sistemas de Microsoft que contienen
Datos del Cliente.

- Microsoft desactiva las credenciales de autenticacion que no se han utilizado durante un periodo que no superior a seis
meses.

- Microsoft identifica al personal que puede conceder, modificar o cancelar el acceso autorizado a los datos y recursos.

- Microsoft se asegura de que, cuando mas de una persona tenga acceso a sistemas que contienen Datos del Cliente, esas
personas tienen identificadores o inicios de sesion separados.

Privilegio minimo

- Al personal de soporte técnico solo se le permite tener acceso a los Datos del Cliente cuando sea necesario.

- Microsoft restringe el acceso a los Datos del Cliente solo a aquellas personas que necesitan dicho acceso para
desempeiiar su trabajo.

Integridad y confidencialidad

- Microsoft indica a su personal que debe desactivar las sesiones administrativas cuando salga de las instalaciones que
Microsoft controla o cuando los equipos queden desatendidos.

Control de acceso - Microsoft almacena contrasefias de una forma que las hace ininteligibles mientras estan vigentes.

Autenticacién

- Microsoft utiliza practicas estandares del sector para identificar y autenticar a los usuarios que intentan acceder a los
sistemas de informacion.

- Cuando los mecanismos de autenticacion se basan en contrasefias, Microsoft exige que las contrasefias se renueven de
forma periddica.

- Cuando los mecanismos de autenticacion se basan en contrasefias, Microsoft exige que la contraseiia tenga al menos ocho
caracteres de longitud.

- Microsoft se asegura de que los identificadores desactivados o expirados no se concedan a otras personas.

- Microsoft supervisa (o permite que el Cliente supervise) los intentos reiterados de conseguir acceso al sistema de
informacién mediante una contrasefia invalida.

- Microsoft mantiene procedimientos estandares del sector para desactivar las contrasefias que se hayan dafiado o que
hayan sido reveladas de forma involuntaria.

- Microsoft utiliza practicas de proteccién con contrasefia estandares del sector, lo que incluye practicas disefiadas para
mantener la confidencialidad y la integridad de las contrasefias cuando son asignadas y distribuidas, asi como durante el
almacenamiento.

Diseiio de red. Microsoft cuenta con controles para evitar que las personas asuman derechos de acceso que no se les han

asignado para conseguir acceso a Datos del Cliente para los que no tienen acceso autorizado.

Proceso de respuesta ante incidentes

- Microsoft mantiene un registro de las brechas de seguridad con la correspondiente descripcion de la brecha, el periodo de
tiempo, las consecuencias de la brecha, el nombre de la persona que informé de la brecha y de la persona a la que se
informé sobre la brecha y el procedimiento para recuperar los datos.

- Para cada brecha de seguridad que constituya un Incidente de Seguridad, Microsoft proporcionard una notificacién (como
se describe mas arriba en la seccién “Notificacion de Incidentes de Seguridad”) sin dilacion indebida y, en cualquier
caso, en un plazo de 72 horas.

- Microsoft hace un seguimiento (o permite que el Cliente haga un seguimiento) de las revelaciones de Datos del Cliente,
incluyendo qué datos que se han revelado, a quién y en qué momento.

Supervision del servicio. El personal de seguridad de Microsoft verifica los registros al menos cada seis meses para

proponer esfuerzos de correccion, si fuera necesario.

Gestién de incidentes
de seguridad de la informacién

- Microsoft mantiene planes de emergencia y contingencia para las instalaciones en que estan ubicados los sistemas de
informacion de Microsoft que tratan los Datos del Cliente.

- El almacenamiento redundante de Microsoft y sus procedimientos para recuperar datos estan diseflados para intentar
reconstruir los Datos del Cliente en su estado original o replicado por ultima vez desde antes del momento en que se
perdieron o destruyeron.

Gestion de la continuidad
del negocio
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Anexo 1: Notas

Servicios Profesionales

Los Servicios Profesionales se prestan sujetos a los “Términos de los Servicios Profesionales” que se encuentran a continuacién. Sin embargo, si los
Servicios Profesionales se prestan en virtud de un contrato independiente, entonces se aplicaran los términos de ese contrato independiente a dichos
Servicios Profesionales.

Los Servicios Profesionales a los que se aplica esta Nota no son Servicios Online y no estan sujetos a las demas disposiciones de los Derechos de Uso
o del DPA salvo que se prevea expresamente lo contrario en los Términos de los Servicios Profesionales establecidos a continuacion.

Tratamiento de los Datos de Servicios Profesionales; titularidad

Microsoft utilizara y tratara los Datos de Servicios Profesionales tinicamente (a) para prestar al Cliente los Servicios Profesionales de acuerdo con las
instrucciones documentadas del Cliente, y (b) para las operaciones comerciales legitimas de Microsoft incidentales a la prestacién de los Servicios
Profesionales al Cliente, todo ello segtin se detalla y delimita a continuacion. Por lo que respecta a las partes, el Cliente conserva todos los derechos,
la titularidad y los intereses sobre los Datos de Servicios Profesionales. Microsoft no adquiere ningtin derecho sobre los Datos de Servicios
Profesionales, salvo por los derechos que el Cliente concede a Microsoft para prestar los Servicios Profesionales al Cliente. Este parrafo no afecta los
derechos de Microsoft sobre el software o los servicios que Microsoft licencia al Cliente.

Tratamiento de datos para prestar los Servicios Profesionales al Cliente
A los efectos de este DPA, “prestar” Servicios Profesionales consiste en:

e Proporcionar los Servicios Profesionales, lo cual incluye proporcionar servicios de soporte técnico, planificacién profesional,
asesoramiento, asistencia, migracion de datos, despliegue y desarrollo de software o soluciones;

e Solucionar problemas (prevencién, deteccion, investigacion, mitigacion y reparacion de problemas, incluidos Incidentes de Seguridad); y
e Mejora constante (mantenimiento de los Servicios Profesionales, incluida la instalacion de las actualizaciones mas recientes e
implementacién de mejoras a la confiabilidad, eficacia, calidad y seguridad).

Al prestar los Servicios Profesionales, Microsoft no utilizard ni tratara los Datos de Servicios Profesionales para: (a) la elaboracién de perfiles de
usuarios, (b) publicidad o fines comerciales similares, o (c) investigacién de mercado dirigida a crear nuevas funcionalidades, servicios o
productos, ni para ninguna otra finalidad, salvo que dicho uso o tratamiento se realice de acuerdo con las instrucciones documentadas del Cliente.

Tratamiento de datos para las operaciones comerciales legitimas de Microsoft

A los efectos de este DPA, las “operaciones comerciales legitimas de Microsoft” consisten en: (1) facturacién y administracién de la cuenta;
(2) compensacién (por ejemplo, calculo de comisiones de nuestros empleados e incentivos para nuestros partners); (3) generacion de informes
internos y modelado de negocio interno (por ejemplo, previsiones, ingresos, planificacion de capacidad, estrategia de producto); (4) combate
contra fraudes, delitos cibernéticos o ataques cibernéticos que pudieran afectar a Microsoft o a los Productos de Microsoft; (5) mejora de las
funcionalidades bésicas de accesibilidad, privacidad o eficiencia energética; y (6) generacion de informes financieros y cumplimiento de
obligaciones legales (con sujecion a las limitaciones de revelacion descritas a continuacién), siendo cada uno de estos puntos incidental a la
prestacion de Servicios Profesionales al Cliente.

Al llevar a cabo actividades de tratamiento para las operaciones comerciales legitimas de Microsoft, Microsoft no utilizara ni tratara los Datos de
Servicios Profesionales para: (a) la elaboracién de perfiles de usuarios, (b) publicidad o fines comerciales similares o (c) ninguna otra finalidad,
distinta de las finalidades establecidas en esta seccidn.

Revelacion de los Datos de Servicios Profesionales

El apartado titulado “Revelacién de Datos Procesados”, incluido en la seccién de este DPA titulada “Términos de Proteccién de Datos”, se aplicard a
las interacciones sobre Servicios Profesionales del Cliente con respecto a los Datos de Servicios Profesionales.

Tratamiento de Datos Personales; RGPD

Los Datos Personales proporcionados a Microsoft por o en nombre el Cliente a través de una interaccién con Microsoft para obtener Servicios
Profesionales también son Datos de Servicios Profesionales.

En la medida que Microsoft sea un encargado o subencargado del tratamiento de Datos Personales sujeto al RGPD, los Términos del RGPD
establecidos en el Anexo 3 regiran dicho tratamiento y las partes también aceptan los siguientes términos en este apartado (“Tratamiento de Datos
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Personales; RGPD”):
Roles y responsabilidades como responsable y encargado del tratamiento

El Cliente y Microsoft convienen en que el Cliente es el responsable de los Datos Personales incluidos en los Datos de Servicios Profesionales y
que Microsoft es el encargado del tratamiento de dichos datos, salvo (a) cuando el Cliente esté actuando como encargado del tratamiento de los
Datos Personales, en cuyo caso Microsoft serd un subencargado, o (b) cuando se establece de otro modo en estos Términos de los Servicios
Profesionales. Cuando Microsoft actiia como encargado o subencargado del tratamiento de los Datos Personales, tratara los Datos Personales
unicamente segun las instrucciones documentadas del Cliente. El Cliente acepta que su contrato de licencias por volumen (incluidos los Términos
del DPA y cualquier actualizacion aplicable), junto con cualquier declaracion de servicios acordada entre las partes, constituyen las instrucciones
documentadas finales y completas que el Cliente imparte a Microsoft con respecto al tratamiento de los Datos Personales contenidos en los Datos
de Servicios Profesionales. Cualquier instruccion adicional o alternativa habra de ser acordada siguiendo el procedimiento para modificar el
contrato de licencias por volumen del Cliente o las declaraciones de servicios. En cualquier caso en que se aplique el RGPD y el Cliente acttie
como encargado del tratamiento, el Cliente garantiza a Microsoft que el responsable pertinente ha autorizado las instrucciones del Cliente, incluida
la designacién de Microsoft como encargado o subencargado del tratamiento.

En la medida que Microsoft utilice o trate Datos de Servicios Profesionales sujeto al RGPD en relacién con las operaciones comerciales legitimas
de Microsoft incidentales a la prestacion de los Servicios Profesionales al Cliente, Microsoft cumplira con las obligaciones propias de un
responsable independiente bajo el RGPD para dicho tratamiento. Microsoft acepta las responsabilidades adicionales de un “responsable” para el
tratamiento de datos en relacion con sus operaciones comerciales legitimas con la finalidad de: (a) actuar de conformidad con los requisitos
regulatorios, en la medida exigida por el RGPD; y (b) proporcionar una mayor transparencia a los clientes y confirmar la responsabilidad de
Microsoft en ese tratamiento. Microsoft emplea garantias para proteger los Datos de Servicios Profesionales objeto de tratamiento, incluyendo
aquellas identificadas en este DPA y las contempladas en el articulo 6(4) del RGPD.

Detalles del tratamiento
Las partes reconocen y aceptan lo siguiente:

e Objeto. El objeto del tratamiento se limita a los Datos Personales que se encuentran dentro del alcance de la seccion de estos Términos de
los Servicios Profesionales titulada “Tratamiento de los Datos de Servicios Profesionales; titularidad” y del RGPD.

¢ Duracién del tratamiento. La duracién del tratamiento serd acorde con las instrucciones del Cliente y estos Términos de los Servicios
Profesionales.

e Naturaleza y finalidad del tratamiento. La naturaleza y finalidad del tratamiento sera prestar los Servicios Profesionales de conformidad
con el contrato de licencias por volumen del Cliente y cualquier declaracién de servicios, asi como para las operaciones comerciales legitimas
de Microsoft incidentales a la prestacion de los Servicios Profesionales al Cliente (tal y como se describe en mds detalle en la seccién de
estos Términos de los Servicios Profesionales titulada “Tratamiento de los Datos de Servicios Profesionales; titularidad”).

o Categorias de datos. Los tipos de Datos Personales tratados por Microsoft al prestar los Servicios Profesionales incluyen (i) los Datos
Personales que el Cliente decida incluir en los Datos de Servicios Profesionales; y (ii) aquellos expresamente identificados en el articulo 4 del
RGPD. Los tipos de Datos Personales que el Cliente decida incluir en los Datos de Servicios Profesionales pueden corresponder a cualquier
categoria de Datos Personales identificada en los registros que mantiene el Cliente. En su calidad de responsable, de acuerdo con el articulo
30 del RGPD, incluyendo las categorias de Datos Personales que se establecen en el Apéndice 1 del Anexo 2 —Clausulas Contractuales Tipo
(encargados del tratamiento)— de este DPA.

¢ Interesados. Las categorias de interesados son los representantes y usuarios finales del Cliente, tales como los empleados, contratistas,
colaboradores y clientes, y pueden incluir cualquier otra categoria de interesados identificada en los registros que mantiene el Cliente, en su
calidad de responsable, con arreglo al articulo 30 del RGPD, incluyendo las categorias de interesados que se establecen en el Apéndice 1 del
Anexo 2 —Cléusulas Contractuales Tipo (encargados del tratamiento)— de este DPA.

Derechos de los interesados; asistencia con las solicitudes

Con respecto a los Datos de Servicios Profesionales que el Cliente almacene en un Servicio Online, Microsoft se regira por las obligaciones
establecidas en el apartado titulado “Derechos de los interesados; asistencia con las solicitudes”, incluido en la seccién de este DPA titulada
“Términos de Proteccién de Datos”. Con respecto a los restantes Datos de Servicios Profesionales, Microsoft eliminaré o devolverd todas las
copias de los Datos de Servicios Profesionales con arreglo a lo previsto mas abajo en la seccién titulada “Eliminacién o devolucién de datos”.

Registro de actividades de tratamiento

En la medida que el RGPD requiera que Microsoft recopile y mantenga registros de determinada informacién relacionada con el Cliente, el Cliente
deber4, cuando se le solicite, proporcionar dicha informacién a Microsoft y la mantendra precisa y actualizada. Microsoft podra poner dicha
informacién a disposicién de la autoridad de control si asi lo exige el RGPD.
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Seguridad de los datos
Practicas y politicas de seguridad

Microsoft implementard y mantendra en vigor medidas técnicas y organizativas apropiadas para proteger los Datos de Servicios Profesionales
frente actos accidentales o ilicitos de destruccion, pérdida, alteracion, revelacion no autorizada de, o acceso a, los datos personales transmitidos,
almacenados o tratados. Esas medidas estaran establecidas en una Politica de Seguridad de Microsoft. Microsoft pondra a disposicion del Cliente
esa politica, asi como otra informacién sobre las practicas y politicas de seguridad de Microsoft que el Cliente solicite razonablemente.

Responsabilidades del Cliente

El apartado titulado “Responsabilidades del Cliente”, incluido en la seccién de este DPA titulada “Términos de Proteccién de Datos”, se aplicard a
las interacciones del Cliente relativas a Servicios Profesionales con respecto a los Datos de Servicios Profesionales. Ademaés, con respecto a
cualquier interaccion del Cliente relativa a Servicios Profesionales, el Cliente se compromete a no proporcionar a Microsoft Datos de Servicios
Profesionales (distintos de los Datos de Soporte) que estén sujetos a regulacion en virtud de las leyes estadounidenses FERPA (Family
Educational Rights and Privacy Act, , 20 U.S.C. § 1232g) o HIPAA (Health Insurance Portability and Accountability Act of 1996, Pub. L. 104-
191).

Notificacion de Incidentes de Seguridad

El apartado titulado “Notificacién de Incidentes de Seguridad”, incluido en la seccién de este DPA titulada “Términos de Proteccién de Datos”, se
aplicara a las interacciones del Cliente relativas a Servicios Profesionales con respecto a los Datos de Servicios Profesionales.

Transferencias de datos

Los Datos de Servicios Profesionales que Microsoft procesa en nombre del Cliente no se pueden transferir, ni almacenar y procesar en una ubicacién
geografica salvo de acuerdo con los Términos de los Servicios Profesionales y las salvaguardas proporcionadas mas abajo en esta seccién. Teniendo
en cuenta dichas salvaguardas, el Cliente designa a Microsoft para que transfiera los Datos de Servicios Profesionales a los Estados Unidos o a
cualquier otro pais en el que operen Microsoft o sus Subencargados y para que almacene y procese los Datos de Servicios Profesionales con el fin de
proporcionar los Servicios Profesionales, excepto en los casos descritos en los Términos de los Servicios Profesionales.

Todas las transmisiones de Datos de Servicios Profesionales fuera de la Unién Europea, el Espacio Econémico Europeo, Reino Unido y Suiza para
proporcionar los Servicios Profesionales se regiran por las Clausulas Contractuales Tipo que se encuentran en el Anexo 2.

Microsoft cumplira con los requisitos establecidos por las leyes sobre proteccion de datos del Espacio Econdémico Europeo y de Suiza en relacién con
la recopilacién, utilizacién, transmision, retencion y otras actividades de procesamiento de los Datos Personales procedentes del Espacio Econémico
Europeo, Reino Unido y Suiza. Todas las transmisiones de Datos Personales a un tercer pais o a una organizacion internacional estaran sujetas a las
garantias pertinentes segtin lo descrito en el Articulo 46 del RGPD y dichas transmisiones y garantias estardn documentadas de conformidad con el
Articulo 30(2), del RGPD.

Ademas, Microsoft posee certificacién en virtud del Marco del Escudo de la Privacidad y los compromisos que conllevan, aunque Microsoft no se
basa en el Marco de Proteccién de la Privacidad UE-EE. UU. como base juridica para las transferencias de Datos Personales a la luz de la sentencia
del Tribunal de Justicia de la UE en el caso C-311/18. Microsoft se compromete a notificar al Cliente si se determina que ya no puede seguir
cumpliendo con su obligacién de proporcionar el mismo nivel de proteccién que requieren los principios del Escudo de la Privacidad.

Eliminacion o devolucion de datos

Microsoft deberd eliminar o devolver todas las copias de Datos de Servicios Profesionales una vez queden satisfechas las finalidades comerciales
para las que se recopilaron o transmitieron los Datos de Servicios Profesionales, o antes si asi lo solicita el Cliente, salvo que Microsoft tenga
obligacion o permiso de la ley aplicable, o tenga autorizacién en virtud de este DPA, para conservar esos datos.

Compromiso de confidencialidad como encargado del tratamiento

Microsoft se asegurara de que su personal involucrado en el tratamiento de los Datos de Servicios Profesionales (i) inicamente tratard tales datos
segun las instrucciones del Cliente o segun se describe en estos Términos de los Servicios Profesionales, y (ii) tendra la obligacién de mantener la
confidencialidad y seguridad de tales datos, incluso tras cesar dichas personas en sus funciones. Microsoft llevara a cabo actividades periddicas y
obligatorias de formacién y concienciaciéon sobre la seguridad y privacidad de los datos para sus empleados con acceso a Datos de Servicios
Profesionales de acuerdo con la Normativa sobre Proteccion de Datos y los estandares del sector aplicables.

Notificaciones y controles sobre el uso de Subencargados

Microsoft podra contratar a Subencargados para que presten ciertos servicios limitados o auxiliares por cuenta de Microsoft. El Cliente consiente esta
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contratacion, asi como a la designacién de las Filiales de Microsoft como Subencargados. Estas autorizaciones constituiran el consentimiento previo
y por escrito del Cliente para la subcontratacién por parte de Microsoft del tratamiento de los Datos de Servicios Profesionales en la medida que
dicho consentimiento sea necesario en virtud de las Clausulas Contractuales Tipo o de los Términos del RGPD.

Microsoft es responsable de que los Subencargados que tratan Datos de Servicios Profesionales cumplan las obligaciones que Microsoft asume en el
Anexo 1 del DPA. Microsoft se asegurard, a través de un contrato por escrito, de que el Subencargado solamente pueda acceder a, y utilizar, los
Datos de Servicios Profesionales con la unica finalidad de prestar los servicios que Microsoft le ha contratado, prohibiéndole utilizar los Datos de
Servicios Profesionales para cualquier otra finalidad. Microsoft se asegurara de que los Subencargados se obliguen, mediante contratos por escrito, a
proporcionar, al menos, el mismo nivel de proteccién de datos que se exige a Microsoft en los presentes Términos de los Servicios Profesionales.
Microsoft se compromete a supervisar a los Subencargados para asegurarse de que se cumplan estas obligaciones contractuales.

Con respecto a los Datos de Servicios Profesionales distintos de Datos de Soporte, la lista de los Subencargados de Microsoft esta disponible bajo
solicitud. Si se solicita dicha lista, entonces, como minimo 30 dias antes de autorizar a un nuevo Subencargado el acceso a Datos Personales,
Microsoft actualizara la lista y proporcionara al Cliente un mecanismo para obtener notificacién de dicha actualizacion.

Si el Cliente no aprobase a un nuevo Subencargado, el Cliente podra terminar la interaccion relativa a los Servicios Profesionales afectados,
remitiendo para ello, antes de que finalice el periodo de notificacién en cuestién, una notificacién escrita de terminacién. Junto con la notificacién de
terminacion, el Cliente también podra incluir una explicacién de los motivos para la no aprobacion, con el fin de permitir que Microsoft pueda
reevaluar a dicho nuevo Subencargado a la luz de las inquietudes manifestadas.

Con respecto a los Datos de Soporte, el uso de Subencargados por parte de Microsoft en relacién con la prestacién de soporte técnico para los
Servicios Online se regird por las mismas restricciones y procedimientos que rigen el uso de Subencargados en relacién con los Servicios Online, tal
y como se establece en el apartado titulado “Notificaciones y controles sobre el uso de Subencargados”, incluido en la seccion del DPA titulada
“Términos de Proteccién de Datos”.

Términos adicionales para los Datos de Soporte
Seguridad de los Datos de Soporte

Microsoft implementara y mantendra en vigor medidas técnicas y organizativas apropiadas para proteger los Datos de Soporte. Tales medidas
cumplirdn con los requisitos establecidos en los estdndares ISO 27001, ISO 27002 e ISO 27018

Instituciones educativas

Con respecto a los Datos de Soporte, se aplicaran también los reconocimientos y compromisos de Microsoft, asi como las responsabilidades del
Cliente con respecto a obtener el consentimiento parental y trasladar notificaciones, que se estipulan en el apartado titulado “Instituciones
educativas” que se encuentra en la seccién del DPA titulada “Términos de Proteccién de Datos”.

California Consumer Privacy Act (CCPA)

Si Microsoft trata Datos Personales dentro del &mbito de la CCPA, Microsoft asume los siguientes compromisos adicionales ante el Cliente.
Microsoft tratara los Datos de Servicios Profesionales y los Datos Personales por cuenta del Cliente y no conservard, utilizara ni revelara esos datos
con otros fines que no sean los establecidos en los Términos del DPA y los permitidos en virtud de la CCPA, incluso en virtud de cualquier exencién
sobre “venta” (“sale”). En ningtn caso vendera Microsoft esos datos. Estos términos sobre la CCPA no limitan ni reducen los compromisos en
materia de proteccion de datos que Microsoft asume ante el Cliente en los Términos del DPA, en los Derechos de Uso o en cualquier otro acuerdo
celebrado entre Microsoft y el Cliente.

Datos Biométricos

Si el Cliente utiliza un Servicio Profesional para tratar Datos Biométricos, el Cliente es responsable de: (i) notificar a los interesados, incluso con
respecto a los periodos de conservacién y destruccién; (ii) obtener el consentimiento de los interesados; y (iii) eliminar los Datos Biométricos, todo
ello segun proceda y sea necesario en virtud de la Normativa sobre Proteccién de Datos aplicable. Microsoft tratard esos Datos Biométricos siguiendo
las instrucciones documentadas del Cliente (tal y como se describe més arriba en la seccion titulada “Roles y responsabilidades como responsable y
encargado del tratamiento”) y protegera esos Datos Biométricos de acuerdo con los términos de seguridad y proteccion de datos de este DPA. A los
efectos de esta seccion, el concepto “Datos Biométricos” tendra el significado establecido en el articulo 4 del RGPD y, en su caso, en términos
equivalentes previstos en otras Normativas sobre Proteccién de Datos.
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Anexo 2: Clausulas Contractuales Tipo (encargados del
tratamiento)

La formalizacién del contrato de licencias por volumen por parte del Cliente incluye la formalizacién de este Anexo 2, el cual esté firmado por
Microsoft Corporation.

En los paises en que se requiera aprobacion regulatoria para el uso de las Clausulas Contractuales Tipo, las Clausulas Contractuales Tipo no pueden
ser invocadas conforme a la Decisién 2010/87/UE (de febrero de 2010) de la Comisién Europea para legitimar la exportacion de datos procedentes de
dichos paises, salvo que el Cliente tenga la aprobacién regulatoria necesaria.

A partir del dia 25 de mayo de 2018, las referencias que las Clausulas Contractuales Tipo efecttian a diversos articulos de la Directiva 95/46/CE se
tratardn como referencias a los articulos del RGPD apropiados y pertinentes.

A efectos del articulo 26, apartado 2, de la Directiva 95/46/CE para la transferencia de datos personales a los encargados del tratamiento establecidos
en terceros paises que no garanticen una adecuada proteccion de los datos, el Cliente (en lo sucesivo, el “exportador de datos”) y Microsoft
Corporation (en lo sucesivo, el “importador de datos”, cuya firma aparece mas abajo), cada una de ellos “la parte”, y conjuntamente “las partes”,
acuerdan las siguientes clausulas contractuales (en lo sucesivo, las “clausulas” o “Clausulas Contractuales Tipo”) con objeto de ofrecer garantias
suficientes respecto de la proteccion de la vida privada y los derechos y libertades fundamentales de las personas para la transferencia por el
exportador de datos al importador de datos de los datos personales especificados en el Apéndice 1.

Clausula 1: Definiciones
A los efectos de las presentes clausulas:

a) «datos personales», «categorias especiales de datos», «tratamiento», «responsable del tratamiento», «encargado del tratamiento», «interesado» y
«autoridad de control» tendran el mismo significado que en la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos;

b) por «exportador de datos» se entendera el responsable del tratamiento que transfiera los datos personales;

¢) por «importador de datos» se entenderd el encargado del tratamiento que convenga en recibir del exportador datos personales para su posterior
tratamiento en nombre de este, de conformidad con sus instrucciones y de los términos de las clausulas, y que no esté sujeto al sistema de un tercer
pais por el que se garantice la proteccién adecuada en el sentido del articulo 25, apartado 1, de la Directiva 95/46/CE;

d) por «subencargado del tratamiento» se entendera cualquier encargado del tratamiento contratado por el importador de datos o por cualquier otro
subencargado de este que convenga en recibir del importador de datos, o de cualquier otro subencargado de este, datos personales exclusivamente
para las posteriores actividades de tratamiento que se hayan de llevar a cabo en nombre del exportador de datos, de conformidad con sus
instrucciones, los términos de las cldusulas y los términos del contrato que se haya concluido por escrito;

e) por «legislacion de proteccion de datos aplicable» se entendera la legislacion que protege los derechos y libertades fundamentales de las personas
y, en particular, su derecho a la vida privada respecto del tratamiento de los datos personales, aplicable al responsable del tratamiento en el Estado
miembro en que esta establecido el exportador de datos;

f) por «medidas de seguridad técnicas y organizativas» se entenderén las destinadas a proteger los datos personales contra su destruccién accidental o
ilicita o su pérdida accidental, su alteracién, divulgacién o acceso no autorizados, especialmente cuando el tratamiento suponga la transmisién de los
datos por redes, o cualquier otra forma ilicita de tratamiento.

Clausula 2: Detalles de la transferencia

Los detalles de la transferencia, en particular, las categorias especiales de los datos personales, quedan especificados si procede en el apéndice 1, que
forma parte integrante de las presentes clausulas.

Clausula 3: Clausula de tercero beneficiario

1. Los interesados podran exigir al exportador de datos el camplimiento de la presente clausula, las letras b) a i) de la clausula 4, las letras a) a e) y g)
a j) de la clausula 5, los apartados 1 y 2 de la clausula 6, la clausula 7, el apartado 2 de la cldusula 8 y las clausulas 9 a 12, como terceros
beneficiarios.

2. Los interesados podran exigir al importador de datos el cumplimiento de la presente cldusula, las letras a) a e) y g) de la clausula 5, la clausula 6, la
clausula 7, el apartado 2 de la clausula 8 y las clausulas 9 a 12, cuando el exportador de datos haya desaparecido de facto o haya cesado de existir

Tabla de Contenido
9
Introduccién
%
Términos Generales
9
Términos de Proteccién de Datos
9
Anexo

FIRMADO POR FRANCISCO JAVIER IMBRODA ORTIZ 27/11/2020 12:42:07

VERIFICACION tFc2eF3CE4ZFLTPVP2F7DEHRC3B5N8 https://ws050.juntadeandalucia.es/verificarFirma/




juridicamente, a menos que cualquier entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de datos en virtud de
contrato o por ministerio de la ley y a resultas de lo cual asuma los derechos y las obligaciones del exportador de datos, en cuyo caso los interesados
podran exigirlos a dicha entidad.

3. Los interesados podran exigir al subencargado del tratamiento de datos el cumplimiento de la presente clausula, las letras a) a e) y g) de la clausula
5, la clausula 6, la clausula 7, el apartado 2 de la cldusula 8 y las clausulas 9 a 12, en aquellos casos en que ambos, el exportador de datos y el
importador de datos, hayan desaparecido de facto o hayan cesado de existir juridicamente o sean insolventes, a menos que cualquier entidad sucesora
haya asumido la totalidad de las obligaciones juridicas del exportador de datos en virtud de contrato o por ministerio de la ley, a resultas de lo cual
asuma los derechos y las obligaciones del exportador de datos, en cuyo caso los interesados podréan exigirlos a dicha entidad. Dicha responsabilidad
civil del subencargado del tratamiento de datos se limitara a sus propias operaciones de tratamiento de datos con arreglo a las clausulas.

4. Las partes no se oponen a que los interesados estén representados por una asociacién u otras entidades, si asi lo desean expresamente y lo permite
el Derecho nacional.

Clausula 4: Obligaciones del exportador de datos
El exportador de datos acuerda y garantiza lo siguiente:

a) el tratamiento de los datos personales, incluida la propia transferencia, ha sido efectuado y seguira efectuandose de conformidad con las normas
pertinentes de la legislacién de proteccién de datos aplicable (y, si procede, se ha notificado a las autoridades correspondientes del Estado miembro
de establecimiento del exportador de datos) y no infringe las disposiciones legales o reglamentarias en vigor en dicho Estado miembro;

b) ha dado al importador de datos, y dara durante la prestacion de los servicios de tratamiento de los datos personales, instrucciones para que el
tratamiento de los datos personales transferidos se lleve a cabo exclusivamente en nombre del exportador de datos y de conformidad con la
legislacién de proteccién de datos aplicable y con las clausulas;

¢) el importador de datos ofrecera garantias suficientes en lo que respecta a las medidas de seguridad técnicas y organizativas especificadas en el
apéndice 2 del presente contrato;

d) ha verificado que, de conformidad con la legislacion de proteccién de datos aplicable, dichas medidas resultan apropiadas para proteger los datos
personales contra su destruccion accidental o ilicita o su pérdida accidental, su alteracion, divulgacién o acceso no autorizados, especialmente cuando
el tratamiento suponga la transmision de los datos por redes, o contra cualquier otra forma ilicita de tratamiento y que dichas medidas garantizan un
nivel de seguridad apropiado a los riegos que entrafia el tratamiento y la naturaleza de los datos que han de protegerse, habida cuenta del estado de la
técnica y del coste de su aplicacion;

e) asegurara que dichas medidas se lleven a la practica;

f) si la transferencia incluye categorias especiales de datos, se habrd informado a los interesados, o seran informados antes de que se efectie aquella,
o0 en cuanto sea posible, de que sus datos podrian ser transferidos a un tercer pais que no proporciona la proteccién adecuada en el sentido de la
Directiva 95/46/CE;

g) enviard la notificacion recibida del importador de datos o de cualquier subencargado del tratamiento de datos a la autoridad de control de la
proteccion de datos, de conformidad con la letra b) de la cldusula 5 y el apartado 3 de la clausula 8, en caso de que decida proseguir la transferencia o
levantar la suspension;

h) pondra a disposicién de los interesados, previa peticién de estos, una copia de las clausulas, a excepcién del apéndice 2, y una descripcién sumaria
de las medidas de seguridad, asi como una copia de cualquier contrato para los servicios de subtratamiento de los datos que debe efectuarse de
conformidad con las clausulas, a menos que las clausulas o el contrato contengan informacién comercial, en cuyo caso podra eliminar dicha
informacion comercial;

i) que, en caso de subtratamiento, la actividad de tratamiento se llevara a cabo de conformidad con la cldusula 11 por un subencargado del
tratamiento que proporcionara por lo menos el mismo nivel de proteccién de los datos personales y los derechos de los interesados que el importador
de datos en virtud de las presentes clausulas; y

j) que asegurara que las letras a) a i) de la clausula 4 se lleven a la practica.
Clausula 5: Obligaciones del importador de datos
El importador de datos acuerda y garantiza lo siguiente:

a) tratara los datos personales transferidos solo en nombre del exportador de datos, de conformidad con sus instrucciones y las clausulas. En caso de
que no pueda cumplir estos requisitos por la razén que fuere, informara de ello sin demora al exportador de datos, en cuyo caso este estara facultado
para suspender la transferencia de los datos o rescindir el contrato;
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b) no tiene motivos para creer que la legislacion que le es de aplicacién le impida cumplir las instrucciones del exportador de datos y sus obligaciones
a tenor del contrato y que, en caso de modificacién de la legislacién que pueda tener un impotente efecto negativo sobre las garantias y obligaciones
estipuladas en las clausulas, notificara al exportador de datos dicho cambio en cuanto tenga conocimiento de él, en cuyo caso este estara facultado
para suspender la transferencia de los datos o rescindir el contrato;

¢) ha puesto en practica las medidas de seguridad técnicas y organizativas que se indican en el apéndice 2 antes de efectuar el tratamiento de los datos
personales transferidos;

d) notificara sin demora al exportador de datos sobre:

i) toda solicitud juridicamente vinculante de divulgar los datos personales presentada por una autoridad encargada de la aplicacién de ley a menos
que esté prohibido, por ejemplo, por el Derecho penal para preservar la confidencialidad de una investigacién levada a cabo por una de dichas
autoridades,

ii) todo acceso accidental o no autorizado,
iii) toda solicitud sin respuesta recibida directamente de los interesados, a menos que se le autorice;

e) tratard adecuadamente en los periodos de tiempo prescritos todas las consultas del exportador de datos relacionadas con el tratamiento que este
realice de los datos personales sujetos a transferencia y se atendrd a la opinién de la autoridad de control en lo que respecta al tratamiento de los datos
transferidos;

f) ofrecera a peticion del exportador de datos sus instalaciones de tratamiento de datos para que se lleve a cabo la auditoria de las actividades de
tratamiento cubiertas por las cldusulas. Esta sera realizada por el exportador de datos o por un organismo de inspeccién, compuesto por miembros
independientes con las cualificaciones profesionales necesarias y sujetos a la confidencialidad, seleccionado por el exportador de datos y, cuando
corresponda, de conformidad con la autoridad de control;

g) pondra a disposicion de los interesados, previa peticion de estos, una copia de las clausulas, o de cualquier contrato existente para el
subtratamiento de los datos, a menos que las clausulas o el contrato contengan informacién comercial, en cuyo podra eliminar dicha informacién
comercial, a excepcién del apéndice 2 que sera sustituido por una descripcién sumaria de las medidas de seguridad, en aquellos casos en que el
interesado no pueda obtenerlas directamente del exportador de datos;

h) que, en caso de subtratamiento de los datos, habra informado previamente al exportador de datos y obtenido previamente su consentimiento por
escrito;

i) que los servicios de tratamiento por el subencargado del tratamiento se llevaran a cabo de conformidad con la clausula 11;

j) enviard sin demora al exportador de datos una copia de cualquier acuerdo con el subencargado del tratamiento que concluya con arreglo a las
cléusulas.

Clausula 6: Responsabilidad

1. Las partes acuerdan que los interesados que hayan sufrido dafios como resultado del incumplimiento de las obligaciones mencionadas en la
clausula 3 o en la clausula 11 por cualquier parte o subencargado del tratamiento tendrdn derecho a percibir una indemnizacion del exportador de
datos para el dafio sufrido.

2. En caso de que el interesado no pueda interponer contra el exportador de datos la demanda de indemnizacién a que se refiere el apartado 1 por
incumplimiento por parte del importador de datos o su subencargado de sus obligaciones impuestas en la clausulas 3 o en la clausula 11, por haber
desaparecido de facto, cesado de existir juridicamente o ser insolvente, el importador de datos acepta que el interesado pueda demandarle a él en el
lugar del exportador de datos, a menos que cualquier entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de datos
en virtud de contrato o por ministerio de la ley, en cuyo caso los interesados podran exigir sus derechos a dicha entidad.

El importador de datos no podra basarse en un incumplimiento de un subencargado del tratamiento de sus obligaciones para eludir sus propias
responsabilidades.

3. En caso de que el interesado no pueda interponer contra el exportador de datos o el importador de datos la demanda a que se refieren los apartados
1y 2, por incumplimiento por parte del subencargado del tratamiento de datos de sus obligaciones impuestas en la clausula 3 o en la cldusula 11, por
haber desaparecido de facto, cesado de existir juridicamente o ser insolventes ambos, tanto el exportador de datos como el importador de datos, el
subencargado del tratamiento de datos acepta que el interesado pueda demandarle a él en cuanto a sus propias operaciones de tratamiento de datos en
virtud de las cldusulas en el lugar del exportador de datos o del importador de datos, a menos que cualquier entidad sucesora haya asumido la
totalidad de las obligaciones juridicas del exportador de datos o del importador de datos en virtud de contrato o por ministerio de la ley, en cuyo caso
los interesados podrén exigir sus derechos a dicha entidad. La responsabilidad del subencargado del tratamiento se limitara a sus propias operaciones
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de tratamiento de datos con arreglo a las presentes clausulas.
Clausula 7: Mediacion y jurisdiccion

1. El importador de datos acuerda que, si el interesado invoca en su contra derechos de tercero beneficiario o reclama una indemnizacién por dafios y
perjuicios con arreglo a las cldusulas, aceptard la decisi6n del interesado de:

a) someter el conflicto a mediacién por parte de una persona independiente o, si procede, por parte de la autoridad de control;
b) someter el conflicto a los tribunales del Estado miembro de establecimiento del exportador de datos.

2. Las partes acuerdan que las opciones del interesado no obstaculizaran sus derechos sustantivos o procedimentales a obtener reparacion de
conformidad con otras disposiciones de Derecho nacional o internacional.

Clausula 8: Cooperacion con autoridades de control

1. El exportador de datos acuerda depositar una copia del presente contrato ante la autoridad de control si asi lo requiere o si el depésito es exigido
por la legislacién de proteccion de datos aplicable.

2. Las partes acuerdan que la autoridad de control esté facultada para auditar al importador, o a cualquier subencargado, en la misma medida y
condiciones en que lo haria respecto del exportador de datos conforme a la legislacién de proteccién de datos aplicable.

3. El importador de datos informara sin demora al exportador de datos en el caso de que la legislacién existente aplicable a él o a cualquier
subencargado no permita auditar al importador ni a los subencargados, con arreglo al apartado 2. En tal caso, el importador de datos estara autorizado
a adoptar las medidas previstas en la letra b) de la clausula 5.

Clausula 9: Legislacion aplicable.
Las clausulas se regirdn por la legislacién del Estado miembro de establecimiento del exportador de datos.
Clausula 10: Variacién del contrato

Las partes se comprometen a no variar o modificar las presentes clausulas. Esto no excluye que las partes afiadan clausulas relacionadas con sus
negocios en caso necesario siempre que no contradigan las clausulas.

Clausula 11: Subtratamiento de datos

1. El importador de datos no subcontratard ninguna de sus operaciones de procesamiento llevadas a cabo en nombre del exportador de datos con
arreglo a las clausulas sin previo consentimiento por escrito del exportador de datos. Si el importador de datos subcontrata sus obligaciones con
arreglo a las clausulas, con el consentimiento del exportador de datos, lo hard exclusivamente mediante un acuerdo escrito con el subencargado del
tratamiento de datos, en el que se le impongan a este las mismas obligaciones impuestas al importador de datos con arreglo a las clausulas. En los
casos en que el subencargado del tratamiento de datos no pueda cumplir sus obligaciones de proteccion de los datos con arreglo a dicho acuerdo
escrito, el importador de datos seguira siendo plenamente responsable frente al exportador de datos del cumplimiento de las obligaciones del
subencargado del tratamiento de datos con arreglo a dicho acuerdo.

2. El contrato escrito previo entre el importador de datos y el subencargado del tratamiento contendra asimismo una cldusula de tercero beneficiario,
tal como se establece en la clausula 3, para los casos en que el interesado no pueda interponer la demanda de indemnizacién a que se refiere el
apartado 1 de la cldusula 6 contra el exportador de datos o el importador de datos por haber estos desaparecido de facto, cesado de existir
juridicamente o ser insolventes, y ninguna entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de datos o del
importador de datos en virtud de contrato o por ministerio de la ley. Dicha responsabilidad civil del subencargado del tratamiento se limitard a sus
propias operaciones de tratamiento de datos con arreglo a las clausulas

3. Las disposiciones sobre aspectos de la proteccion de los datos en caso de subcontratacion de operaciones de procesamiento a que se refiere el
apartado 1 se regiran por la legislacién del Estado miembro de establecimiento del exportador de datos, a saber ...

4. El exportador de datos conservarad la lista de los acuerdos de subtratamiento celebrados con arreglo a las cldusulas y notificados por el importador
de datos de conformidad con la letra j) de la clausula 5, lista que se actualizara al menos una vez al afio. La lista estard a disposicién de la autoridad
de control de proteccion de datos del exportador de datos.

Clausula 12: Obligaciones una vez finalizada la prestacién de los servicios de tratamiento de los datos personales

1. Las partes acuerdan que, una vez finalizada la prestacion de los servicios de tratamiento de los datos personales, el importador y el subencargado
deberan, a discrecion del exportador, o bien devolver todos los datos personales transferidos y sus copias, o bien destruirlos por completo y certificar
esta circunstancia al exportador, a menos que la legislacion aplicable al importador le impida devolver o destruir total o parcialmente los datos
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personales transferidos. En tal caso, el importador de datos garantiza que guardard el secreto de los datos personales transferidos y que no volvera a
someterlos a tratamiento.

2. El importador de datos y el subencargado garantizan que, a peticién del exportador o de la autoridad de control, pondra a disposicion sus
instalaciones de tratamiento de los datos para que se lleve a cabo la auditoria de las medidas mencionadas en el apartado 1.

Apéndice 1 a las Clausulas Contractuales Tipo

Exportador de datos: El Cliente es el exportador de datos. El exportador de datos es un usuario de los Servicios Online o Servicios Profesionales
segtn se define en el DPA y los OST.

Importador de datos: El importador de datos es MICROSOFT CORPORATION, un proveedor mundial de software y servicios.

Interesados: Los interesados incluyen a los representantes del exportador de datos y los usuarios finales, incluidos empleados, contratistas,
colaboradores y clientes del exportador de datos. Los interesados también pueden incluir a las personas fisicas que intentan ponerse en contacto

o transmitir informacién personal a los usuarios de los servicios proporcionados por el importador de datos. Microsoft reconoce que, en funcién del
uso que el Cliente haga del Servicio Online o Servicios Profesionales, el Cliente puede decidir incluir datos personales de cualquiera de los siguientes
tipos de interesados en los datos personales:

e  Empleados, contratistas y trabajadores temporales (actuales, antiguos, potenciales) del exportador de datos;
e  Dependientes de lo anterior;

e  Colaboradores/personas de contacto (personas naturales) o empleados del exportador de datos; contratistas o trabajadores temporales de
personas juridicas colaboradoras/personas de contacto (actuales, antiguos, potenciales);

e  Usuarios (por ejemplo, clientes, pacientes, visitantes, etc.) y otros interesados que sean usuarios de los servicios del exportador de datos;

e Socios, partes interesadas o personas que colaboran, comunican o interactdan activamente con empleados del exportador de datos y/o
utilizan herramientas de comunicaciéon como aplicaciones y sitios web proporcionados por el exportador de datos;

e  Partes interesadas o personas que interactian pasivamente con el exportador de datos (por ejemplo, porque estdn sujetos a una
investigacion o son mencionados en documentos o correspondencia recibida del, o enviada al, exportador de datos);

e  Menores de edad; o
e  Profesionales con privilegios profesionales (por ejemplo, médicos, abogados, notarios, trabajadores religiosos, etc.).

Categorias de datos: Los datos personales transmitidos incluyen correos electrénicos, documentos y otros datos en formato electrénico en el
contexto de los Servicios Online o Servicios Profesionales. Microsoft reconoce que, en funcién del uso que el Cliente haga del Servicio Online
o Servicios Profesionales, el Cliente puede decidir incluir datos personales de cualquiera de las siguientes categorias en los datos personales:

e  Datos personales basicos (por ejemplo, lugar de nacimiento, calle y niimero de domicilio [direccién], codigo postal, ciudad de residencia,
pais de residencia, nimero de teléfono mévil, nombre, apellido, iniciales, direccién de correo electrénico, género, fecha de nacimiento),
incluidos datos personales basicos sobre familiares e hijos;

e  Datos de autenticacion (por ejemplo, nombre de usuario, contrasefa o codigo PIN, pregunta de seguridad, registro de auditoria);

e Informacion de contacto (por ejemplo, direcciones, correo electronico, niimeros de teléfono, identificadores de redes sociales, detalles de
contacto para emergencias);

e  Numeros de identificacién dnicos y firmas (por ejemplo, niimero del Seguro Social, niimero de cuenta bancaria, niimero de pasaporte y
documento de identificacién, licencia de conducir y datos de registro del vehiculo, direcciones IP, nimero de empleado, niimero de
estudiante, numero de paciente, firma, identificador tnico en cookies de seguimiento o tecnologia similar);

e Identificadores seudénimos;

e Informacién financiera y de seguros (por ejemplo, nimero de seguro, nombre y nimero de cuenta bancaria, nombre y niimero de la tarjeta
de crédito, niimero de factura, ingresos, tipo de seguro, comportamiento de pago, solvencia crediticia);

e Informacién comercial (por ejemplo, historial de compras, ofertas especiales, informacion sobre suscripciones, historial de pagos);

e Informacién biométrica (por ejemplo, andlisis de ADN, de huellas digitales y de iris);
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Datos de ubicacion (por ejemplo, identificacion de celda, datos de red de geolocalizacion, ubicacion al inicio/término de una llamada,
datos de ubicacion derivados del uso de puntos de acceso WiFi);

Fotos, videos y audios;
Actividad en Internet (por ejemplo, historial de navegacion, historial de bisquedas, actividades de lectura, television, radio);
Identificacion del dispositivo (por ejemplo, nimero IMEI, niimero de tarjeta SIM, direccion MAC);

Elaboracion de perfiles (por ejemplo, sobre la base de comportamientos delictivos o antisociales observados, o perfiles seudénimos
basados en las URL visitadas, flujos de clics, registros de navegacion, direcciones IP, dominios, aplicaciones instaladas o perfiles basados
en preferencias de marketing);

Datos de seleccion y recursos humanos (por ejemplo, declaracion de estado laboral, informacién de candidatos [como curriculo, historial
laboral, historial educativo], datos sobre el trabajo y el cargo, incluidas las horas trabajadas, evaluaciones y salario, detalles de permiso de
trabajo, disponibilidad, términos del empleo, detalles de impuestos, detalles de pagos, detalles de seguro y ubicacion y organizaciones);

Datos de educacion (por ejemplo, historial de educacién, educacién actual, calificaciones y resultados, grado académico mas alto
alcanzado, discapacidades ligadas al aprendizaje);

Informacién de nacionalidad y residencia (por ejemplo, ciudadania, estado de naturalizacion, estado civil, nacionalidad, situacién
migratoria, datos del pasaporte, detalles de residencia o permiso de trabajo);

Informacion tratada apara la realizacion de una tarea efectuada para el interés publico o en el ejercicio de una autoridad oficial;

Categorias especiales de datos (por ejemplo, origen étnico o racial, opiniones politicas, convicciones religiosas o filoséficas, afiliacion
sindical, datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud, datos
relativos a la vida sexual o la orientacion sexual de una persona fisica, o datos relacionados con delitos o antecedentes penales); o

Cualquier otro dato personal identificado en el articulo 4 del RGPD.

Operaciones de tratamiento: Los datos personales transferidos seran sometidos a las operaciones basicas de tratamiento siguientes:

a. Duracion y Objeto del Procesamiento de Datos. La duracion del procesamiento de datos debera corresponder al periodo de vigencia
designado en virtud del contrato de licencias por volumen celebrado entre el exportador de datos y la entidad de Microsoft a la cual se anexan
estas Clausulas Contractuales Tipo (“Microsoft”). El objeto del procesamiento de datos es la prestacion de Servicios en Linea y Servicios
Profesionales.

b. Ambito y Finalidad del Procesamiento de Datos. El &mbito y la finalidad del procesamiento de datos personales se describe en la
seccion “Procesamiento de los Datos Personales; RGPD” del DPA. El importador de datos opera una red global de centros de datos e
instalaciones de administracién/soporte, y el procesamiento puede realizarse en cualquier jurisdiccién en que el importador de datos o sus
subencargados del procesamiento operen dichas instalaciones, de acuerdo con la seccién “Practicas y Politicas de Seguridad” del DPA.

c. Acceso a Datos del Cliente y Datos Personales. Durante el periodo de vigencia establecido en el correspondiente contrato de licencias por
volumen, el importador de datos deberd, a su eleccién y segun sea necesario en virtud de la legislacion aplicable que transponga el articulo 12(b)
de la Directiva de Proteccién de Datos de la Unién Europea: (1) brindard al exportador de datos la posibilidad de rectificar, suprimir o bloquear
los Datos del Cliente y datos personales o bien (2) efectuara dichas rectificaciones, supresiones o bloqueos en su nombre.

d. Instrucciones del Exportador de Datos. Por lo que concierne a los Servicios en Linea y Servicios Profesionales, el Importador de datos
actuard unicamente de conformidad con las instrucciones del exportador de datos segtn se las transmita Microsoft.

e. Eliminacion o Devolucién de Datos del Cliente y Datos Personales. Tras el vencimiento o la terminacién del uso del exportador de datos
de los Servicios Online o Servicios Profesionales, este podra extraer los Datos del Cliente y datos personales y el importador de datos
eliminard dichos datos, de acuerdo con los Términos de los DPA aplicables al contrato.

Subcontratistas: De acuerdo con el DPA, el importador de datos podra contratar a otras empresas para que presten servicios limitados en su nombre,
como proporcionar soporte al cliente. Se permitira a tales subcontratistas obtener Datos del Cliente y datos personales solo para prestar los servicios
para los cuales el importador de datos los ha contratado y se les prohibe utilizar dichos datos para cualquier otro efecto.

Apéndice 2 a las Clausulas Contractuales Tipo

Descripcion de las medidas de seguridad técnicas y organizativas puestas en practica por el importador de datos de acuerdo con las Clausulas 4(d) y 5(c):
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1. Personal. El personal del importador de datos no procesara los Datos del Cliente o datos personales sin autorizacion. El personal tiene la
obligacion de mantener la confidencialidad de dichos Datos del Cliente y datos personales y dicha obligacién continuard incluso después de
finalizada la relacion laboral.

2. Contacto de Privacidad de los Datos. El ejecutivo de privacidad de datos del importador de datos se encuentra disponible en la siguiente direccién:

Microsoft Corporation
Attn: Chief Privacy Officer
1 Microsoft Way
Redmond, WA 98052 USA

3. Medidas Técnicas y Organizativas. El importador de datos ha implementado y mantendra en vigor adecuadas medidas técnicas y organizativas,
controles internos y rutinas de seguridad de la informacién dirigidas a proteger los Datos del Cliente y datos personales, segtin se define en la seccién
Précticas y Politicas de Seguridad de los DPA, frente a actos accidentales de pérdida, destruccién o alteracién, actos no autorizados de revelacién o
acceso o actos ilicitos de destruccién, de la siguiente manera: Las medidas técnicas y organizativas, los controles internos y las rutinas de seguridad
de la informacion establecidos en la seccion Practicas y Politicas de Seguridad de los DPA se entienden incorporados a este Apéndice 2 mediante esta
referencia y son vinculantes para el importador de datos como si estuvieran establecidos en este Apéndice 2 en su totalidad.
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Firma las Clausulas Contractuales Tipo, el Apéndice 1y el Apéndice 2 en nombre del importador de datos:

BS1B7BFC25840456 Rajesh Jha, Vicepresidente Ejecutivo
= 9, £5 IL."I_ I Microsoft Corporation
Signature|..pocusigned By:-Rajesh Jha__| -~ o Microsoft Way, Redmond WA, USA 98052
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Anexo 3: Términos de conformidad con el Reglamento General de
Protecciéon de Datos de la Unién Europea

Microsoft asume los compromisos dispuestos en los presentes Términos del RGPD para todos los clientes a partir del dia 25 de mayo de 2018. Estos
compromisos son vinculantes para Microsoft con respecto al Cliente, sin importar (1) cudl sea la versién de los OST y el DPA aplicable a una
concreta suscripcion a Servicios Online; o (2) cualquier otro contrato que haga referencia al presente anexo.

A los efectos de los presentes Términos del RGPD, el Cliente y Microsoft convienen en que el Cliente es el responsable de los Datos Personales y
que Microsoft es el encargado del tratamiento de dichos datos, con la salvedad de que, si el Cliente esta actuando en calidad de encargado del
tratamiento de los Datos Personales, entonces Microsoft es un subencargado. Los presentes Términos del RGPD se aplican al tratamiento de Datos
Personales que Microsoft realice por cuenta del Cliente dentro del &mbito de aplicacién del RGPD. Los presentes Términos del RGPD no limitan ni
reducen los compromisos en materia de proteccién de datos que Microsoft asume ante el Cliente en los Derechos de Uso o en cualquier otro acuerdo
entre Microsoft y el Cliente. Los presentes Términos del RGPD no se aplican cuando Microsoft es el responsable del tratamiento de los Datos
Personales.

Obligaciones pertinentes con arreglo al RGPD: articulos 28, 32 y 33

1. Microsoft no recurrira a otro encargado sin la autorizacion previa por escrito, especifica o general, del Cliente. En el caso de una autorizacién
escrita de caracter general, Microsoft informard al Cliente de cualquier cambio previsto en la incorporacién o sustitucion de otros encargados,
dando asi al Cliente la oportunidad de oponerse a dichos cambios. (Articulo 28(2))

2. El tratamiento por Microsoft se regira por los presentes Términos del RGPD con arreglo al Derecho de la Unién Europea (“Unién”) o de los
Estados miembros, que vinculan a Microsoft respecto del Cliente. En el contrato de licencias por volumen del Cliente, que incluye los presentes
Términos del RGPD, se establecen el objeto, la duracién, la naturaleza y la finalidad del tratamiento, el tipo de Datos Personales, las categorias de
interesados, y las obligaciones y derechos del Cliente. En particular, Microsoft:

(a) tratara los Datos Personales tinicamente siguiendo instrucciones documentadas del Cliente, inclusive con respecto a las
transferencias de Datos Personales a un tercer pais o una organizacion internacional, salvo que esté obligado a ello en virtud del
Derecho de la Unién o de los Estados miembros que se aplique a Microsoft; en tal caso, Microsoft informaréa al Cliente de esa
exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés piblico;

(b) garantizard que las personas autorizadas para tratar los Datos Personales se hayan comprometido a respetar la confidencialidad o
estén sujetas a una obligacién de confidencialidad de naturaleza estatutaria

(o) tomaré todas las medidas necesarias de conformidad con el articulo 32 del RGPD;

(d) respetara las condiciones indicadas en los pérrafos 1 y 3 para recurrir a otro encargado del tratamiento;

(e) asistira al Cliente, teniendo en cuenta la naturaleza del tratamiento, a través de medidas técnicas y organizativas apropiadas,

siempre que sea posible, para que este pueda cumplir su obligacién de responder a las solicitudes que tengan por objeto el
ejercicio de los derechos de los interesados establecidos en el capitulo I1I del RGPD;

) ayudara al Cliente a garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a 36 del RGPD, teniendo en
cuenta la naturaleza del tratamiento y la informacién a disposicién de Microsoft

(8) a eleccién del Cliente, suprimird o devolverd todos los Datos Personales al Cliente una vez finalice la presentacién de los
servicios de tratamiento, y suprimird las copias existentes a menos que se requiera la conservacién de los Datos Personales bajo el
Derecho de la Unién o de los Estados miembros;

(h) pondra a disposicién del Cliente toda la informacién necesaria para demostrar el camplimiento de las obligaciones establecidas
en el articulo 28 del RGPD, asi como para permitir y contribuir a la realizacién de auditorias, incluidas inspecciones, por parte
del Cliente o de otro auditor autorizado por el Cliente.

Microsoft informara inmediatamente al Cliente si, en su opinién, una instruccién infringe el RGPD u otras disposiciones en materia de proteccién
de datos de la Uni6n o de los Estados miembros. (Articulo 28(3))

3. Cuando Microsoft recurra a otro encargado para llevar a cabo determinadas actividades de tratamiento por cuenta del Cliente, se impondra a este
otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho de la Unién o de los Estados Miembros, las mismas
obligaciones de proteccién de datos que las estipuladas en los presentes Términos del RGPD, en particular la prestacién de garantias suficientes de
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aplicacién de medidas técnicas y organizativas apropiadas de manera que el tratamiento sea conforme con las disposiciones del RGPD. Si ese otro
encargado incumple sus obligaciones de proteccion de datos, Microsoft seguira siendo plenamente responsable ante el Cliente por lo que respecta
al cumplimiento de las obligaciones del otro encargado. (Articulo 28(4))

4. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como
los riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas fisicas, el Cliente y Microsoft aplicaran medidas
técnicas y organizativas apropiadas para garantizar el nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

(a) la seudonimizacién y el cifrado de Datos Personales;

(b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resistencia permanentes de los sistemas y servicios de
tratamiento;

(o) la capacidad de restaurar la disponibilidad y el acceso a los Datos Personales de forma réapida en caso de incidente fisico o
técnico; y

(d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y organizativas para

garantizar la seguridad del tratamiento. (Articulo 32(1))

5. Al evaluar la adecuacion del nivel de seguridad, se tendran particularmente en cuenta los riesgos que presente el tratamiento de datos, en
particular como consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de Datos Personales transmitidos, conservados o tratados
de otra forma, o la comunicacién o acceso no autorizados a dichos datos. (Articulo 32(2))

6. El Cliente y Microsoft tomaran medidas para garantizar que cualquier persona que actie bajo la autoridad del Cliente o de Microsoft y tenga
acceso a Datos Personales solo pueda tratar dichos datos siguiendo instrucciones del Cliente, salvo que esté obligada a ello en virtud del Derecho
de la Union o de los Estados miembros. (Articulo 32(4))

7. Microsoft notificara sin dilacion indebida al Cliente las violaciones de la seguridad de los Datos Personales de las que tenga conocimiento.
(Articulo 33(2)). Dicha notificacion incluird la informacién que un encargado debe proporcionar a un responsable con arreglo al articulo 33(3), en
la medida que dicha informacion esté razonablemente disponible para Microsoft.
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Ireland Adobe Summary Page

IMPORTANT NOTICE:

Signers will reject signature requests received without appropriate background information.
Before asking for any MIOL signature, please make sure you consult and identify
appropriate signer from MIOL Chart of Authority here. Once appropriate signer is identified,
please ensure following information are provided to the selected signer:

Notify signers with following info:

1. Contract information, business justification & financial impact:

a. What is the contract for? b. What is the business justification? Support digital
transformation project for this customer with 0365 Al

c. What is the financial impact? None as Al are free, but great impact in usage
d. Is the cost budgeted? NO

2. Owners and approvers * (see definitions below)

a. Who is the Transaction owner? Has the transaction owner reviewed the contract?

Ainhoa Marcos
b. Who is the transaction approver? Has transaction approver reviewed the contract?

Asier Crespo, CELA Spain

Marcin Rucinski, Ireland

c. Does transaction approver have sufficient SAFE approval limit for this expenditure?

3. Procurement review:
a. Who in Procurement reviewed the engagement, considering spend is above threshold for

procurement review.
Asier Crespo, CELA Spain

4. CELA review:
a. Was CELA/GCO review required for the contract? Already approved in Cart

b. If so, who in CELA/CGO reviewed the contract? Yes Asier Crespo, CELA Spain
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*Transaction Owner: is person ultimately responsible for given spend and engagement.

*Transaction Approver: is person approving transaction from budget side

*SAFE Approver: is the Final approver having sufficient rights to approve this transaction (equals
transaction approve in case transaction owner has sufficient SAFE rights)
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