SIEMENS ...
Healthineers *-*

Junta de Andalucia

CONVENIO ESPECIFICO DE COLABORACION ENTRE EL SERVICIO ANDALUZ DE
SALUD Y SIEMENS HEALTHCARE S.L.U., PARA EL DESARROLLO DE ACTIVIDADES
DE INVESTIGACION, FORMACION, PROMOCION EN SALUD Y HUMANIZACION DE
ESPACIOS EN INFRAESTRUCTURAS SANITARIAS

En Sevilla y Getafe,
a fecha de firma electrénica.

REUNIDOS

De una parte, Don Diego Agustin Vargas Ortega, Director Gerente del SERVICIO ANDALUZ DE SALUD, con
CIF Q9150013B, y domicilio a efectos de notificaciones en Avda. de la Constituciéon 18, CP-41001, Sevilla,
en virtud de las atribuciones conferidas por el articulo 69 de la Ley 2/1998, de 15 de junio, de Salud de
Andaluciay en el ejercicio de las competencias residenciadas en esta Agencia Administrativa por el articulo
12 del Decreto 156/2022, de 9 de agosto, por el que se establece la estructura organica de la Consejeria de
Salud y Consumo (BOJA nim. 28, de 11/8/222) y en relacién con el Decreto 181/2022, de 9 de agosto
(BOJA nim. 155, de 12 de agosto), referente a su nombramiento.

Y de otra, El Sr. D. Alberto Martinez Gémez y D. Fernando Pedraza Orddfiez, como administradores
mancomunados, seglin consta en la escritura otorgada ante notario de Getafe D. Joaquin Ferndndez-Cuervo
Infiesta, de fecha 5 de noviembre de 2021, niimero 2.798 de protocolo e inscrita en el Registro Mercantil
de Madrid, en el Tomo 35.199, Folio 218, Hoja M-588815, Inscripcién 492, y que manifiestan estar en plena
vigencia, en nombre y representacién de Siemens Healthcare S.L.U. (en adelante “SIEMENS”, con C.IF. N¢®
B60805769, con domicilio social en Calle Mahonia 2, , 42 planta (Edificio Pértico), 28043 Madrid.

Conforme a lo anterior, las partes se reconocen, en el concepto que respectivamente intervienen, la
capacidad legal necesaria para el otorgamiento del presente Convenio Especifico de Colaboracién, y en su
virtud,

EXPONEN

L.- Que el Servicio Andaluz de Salud es una Agencia Administrativa de las previstas en el articulo 65 de la
Ley 9/2007, de 22 de octubre, que se adscribe a la Consejeria de Salud y Consumo. De conformidad con el
articulo 12 del Decreto 156/2022, de 9 de agosto, por el que se establece la estructura organica de la
Consejeria de Salud y Consumo , corresponde al Servicio Andaluz de Salud el ejercicio de las siguientes
funciones, con sujeciéon a las directrices y criterios generales de la politica de salud en Andalucia y, en
particular, las siguientes:
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a) La gestion del conjunto de prestaciones sanitarias en el terreno de la promocién y proteccion de la salud,
prevencién de la enfermedad, asistencia sanitaria y rehabilitaciéon que le corresponda en el territorio de la
Comunidad Auténoma de Andalucia.

b) La administraciéon y gestion de las instituciones, centros y servicios sanitarios que actian bajo su
dependencia orgénica y funcional.

) La gestion de los recursos humanos, materiales y financieros que se le asignen para el desarrollo de sus
funciones.

II.- Que el Servicio Andaluz de Salud esta interesado en establecer relaciones de colaboracién con los
sectores socioecon6micos para el desarrollo de los distintos programas dirigidos a promover la salud y
prevenir la aparicién de enfermedades en la poblacién asi como para asegurar la innovacién y
modernizacién del sistema productivo, potenciar la formacién del capital humano del Sistema Sanitario
Publico de Andalucia, asi como para mejorar la calidad de los espacios de los Centros sanitarios en orden a
su confortabilidad y humanizacién.

[1I.- Que SIEMENS, es una empresa privada con sede en Espafia y del sector tecnoldgico con una amplia
cartera de productos destinados al diagnéstico no invasivo y al tratamiento de enfermedades. SIEMENS es
ademds una compafiia presente en mas de 190 paises que invierte la mayor parte de sus recursos en
proyectos de 1+D+I que desarrolla, en gran parte, en colaboracién con y para sus clientes.

Dicha entidad, en cumplimiento de su compromiso con la promocién e investigaciéon en salud, desea
contribuir al desarrollo de actividades de investigacion, formacion, promocién en salud y humanizacion de
espacios en infraestructuras sanitarias en Andalucia.

IV.- Con fecha 23 de marzo de 2022 se ha firmado un Protocolo General de Colaboracion entre el Servicio
Andaluz de Salud y SIEMENS, para el desarrollo de actividades de investigacion, formacién, promocién en
salud y humanizaciéon de espacios en infraestructuras sanitarias en Andalucia. De conformidad con la
Estipulaciéon Segunda del citado Protocolo “Los proyectos que vayan a ser desarrollados deberan ser
aprobados por la Comisién de Seguimiento fijada en la estipulacion quinta de este Protocolo, y seran la base
para la formulacién de aquellos convenios especificos que sean necesario establecer con el fin de fijar los
compromisos y responsabilidades que ejecutaran de forma coordinadas aquellas instituciones y
organismos encargados de desarrollarlos. Estos proyectos seran ejecutados, en desarrollo del presente
Protocolo, mediante la firma del correspondiente Convenio especifico a suscribir por los representantes
de cada una de las partes.”

V.- Que la Empresa SIEMENS, es propietaria de una soluciéon de diagndstico por imagen basado en
inteligencia artificial (IA): Artificial Intelligence Rad Companion (AIRC). Esta herramienta facilita el
diagndstico de tomografia computerizada (TC), Resonancia Magnética y placas de rayos X de toérax.
Ademas, SIEMENS estd desarrollando dos prototipos de Inteligencia Artificial (IA) para el diagnéstico de
otras patologias.

VI.- Que la Empresa SIEMENS estd interesada en colaborar con el Servicio Andaluz de Salud en el marco de
la validacién de los algoritmos de IA para la ayuda al diagnoéstico en el Cribado de Cancer de Pulmén con
pruebas de TCs y placas de rayos X, para lo cual se propone ceder el uso de ambas soluciones de 1A (Al-Rad
Companion Chest CT y Al-Rad Companion Chest X-Ray) junto con los algoritmos correspondientes al
Servicio Andaluz de Salud por el plazo de 1 afo, para su uso en los Servicios de Radiologia de los Hospitales
que el SAS indique hasta un maximo de 2 hospitales.
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VIIL.- Que el Servicio Andaluz de Salud tiene el propdsito de realizar un estudio de validacién apoyado en
soluciones de IA para el diagnéstico precoz y la mejora del tratamiento del Cancer de Pulmoén, asi como
validar gratuitamente las soluciones de 1A cedidas por SIEMENS durante la vigencia del presente Convenio.

VIIL- Que las funcionalidades principales de las herramientas de Inteligencia Artificial que se utilizaran son
las siguientes:

Al-Rad Companion Chest CT

Segmentacidn y cuantificacién de lesiones pulmonares: nddulos y enfisema. Identificacién de hallazgos en
las imagenes.

Segmentacidn y realizaciéon de mediciones del pulmén completo, pulmones y 16bulos pulmonares.
Deteccion de parénquima pulmonar.
Estudio de la densidad pulmonar:

Identificaciéon de areas con valores de Hounsfield mas bajos en comparacién con limites prestablecidos
tanto para pulmén completo como los l6bulos pulmonares.

Identificacién de areas con valores Hounsfield elevados.
Comparacion con estudios previos.

Generacion de informe estructurado de todo lo anterior.

Ademas de todas las funcionalidades anteriores que aplican directamente al estudio de los pulmones, la
herramienta realiza de forma automatica un estudio adicional sobre otros érganos y regiones anatémicas
escaneadas durante todo procedimiento de CT de Térax: corazon, arterias coronarias, aorta y columna
vertebral. A continuacién, se describen dichas funcionalidades:

Segmentacién y medidas del corazén

Célculo de medidas de aorta

Segmentacion de la aorta

Cuantificacion de las calcificaciones en las arterias coronarias

Clasificaciéon del volumen total del calcio en base a los umbrales considerados normales
Medidas de los diametros maximos de la aorta

Segmentacidn de vértebras toracicas

Medidas de alturas de cada vértebra en las posiciones anterior, media y posterior e indicacién de si difieren
entre ellas.

Medicion del valor de densidad media [HU Hounsfeld] en volumen de interés dentro de cada vértebra
Identificacién de hallazgos en las imagenes.

Generacidn de un informe estructurado con el resultado de todos los analisis realizados.

Al-Rad Companion Chest X-Ray

Identificacién automatica de los siguientes hallazgos asociados al pulmén y a la pleura:

Lesiones pulmonares
Neumotorax

Efusién pleural
Consolidacién
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Atelectasia
Generacidn de informe estructurado con los hallazgos

[X.- Tanto el “SAS” como “SIEMENS”, consideran que el instrumento para conciliar la voluntad de las partes
es el Convenio Especifico de Colaboracioén, en los términos que define la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, en el que desean plasmar las lineas esenciales en el ambito de sus
respectivas competencias y responsabilidades, sin que se produzca merma en los servicios que cada una
de las Instituciones prestan, considerandose su caracter esencial para la sociedad

La suscripcién del presente Convenio Especifico abre la posibilidad de establecer un dmbito estable de
colaboracidn entre las partes.

En virtud de cuanto antecede, las partes intervinientes suscriben el presente Convenio Especifico, con
sujecion a las siguientes

CLAUSULAS

PRIMERA.- OBJETO DEL CONVENIO

Conforme alaintencién de las Partes descrita en los Expositivos anteriores, es objeto del presente Convenio
la realizacion por el Servicio Andaluz de Salud de un estudio de validacién apoyado en soluciones de IA
para el diagnéstico precoz y la mejora del tratamiento del Cancer de Pulmon, asf como la validacién gratuita
de las soluciones de IA cedidas por SIEMENS durante el periodo de tiempo de 12 meses desde la firma del
presente Convenio o hasta que se dé por concluida la realizacién de este estudio de investigacion, lo que
antes ocurra (en adelante, el “Proyecto”). A estos efectos, SIEMENS cederd el uso de las soluciones de 1A
descritas en el Exponen V.

SEGUNDA.- ACTUACIONES A REALIZAR POR LAS PARTES. FINANCIACION.

1.- El Servicio Andaluz de Salud se compromete a realizar las siguientes actuaciones:

- Validacién de las herramientas Al-Rad Companion Chest CT y Al-Rad Companion Chest X-Ray en el
diagnéstico precoz del cancer de pulmén mediante Tomografia Computarizada (TC).

- Estudio del posible papel de estas herramientas de IA en el cribado del cancer de pulmon.

- Enel Anexo 1 se describen en detalle el calendario/hitos de la validacidn, asi como el alcance del
estudio.

2.- SIEMENS se compromete a realizar las siguientes actuaciones:

Instalacioén, configuracién y mantenimiento de Al-Rad Companion Chest CT y Al-Rad Companion Chest X-
Ray en el Servicio de Radiologia de los Hospitales Macarena y Reina Sofia el SAS.

Formacién técnica y clinica para el correcto uso de Al-Rad Companion Chest CT y Al-Rad Companion Chest
X-Ray.
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Desinstalacion de Al-Rad Companion Chest CT y Al-Rad Companion Chest X-Ray tras la finalizacién del
estudio.

Las licencias necesarias y cedidas por SIEMENS para el Proyecto se describen en el Anexo 2.

3.- El presente Convenio no conlleva contraprestaciéon econdmica alguna para el Servicio Andaluz de Salud
ni para SIEMENS, y tanto el “SAS” como SIEMENS asumen las obligaciones respectivas descritas en ésta
clausula.

4. Las Partes nombran a los siguientes directores de Proyecto:

Para el Servicio de Salud Andaluz: El Director del Plan Andaluz de oncologia, Jefes de Servicio de
Radiodiagnoéstico de Hospital Universitario Virgen Macarena de Sevilla y Hospital Universitario Reina Sofia
de Cordoba.

Para SIEMENS:

Javier Arribas Pastor (javier.arribas_pastor@siemens-healthinners.com)
Guillermo Sanz Prieto (guillermo.sanz@siemens-healthineers.com)

TERCERA.- PROPIEDAD INTELECTUAL E INDUSTRIAL

Todos los derechos de propiedad intelectual sobre las soluciones de 1A y los Algoritmos cedidos pertenecen
a SIEMENS.

En el supuesto de resultados susceptibles de explotacion industrial (patentes, propiedad intelectual,
derechos de explotacién, etc.) derivados de las actuaciones de colaboracién recogidas en la clausula
segunda, se estara, en todo lo concerniente a la titularidad, a lo dispuesto en la Ley 24/2015, de 24 de julio,
de Patentes, respecto de las invenciones laborales, asi como los articulos 51 y 97.4 del Real Decreto
Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de Propiedad
Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la materia.

En todo caso, la titularidad de los resultados susceptibles de explotacién industrial y/o intelectual
quedaran sometidos a la normativa andaluza, en concreto de la Ley 16/2007, de 3 de diciembre, Andaluza
de la Ciencia y el Conocimiento, y el Decreto que la desarrolla de 7 de febrero, por el que se regula la gestion
y transferencia de los resultados de las actividades de investigacién, desarrollo e innovacién cuya
titularidad corresponda a las agencias y a las demdas entidades instrumentales dependientes de la
Consejeria competente en materia de salud.

En el supuesto de que durante el desarrollo del Proyecto pudiera surgir algin resultado, descubrimiento,
mejora, generado por las partes y diferente a las soluciones de IA o a los Algoritmos ya desarrollados por
SIEMENS susceptibles de proteccién mediante los distintos titulos de propiedad industrial y/o intelectual,
corresponderan en régimen de cotitularidad, SAS y a SIEMENS, los derechos de propiedad industrial y/o
intelectual sobre los citados resultados, suscribiéndose a tal efecto, el oportuno acuerdo de cotitularidad
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donde se recogeran las condiciones relacionadas con la misma y, con sometimiento igualmente a la
normativa andaluza sobre la gestion y transferencia de los resultados recogida en el parrafo anterior.

CUARTA.- DIFUSION DE RESULTADOS

A efectos de contribuir a la visibilidad de la colaboracién recogida en el presente Convenio, en la difusién
que de las actividades que realicen cualquiera de las partes, se debera hacer referencia a las partes
firmantes.

Especialmente en las publicaciones o cualquier otra forma de difusién de los resultados a que den lugar las
actuaciones realizadas se debera reconocer y hacer constar la participacién de las partes.

QUINTA.- RESOLUCION DEL CONVENIO

1. El presente Convenio se extinguira por el cumplimiento de las actuaciones que constituyen su objeto o
por incurrir en causa de resolucidn.

2. Seran causas de resolucion del presente Convenio las siguientes:
El transcurso del plazo de vigencia sin haberse acordado su prérroga.
El acuerdo expreso y unanime de las partes firmantes.

El incumplimiento de las obligaciones y compromisos asumidos por parte de algunos de los firmantes. En
este caso, cualquiera de las partes podra notificar a la parte incumplidora un requerimiento para que
cumpla en un plazo de sesenta (60) dias con las obligaciones o compromisos que se consideran
incumplidos. Este requerimiento serd comunicado al Presidente de la Comisién de Seguimiento del
Convenio y a las otras partes firmantes.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la parte que lo dirigi6
notificara a la otra parte firmante la concurrencia de la causa de resolucién y se entendera resuelto el
Convenio.

Por decision judicial declaratoria de la nulidad del Convenio.

3. Cada una las partes se compromete a comunicar a tiempo a la otra parte toda dificultad, de cualquier
naturaleza que ésta sea, que encuentre en el desarrollo de la ejecucién de sus obligaciones en el marco del
presente Convenio y, en general, toda informacion susceptible de afectar a su buena ejecucion, con el fin de
permitir tomar las medidas que consideren mas apropiadas.

4. Para la terminacién de las actuaciones en curso y demas efectos de extincidén del Convenio por causa
distinta a su cumplimiento, se estara a lo establecido en el articulo 52 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, y a lo dispuesto en la Clausula siguiente, sin perjuicio de aquellos
derechos y deberes que, por su propia naturaleza, sobrevivan al mismo.
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SEXTA.- COMISION DE SEGUIMIENTO.

La ejecucion del presente Convenio sera seguida por la Comisidon de Seguimiento creada conforme a lo
previsto en el Protocolo General de Colaboracién mencionado en el Exponen IV anterior.

SEPTIMA.- MODIFICACION DEL CONVENIO

Cualquier modificacién del presente Convenio requerird el acuerdo unanime y expreso de las partes
recogido por escrito en la correspondiente Adenda al mismo.

OCTAVA.- VIGENCIA

El presente convenio surtira efectos desde la fecha de su firma y tendra una duraciéon de doce meses desde
la fecha de su firma o hasta que se dé por concluida la realizacién del estudio de investigacidn, lo que antes
ocurra.

NOVENA. CONFIDENCIALIDAD

Toda la informacién facilitada por las partes y toda la informacién generada como consecuencia de la
ejecucion del presente Convenio, tendra el tratamiento de confidencial, sin perjuicio de la informacién que
sea de dominio publico, no pudiendo ser divulgada o facilitada a terceros, ni utilizada para un fin distinto
del previsto en este documento, de acuerdo con lo previsto en la normativa aplicable.

La obligacién de confidencialidad para las partes se extendera indefinidamente aunque el Convenio se
hubiera extinguido. Todo ello sin perjuicio de la eventual autorizacién de las partes o en su caso, de que
dicha informacion pasara a ser considerada como de dominio publico.

DECIMA. PROTECCION DE DATOS PERSONALES Y SEGURIDAD

1. Régimen aplicable

Todo tratamiento de los datos personales que fuese necesario para la correcta ejecucion del convenio se
efectuara de conformidad con lo dispuesto en Reglamento (UE) 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccién de Datos o RGPD), asi como en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de datos personales y garantia de los derechos digitales (LOPDGDD) y demaés
normativa estatal y autonémica en la materia.

Las partes velaran por el cumplimiento del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracién electroénica.

2. Deber de informaciéon mutuo
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Los datos de caracter personal de los firmantes del Convenio y de aquellas personas que participen en su
ejecucion, tales como los miembros de los grupos de trabajo y de la comisién de seguimiento, seran
incorporados a las actividades de tratamiento de cada una de las partes para la gestiéon, mantenimiento y
control del presente convenio y el cumplimiento de sus obligaciones legales. Para ello serd imprescindible
que se aporten sus datos identificativos, el cargo que ostentan, nimero de DNI o documento
equivalente y su firma. Este tratamiento es necesario para la ejecucién del Convenio y el cumplimiento de
la normativa aplicable que constituyen las causas legitimadoras del mismo.

Asimismo, las partes garantizan cumplir con el deber de informacién con respecto a sus empleados cuyos
datos personales sean comunicados entre las partes para el mantenimiento y cumplimiento de la
relacion prevista en el Convenio. Las partes se comunicardn mutuamente la identidad de sus Delegados
de Proteccion de Datos, en caso de que dicho nombramiento les sea de aplicacidn.

Los firmantes y las personas fisicas involucradas por cada parte en la ejecucién del Convenio podran
ejercitar sus derechos de acceso, rectificacién, oposicidn, supresién, portabilidad, limitacién del
tratamiento, y cualesquiera otros derechos que resulten de aplicacién, por escrito en los domicilios que
figuran en el encabezado del Convenio. Los datos personales seran tratados mientras el convenio esté en
vigory, tras ello, permaneceran bloqueados durante el plazo maximo de seis afios (o por un plazo superior
cuando lo exija una norma aplicable). Cualquier reclamacién o solicitud relacionada con la proteccién de
datos personales se podra ejercitar ante el Consejo de Transparencia y Protecciéon de Datos de Andalucia.

3. Modalidad del tratamiento

El presente Convenio implica la prestaciéon de un servicio, directa o indirectamente, que requiera del
tratamiento de datos personales, habra de entenderse como parte del clausulado el contenido del “Anexo
3 - Contrato de Encargado del Tratamiento®.

DECIMO PRIMERA.- REGIMEN JURIDICO DEL CONVENIO

El presente Convenio se suscribe al amparo de lo dispuesto en el articulo 22 de la Ley 16/2007, de 3 de
diciembre, Andaluza de la Ciencia y el Conocimiento, y tiene naturaleza administrativa conforme a lo
previsto en el articulo 47 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y en
lo no contemplado en el mismo se estard a lo dispuesto en el Capitulo VI del Titulo Preliminar de la citada
Ley 40/2015, de 1 de octubre, y en la Ley 9/2007, de 22 de octubre, de la Administracién de la Junta de
Andalucia.

De acuerdo con lo dispuesto en el articulo 4 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo
y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014., este Convenio queda excluido del
ambito de aplicacion de la citada Ley, sin perjuicio de aplicar los principios de la misma para la resoluciéon
de las dudas y lagunas que puedan plantearse.

A tal efecto, el Convenio se regird por sus propias clausulas y, supletoriamente, por las normas generales
del Derecho Administrativo, y la resolucién de las dudas y controversias que pudieran plantearse sobre la
interpretacidn y ejecucion del presente Convenio deberan solventarse, de mutuo acuerdo entre las partes,
en el seno de la Comisién de Seguimiento contemplada en este Convenio.
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Si no pudiera alcanzarse dicho acuerdo, el orden jurisdiccional contencioso-administrativo serd el
competente para resolver las cuestiones litigiosas que pudieran suscitarse entre las partes durante la

ejecucion del mismo.

Y en prueba de conformidad, firman el presente convenio mediante firma electrénica, en las fechas
indicadas en las mismas y en sus respectivas sedes sociales.

POR EL SERVICIO ANDALUZ DE SALUD

Firmado por VARGAS

ORTEGA DIEGO AGUSTIN

- ***5390** el dia
19/10/2022 con un

Don Diego Agustin Vargas Ortega

SIEMENS HEALTHCARE S.L.U.

MARTINEZ Firmado digitalmente

GOMEZ por MARTINEZ GOMEZ
ALBERTO -Jll930
ALBERTO - Fecha: 2025).18

- 305- 16:21:49 +02'00"

Alberto Martinez Gomez
Director General

Firmado digitaimente pofJJJ 25 ] FERNANDO PEDRAZ;; ég

DN:MB FERNANDO PEDRAZA ( c=ES,
o=SI CARE SL, emai i

.com
Fecha: 2022.10.18 07:13:49 +02'00°

D. Fernando Pedraza Ordénez
Director Financiero
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ANEXO 1: HITOS, CALENDARIO Y TAREAS
Las PARTES realizaran el TRABAJO descrito a continuacién de acuerdo con el calendario/hitos indicados.

ESTANDARIZACION Y MEJORA DEL DIAGNOSTICO PRECOZ Y CRIBADO DE CANCER DE PULMON CON
SISTEMAS DE INTELIGENCIA ARTIFICIAL, TOMOGRAFIA COMPUTARIZADA DE BAJA DOSIS Y PLACAS DE
RAYOS X.

Descripcién del Proyecto:
1. INTRODUCCION

Hoy en dia no existen protocolos estandarizados para el cribado de cancer de pulmén en nuestro pais. No
obstante, existen diferentes estudios que demuestran los beneficios clinicos y socio-econémicos de su
instauracioén en los sistemas de salud internacionales.

A nivel local, no existe todavia ningin estudio espafol que demuestre estas evidencias en la poblacién
espafiola.

Por otro lado, cabe resaltar que las pruebas diagndésticas no invasivas recomendadas para el cribado de
cancer de pulmoén son la tomografia computarizada (TC) y la placa de rayos X de térax. Estas técnicas de
imagen son reconocidas por su sencillez y rapidez, tanto en el procedimiento como en el diagndstico. Sin
embargo, la adquisicién de imagen por TC o placas de rayos X estds basadas en la emisién de rayos X, lo
cual lleva de por sf un riesgo en el paciente. Ademads, en el caso del cribado de cancer de pulmén prima la
calidad del estudio lo que repercute en un incremento de la dosis de radiacién de rayos X.

Enlos Gltimos afios se estd trabajando mucho en el desarrollo de nuevas tecnologias que mejoren y faciliten
estas pruebas diagndsticas, asi como herramientas que permitan reducir la dosis de radiacién en personas
sometidas a este tipo de cribado periddico sin perjudicar la calidad de los estudios. En concreto, Siemens
Healthineers ha dedicado grandes esfuerzos en los ultimos afios en el desarrollo y la inclusién de
tecnologias basadas en algoritmos de IA en sus sistemas de imagen que mejoren el diagnéstico y reduzcan
significativamente los tiempos de diagndstico (alrededor del 50%).

Por otro lado, Siemens Healthineers ha desarrollado una nueva tecnologia de filtrado de la imagen
adquirida mediante rayos X basada en filtros de estafio. Esta nueva herramienta permite reducir hasta un
70% la dosis radioldgica en los estudios de TC. Ambas tecnologias no solo mejoraran la experiencia del
paciente, sino que ademads reduciran de una forma excepcional el gasto global de este tipo de estudios en
los sistemas de salud.

2. MATERIAL Y METODOS
En este Proyecto se realizaran 2 tipos de estudios:

Estudio retrospectivo: Para este estudio, se incluiran 200 estudios de TC de térax y 200 placas de Rayos X
realizadas por cualquier tipo de indicacion clinica. De los cuales, 50 estudios de TC y 50 placas de rayos X
seran de pacientes con factores de riesgo de cancer de pulmdn (fumadores, ex-fumadores y/o con historia
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familiar de cdncer de pulmdn) que no presenten ningtin signo de enfermedad, 50 estudios de TC y 50 placas
de rayos X seran de pacientes diagnosticados con cancer de pulmén y los otros 100 estudios de TC y 100
placas de rayos X seran de pacientes sometidos a esta prueba diagnéstica por cualquier otro tipo de
indicacién (patologia cardiovascular, infecciosa, etc...).

Estudio Prospectivo: Para este estudio, se incluiran todos los estudios de TC de térax y todas las placas de
Rayos X realizadas en estos centros por cualquier tipo de indicacién clinica durante el afio de cesion de la
herramienta. Sélo se reportaran aquellos casos en los que los radiélogos hayan tenido que revisar los
estudios de manera manual una vez analizado el hallazgo en la herramienta AIRC Chest CT o Chest X-Ray.

Todos los estudios se analizardn por la herramienta Al-Rad Companion Chest CT y Al-Rad Companion Chest
X-Ray revisados por al menos 2 radi6logos de térax experimentados que validaran los resultados obtenidos
y recogidos en el DICOM estructurado.

OBJETIVOS

Los objetivos del presente Proyecto son los siguientes:

Validacion de las herramientas Al-Rad Companion Chest CT y del Al-Rad Companion Chest X-Ray para el
diagndstico temprano de cancer de pulmoén en estudios de CT y Rayos X con y sin indicacién para esta
patologia.

Validacion de las herramientas Al-Rad Companion Chest CT y del Al-Rad Companion Chest X-Ray para el
cribado de cancer de pulmoén en estudios de CT y placas de rayos X que no hayan sido indicados para esta
patologia.

Andlisis del impacto en el manejo de los pacientes tras el diagndstico automaético por el Al-Rad Companion
Chest CT y del Al-Rad Companion Chest X-Ray (diagnésticos no esperados, seguimiento de pacientes, etc...).

Andlisis de la reduccién en el tiempo de interpretacién e informado cuando los resultados de las
herramientas de Inteligencia Artificial se integran automdaticamente en el PACS y el RIS corporativos.
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Hito

Quién

TRABAJO

Fecha*

1

SAS IT

Instalacion de los servidores Receiver en base a las
especificaciones facilitadas por Siemens (VM + S.0.).

1

SIEMENS +
Proveedor
PACS/modalidad

Instalacion software teamplay Receiver en los servidores
facilitados por el SAS y configuracion de las herramientas AI-Rad
Companion Chest CT y del AI-Rad Companion Chest X-Ray
Activacidn de reenvio automatico de estudios desde los equipos
incluidos en el acuerdo o desde el PACS del HOSPITAL afectado.
Para ello sera necesaria la colaboracion de proveedores terceros
(PACS o modalidades segun el enfoque acordado).

SIEMENS

Formacién a usuarios finales tras puesta en produccién del
sistema

SAS IT +
SIEMENS

Integracion de los resultados de Inteligencia Artificial en el RIS.
El desarrollo requerido sobre el RIS sera asumido por SAS IT y
Siemens adaptara su médulo de extraccion de informacion a las
necesidades tecnoldgicas requeridas por el RIS.

HOSPITAL

Informe Estudio Retrospectivo:

Debera prepararse en formato PowerPoint y resumira todos los
resultados del Proyecto y la informacién pertinente (p. €j., una
lista de todas las publicaciones, presentaciones, SW del cliente).
Las publicaciones (previstas y realizadas) deberan incluirse en
formato electrénico. Deberan describirse los problemas que
puedan demorar los resultados. Si se presentan publicaciones, ha
de mencionarse el uso de la tecnologia Siemens Healthcare, asi
como el acuerdo de colaboracion con el que se ha llevado a cabo
el estudio.

HOSPITAL

Informe analisis tiempo de informado:

Debera prepararse en formato PowerPoint y resumird la
incidencia de la inclusién de las herramientas de Inteligencia
Artificial en el tiempo de interpretacion e informado. Deberd
diferenciar entre la fase con integracion exclusiva con el PACS y
la fase en la que también exista integracion directa de resultados
de los algoritmos de IA en el RIS corporativo.

HOSPITAL

Informe Estudio Prospectivo:

Debera prepararse en formato PowerPoint y resumira todos los
resultados del Proyecto y la informacion pertinente (p. €j., una
lista de todas las publicaciones, presentaciones, SW del cliente).
Las publicaciones (previstas y realizadas) deberan incluirse en
formato electronico. Deberan describirse los problemas que
puedan demorar los resultados. Si se presentan publicaciones, ha
de mencionarse el uso de la tecnologia Siemens Healthcare, asi
como el acuerdo de colaboracién con el que se ha llevado a cabo
el estudio.
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ANEXO0_2: LICENCIAS

De acuerdo con la clausula 2.3 anterior, SIEMENS pondré a disposicién de los HOSPITALES Reina Sofia
(Coérdoba) y Virgen Macarena (Sevilla) las siguientes LICENCIAS* durante la vigencia de este CONTRATO:

.0 Descripcion de licencias
Teamplay Receiver

AI-Rad Companion Chest CT
AI-Rad Companion Chest XR

== IN(2Z2

* En el caso de que SIEMENS publique las nuevas versiones del software anterior (o en el caso de que el
escaner tenga una actualizaciéon/version mejorada en el nivel del sistema operativo), SIEMENS tendra el
derecho, pero no la obligacidn, de dar al HOSPITAL acceso a las nuevas versiones, si estan disponibles.
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ANEXO 3:

CONTRATO DE ENCARGADO DEL TRATAMIENTO

Los distintos apartados del presente anexo constituyen el contrato de encargo de tratamiento a que hace
referencia el articulo 28.3 del RGPD, entre el responsable y el encargado del tratamiento.

1. Rol de cada sujeto firmante del Convenio

Responsable del tratamiento: SAS

Encargado del tratamiento: SIEMENS

2. Obligaciones generales

De conformidad con lo previsto en el articulo 28 del RGPD, el ENCARGADO DEL TRATAMIENTO se obliga a
garantizar el cumplimiento de las siguientes obligaciones, complementadas y concretadas con lo detallado
en el apartado 7 «Tratamiento de Datos Personales»:

Tratar los datos personales conforme a las instrucciones documentadas en el presente anexo, en otros
documentos conveniados aplicables y aquellas instrucciones que, en su caso, reciba del RESPONSABLE DEL
TRATAMIENTO por escrito en cada momento. Si el ENCARGADO DEL TRATAMIENTO considera que alguna
de las instrucciones infringe el RGPD o cualquier otra disposicién en materia de proteccién de datos de la
Uniéon Europea o de los Estados miembros, informara inmediatamente al RESPONSABLE DEL
TRATAMIENTO.

No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del presente Convenio.
En ningln caso podra utilizar los Datos Personales para fines propios.

Tratar los Datos personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Personales
a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccidn del nivel de riesgo y
seguridad relacionadas en el apartado 7 «Tratamiento de Datos Personales», ademas de las detalladas en
el Anexo Il del RD 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica para sistemas de categoria MEDIA

El RESPONSABLE DEL TRATAMIENTO realizard un andlisis de los posibles riesgos derivados del
tratamiento, asf como una evaluacién de impacto si procede, para determinar las medidas de seguridad
apropiadas para garantizar la seguridad de la informacién tratada y los derechos de los interesados y
trasladara al ENCARGADO DEL TRATAMIENTO un informe con las medidas de seguridad adecuadas para
que proceda a su implantacion.
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El ENCARGADO DE TRATAMIENTO, por su parte, debera analizar los posibles riesgos y otras circunstancias
que puedan incidir en la seguridad de los datos y que le sean atribuibles, debiendo informar al
RESPONSABLE DEL TRATAMIENTO para que evalie su impacto.

Mantener la mdas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del Convenio, asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte
en el que se hubieren obtenido. Esta obligacién se extiende a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta del ENCARGADO DEL TRATAMIENTO, siendo deber del
ENCARGADO instruir a las personas que de él dependan de este deber de secreto y del mantenimiento de
dicho deber auin después de la terminacién del Convenio o de su desvinculacion.

Llevar un listado de las personas autorizadas para tratar los Datos Personales objeto de este Convenio y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad
y a cumplir con las medidas de seguridad correspondientes, de las que les debe informar
convenientemente. Y mantener a disposicion del RESPONSABLE DEL TRATAMIENTO dicha documentacién
acreditativa.

Garantizar la formacién necesaria en materia de proteccién de Datos Personales de las personas
autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizaciéon expresa y por escrito del RESPONSABLE DEL
TRATAMIENTO, no comunicar, ceder ni difundir los Datos Personales a terceros, ni siquiera para su
conservacion.

Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segiin el RGPD y comunicarlo al
RESPONSABLE DEL TRATAMIENTO, también cuando la designacion sea voluntaria, asi como la identidad
y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el ENCARGADO como sus
representante(s) a efectos de proteccién de los Datos Personales (representantes del ENCARGADO DEL
TRATAMIENTO), responsables del cumplimiento de la regulacion del tratamiento de Datos Personales en
las vertientes legales/formales y en las de seguridad.

Una vez finalizada las actividades objeto del Convenio, se compromete, segiin corresponda y se instruye en
el apartado 7 «Tratamiento de Datos Personales» a devolver o destruir (i) los Datos Personales a los que
haya tenido acceso; (ii) los Datos Personales generados por el ENCARGADO DEL TRATAMIENTO por causa
del tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin conservar
copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su conservacion,
en cuyo caso no procederd la destruccién. EI ENCARGADO DE TRATAMIENTO podra, no obstante,
conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relacién con el
RESPONSABLE DEL TRATAMIENTO. En este tltimo caso, los Datos Personales se conservaran bloqueados
y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

Segun corresponda y se indique en el apartado 7 «Tratamiento de Datos Personales», a llevar a cabo el
tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y
automatizados, y en las ubicaciones que en el citado Anexo se especifican, equipamiento que podra estar
bajo el control del RESPONSABLE DEL TRATAMIENTO o bajo el control directo o indirecto del ENCARGADO
DEL TRATAMIENTO, u otros que hayan sido expresamente autorizados por escrito por el RESPONSABLE,
segun establezca en dicho apartado en su caso, y Unicamente por los usuarios o perfiles de usuarios
asignados a la ejecucion del CONTRATO.
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Salvo que se indique otra cosa en el apartado 7 «Tratamiento de Datos Personales», o se instruya asi
expresamente por el RESPONSABLE DEL TRATAMIENTO, a tratar los Datos Personales dentro del Espacio
Econdémico Europeo u otro espacio considerado por la normativa aplicable como de seguridad equivalente,
no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas
autorizados conforme a lo establecido en este contrato o demdas documentos contractuales, salvo que esté
obligado a ello en virtud del Derecho de la Unién Europea o del Estado miembro que resulte de aplicacion.

En el caso de que por causa del Derecho nacional o de la Unién Europea el ENCARGADO DE TRATAMIENTO
se vea obligado a llevar a cabo alguna transferencia internacional de datos, informara por escrito al
RESPONSABLE DEL TRATAMIENTO de esa exigencia legal, con antelaciéon suficiente a efectuar el
tratamiento, y garantizard el cumplimiento de cualesquiera requisitos legales que sean aplicables al mismo,
salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

De conformidad con el articulo 33 del RGPD, comunicar al RESPONSABLE DEL TRATAMIENTO, de forma
inmediata, sin dilacién indebida y a mas tardar en el plazo de 24 horas, cualquier violacién de la seguridad
de los Datos Personales a su cargo de la que tenga conocimiento, juntamente con toda la informacion
relevante para la documentaciéon y comunicacién de la incidencia o cualquier fallo en su sistema de
tratamiento y gestion de la informacion que haya tenido o pueda tener que ponga en peligro la seguridad
de los Datos Personales, su integridad o su disponibilidad, asf como cualquier posible vulneracién de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e informaciones
obtenidos durante la ejecucién del contrato. Comunicara con diligencia informacién detallada al respecto,
incluso concretando qué interesados sufrieron una pérdida de confidencialidad. Si no se puede facilitar la
informacidn simultdneamente, y en la medida en que no lo sea, la informacion se facilitara gradualmente
sin dilacion indebida.

Asistir al RESPONSABLE DEL TRATAMIENTO, siempre que sea posible, para que éste pueda cumplir y dar
respuesta a los ejercicios de los derechos de acceso, rectificacién, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individuales automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente los «derechos»).

Cuando una persona ejerza alguno de los Derechos ante el ENCARGADO DEL TRATAMIENTO, éste debe
comunicarlo al RESPONSABLE DEL TRATAMIENTO con la mayor prontitud. La comunicaciéon debe hacerse
de forma inmediata y en ningtin caso mas alla del dia laborable siguiente al de la recepcién de la solicitud
del ejercicio del derecho, juntamente, en su caso, con la documentacién y otras informaciones que puedan
ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacidn fehaciente de
quien ejerce el derecho.

Colaborar con el RESPONSABLE DEL TRATAMIENTO en el cumplimiento de sus obligaciones en materia de
(i) medidas de seguridad, (ii) comunicacién y/o notificacién de brechas (logradas e intentadas) de medidas
de seguridad a las autoridades competentes o a los interesados y (iii) colaborar en las realizacién de
analisis de riesgos y evaluaciones de impacto relativas a la proteccién de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacién de la que disponga.

Asimismo, pondra a disposicién del RESPONSABLE DEL TRATAMIENTO, a requerimiento de éste, toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones previstas en este contrato y

demas documentos conveniado y colaborard en la realizacion de auditorias e inspecciones llevadas a cabo,
en su caso por el RESPONSABLE DEL TRATAMIENTO.
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En los casos en que la normativa asi lo exija, llevar, por escrito, incluso en formato electrénico, y de
conformidad con lo previsto en el articulo 30.2 del RGPD, un registro de todas las categorias de actividades
de tratamiento efectuadas por cuenta del RESPONSABLE DEL TRATAMIENTO que contenga, al menos, las
circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren el cumplimiento de la normativa de proteccién de Datos
Personales y el deber de responsabilidad activa, como certificados previos sobre el grado de cumplimiento
o resultado de auditorias, que habra de poner a disposicién del RESPONSABLE DEL TRATAMIENTO a su
requerimiento. Asimismo, durante la vigencia del Convenio, pondra a disposicién del RESPONSABLE toda
informacion, certificaciones y auditorias realizadas en cada momento.

Derecho de informaciéon: El ENCARGADO DEL TRATAMIENTO, en el momento de la recogida de los datos,
debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La redaccién y el
formato en que se facilitara la informacién se debe consensuar con el RESPONSABLE DEL TRATAMIENTO
antes del inicio de la recogida de los datos.

En caso de que como consecuencia de la ejecucion del Convenio resultara necesario en algin momento la
modificacién de lo aqui estipulado, el ENCARGADO DEL TRATAMIENTO lo requerird razonadamente y
sefialarad los cambios que solicita. En caso de que el RESPONSABLE DEL TRATAMIENTO estuviese de
acuerdo con lo solicitado, se emitiria un nuevo contrato de encargado del tratamiento con la
correspondiente actualizacién del apartado 7 «Tratamiento de Datos Personales», de modo que el mismo
siempre recoja fielmente el detalle del encargo de tratamiento.

3. Subcontratacion

Cuando se produzca una subcontratacion con terceros de la ejecucion del Convenio y el subcontratista deba
acceder a Datos Personales, el ENCARGADO DEL TRATAMIENTO lo pondra en conocimiento previo y por
escrito al RESPONSABLE DEL TRATAMIENTO identificando qué tratamiento de datos personales conlleva
e identificando de forma clara e inequivoca la empresa subcontratista, sus datos de contacto y las
condiciones de solvencia profesional o técnica, para que el Responsable decida, en su caso, si otorgar o no
su autorizacién a dicha subcontratacién. Esta obligaciéon del ENCARGADO DEL TRATAMIENTO incluye si
éste tiene previsto subcontratar los servidores o los servicios asociados a los mismos.

En todo caso, para su autorizacion es requisito que se cumplan las siguientes condiciones:

Que el tratamiento de Datos Personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este contrato de Encargado del Tratamiento y demds documentos conveniados, asi como
en su caso las instrucciones del RESPONSABLE DEL TRATAMIENTO.

Que el ENCARGADO DEL TRATAMIENTO y la empresa subcontratista formalicen un contrato de Encargo
de Tratamiento de datos en términos no menos restrictivos a los previstos en el presente contrato, el cual
sera puesto a disposicién del RESPONSABLE DEL TRATAMIENTO.

En el caso de incumplimiento por parte del subencargado, el ENCARGADO DEL TRATAMIENTO inicial
seguird siendo plenamente responsable, ante el RESPONSABLE DEL TRATAMIENTO en lo referente al
cumplimiento de las obligaciones.
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El ENCARGADO DEL TRATAMIENTO informara al RESPONSABLE DEL TRATAMIENTO de cualquier cambio
previsto en la incorporacion o sustituciéon de otros subcontratistas dando asfi la oportunidad de otorgar la
autorizacion prevista en esta clausula. La no respuesta a dicha solicitud equivale a oponerse a dichos
cambios.

4. Obligaciones del Responsable del Tratamiento

Corresponde al RESPONSABLE DEL TRATAMIENTO:

a) Entregar al ENCARGADO DEL TRATAMIENTO los datos personales a los que se refiere el
subapartado b) «Colectivos y datos tratados» del apartado 7 «Tratamiento de Datos Personales»
este documento.

b) Realizar una evaluacién de impacto en la protecciéon de datos personales de las operaciones de
tratamiento a realizar por el encargado.

¢) Realizar las consultas previas que correspondan

d) Velar, antes y durante todo el tratamiento, por el cumplimiento de la disposiciones del RGPD, la
LOPDGDD, el ENS y demas normativa aplicable por parte del encargado.

e) Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

5. Duracién

Las obligaciones y prestaciones del ENCARGADO DEL TRATAMIENTO de datos personales
correspondientes a las actividades objeto del Convenio, no son retribuibles de forma distinta al mismo y
tendran su la misma duracién prorrogandose en su caso por periodos iguales a éste. No obstante, a la
finalizaciéon del Convenio, el deber de secreto continuara vigente, sin limite de tiempo, para todas las
personas involucradas en su ejecucion.

6. Responsabilidad

En caso de incumplimiento de las estipulaciones de este documento y de las obligaciones que la legislacion
en materia de proteccion de datos establece a cada parte, la parte infractora respondera de las sanciones
administrativas y de los dafios y perjuicios causados, incluyendo multas y penalizaciones que la parte no
infractora pueda sufrir como consecuencia de tal incumplimiento.

El ENCARGADO DEL TRATAMIENTO sera considerado Responsable del Tratamiento en el caso de que
destine los datos a otra finalidad, los comunique o los utilice incumpliendo el presente contrato. En estos
casos, el ENCARGADO DEL TRATAMIENTO responderd de las infracciones en que hubiera incurrido
personalmente.

7. Tratamiento de datos personales

A) Descripcion General del tratamiento de Datos Personales a efectuar
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El tratamiento consistira en LA VALIDACION DE SOLUCIONES DE IA PARA EL DIAGNOSTICO PRECOZ Y LA
MEJORA DEL TRATAMIENTO DEL CANCER DE PULMON. Se incluirdn 200 estudios de TC térax y 200 placas
de Rayos X (retrospectivas), junto con todos los estudios de TC de térax y todas las placas de Rayos X
realizadas en estos centros durante el aflo de cesion de la herramienta. Todos estos estudios se analizaran
por la herramienta Al-Rad Companion Chest TC y Al-Rad Companion Chest X-Ray, revisados por al menos
dos radiélogos de térax experimentados, que validaran los resultados obtenidos y recogidos en el DICOM
estructurado.

El personal adscrito por el ENCARGADO DEL TRATAMIENTO para proporcionar las prestaciones
establecidas en el presente contrato, puede tratar Datos Personales. Los Datos Personales se trataran
Unicamente por el personal adscrito y al tinico fin de efectuar el alcance contratado.

B) Colectivos y datos tratados

Los colectivos de interesados y datos personales a los que puede tener acceso el ENCARGADO DE
TRATAMIENTO son:

Tratamientos Colectivos de interesados Datos personales Ubicacion y control

Historia de Salud del Pacientes Datos administrativos

Sistema Sanitario Publico

Profesionales Datos de salud

de Andalucia?

Idem

Los sistemas de informacion dei
SAS ubicados en los Centros de
Procesamiento de Datos con sede
en Sevilla y Mélaga (Esparia).Los
sistemas de informacion de la
persona adjudicataria constard
expresada en la declaracion previa
a la formalizacion del contrato
conforme a la dausula 8.3 de
PCAPR,. En todo caso esta ubicacion
habrd ~ de  satisfacer  las
condiciones impuestas por la Ley
39 y 40 /2015.

Control: Mixto. Conforme a las
condiciones establecidas en este
convenio.

El ENCARGADO DEL TRATAMIENTO debera aportar, antes de la formalizacion del Convenio, una
declaracién responsable firmada en la que ponga de manifiesto dénde van a estar ubicados los servidores
y desde dénde se van a prestar los servicios asociados a los mismos. Esta debera satisfacer la condicién
impuesta en la columna “ubicaciéon y control” de la tabla anterior. Asi mismo, el ENCARGADO DEL
TRATAMIENTO se obliga a comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato,
de la informacién facilitada en la declaracién antes requerida.

C) Elementos del tratamiento

1  https://juntadeandalucia.es/protecciondedatos/detalle /210584.html
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Los tratamientos de datos personales comprenden (marquese lo que proceda):

Recogida (captura de datos) Registro (grabacion Estructuracion

Modificacion Conservacion (almacenamiento) Extraccion (retrieval)

Consulta Cesion Difusion

Interconexion (cruce) Cotejo Limitacion

Supresion Destruccion (de  copias Conservacion (en sus sistemas
temporales) de informacion)

Duplicado Copia (copias temporales) Copia de seguridad

Recuperacion Otros (especificar):

D) Disposicion de los datos al terminar la prestacion

Una vez finalice el encargo, el ENCARGADO DE TRATAMIENTO debe:

Devolver al RESPONSABLE DEL TRATAMIENTO los datos de caracter personal y, si procede, los soportes
donde consten. La devolucion debe comportar el borrado total de los datos existentes en los sistemas
utilizados por el ENCARGADO DEL TRATAMIENTO. No obstante, el encargado puede conservar una copia
mientras puedan derivarse responsabilidades de la ejecucion de la prestaciéon. En este caso los Datos
Personales se conservaran bloqueados y por el tiempo minimo legalmente establecido, destruyéndose de
forma segura y definitiva al final de dicho plazo.

No obstante, el RESPONSABLE DEL TRATAMIENTO podra requerir al ENCARGADO para que en vez de la
opcién a), cumpla con la b) o con la c) siguientes:

Entregar al encargado que designe por escrito el RESPONSABLE DEL TRATAMIENTO, los datos de caracter
personal y, si procede, los soportes donde consten. La entrega debe comportar el borrador total de los datos
existentes en los sistemas de informacién utilizados por el ENCARGADO DEL TRATAMIENTO. No obstante,
el encargado puede conservar una copia mientras puedan derivarse responsabilidades de la ejecucién de
la prestacion. En este caso los Datos Personales se conservaran bloqueados y por el tiempo minimo
legalmente establecido, destruyéndose de forma segura y definitiva al final de dicho plazo.

Destruir los datos una vez cumplida la prestacién. Una vez destruidos, el ENCARGADO DEL TRATAMIENTO
debe certificar su destrucciéon por escrito y debe entregar el certificado al RESPONSABLE DEL
TRATAMIENTO. No obstante, el encargado puede conservar una copia mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion. En este caso los Datos Personales se conservaran
bloqueados y por el tiempo minimo legalmente establecido, destruyéndose de forma segura y definitiva al
final de dicho plazo.

La devolucién de los Datos Personales prevista en el punto a) y/o la entrega de estos a un nuevo encargado
prevista en el punto b), se hard en un formato estructurado, de uso comiin y lectura mecdnica, pactado
entre ambas partes.
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E) Medidas de Seguridad

El RESPONSABLE DEL TRATAMIENTO, en su condicién de Administraciéon Publica y conforme a la
disposicién adicional primera de la LOPDGDD 3/2018, debe aplicar a los tratamientos de datos personales
las medidas de seguridad que correspondan de las previstas en el Esquema Nacional de Seguridad, asi como
impulsar un grado de implementacién de medidas equivalentes en las empresas o fundaciones vinculadas
a los mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesién, encomienda de gestién o
contrato, caso en el que nos encontramos, las medidas de seguridad se corresponderdn con las de la
Administracién publica de origen y se ajustaran al Esquema Nacional de Seguridad.

El RESPONSABLE DEL TRATAMIENTO ha valorado el sistema de informacién encargado de llevar a cabo el
tratamiento de los datos personales derivado de la ejecucién del contrato como de categoria MEDIA.
[MEDIA/].

De acuerdo con la evaluacién de riesgos realizada, ademas de las medidas establecidas en el ENS, se deben
implantar al menos, las medidas de seguridad siguientes:

Listado de medidas de seguridad adicionales a implantar relativas a:

a) Laseudonimizaciony el cifrado de datos personales.
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.
¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en
caso de incidente fisico o técnico.
d) Un proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.

El ENCARGADO DEL TRATAMIENTO no podra no implementar o suprimir dichas medidas mediante el
empleo de un anadlisis de riesgos o evaluaciéon de impacto salvo aprobacién expresa y por escrito del
RESPONSABLE DEL TRATAMIENTO.

A estos efectos, el personal del ENCARGADO DEL TRATAMIENTO debe seguir las medidas de seguridad
establecidas por el RESPONSABLE DEL TRATAMIENTO, no pudiendo efectuar tratamientos distintos de los
definidos.
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