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Europeos.

. Agencia Tributaria de Andalucia
Junta de Andalucia

RESOLUCION DE LA DIRECCION DE LA AGENCIA TRIBUTARIA DE ANDALUCIA PARA FACILITAR LA IMPLE-
MENTACION DE LA PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO.

La Resolucién de 6 de julio de 2020, de la Agencia Tributaria de Andalucia, por la que se aprueba la Politica
de Seguridad de la Informacion de esta Agencia, asi como la estructura organizativa responsable de su eje-
cucién, concibe la proteccidn de datos de caracter personal como uno de los “{...) principios basicos de la
Politica de Seguridad de la Informacién y que inspiran las actuaciones de la Agencia”. Desde esta perspecti-
va, la proteccion de datos debe estar en la base de todas las acciones que se emprendan, no como algo ac-
cesorio sino como un pilar de la prestacidn de servicios a los ciudadanos, debiendo adoptarse una actitud
consciente, diligente y proactiva.

La Agencia viene trabajando de modo intensivo en diversos marcos de actuacion en esta materia: organiza-
tivo, operacional y de medidas de proteccion del Esquema Nacional de Seguridad. Con el propésito de ac-
tuar en clave de mejora continua para favorecer el cumplimiento de la normativa de proteccidn de datos, se
incorpora a la planificacion estratégica de la Agencia diversas propuestas de actuacion realizadas por la Ins-
peccidn General de los Servicios en distintas areas de trabajo.

Dentro del marco de medidas de proteccion, y desde la perspectiva de la gestidn del personal la Agencia vie-
ne realizando numerosas actuaciones de diversa naturaleza, entre las que destacan la elaboracidn de un
Manual de bienvenida - Nociones basicas sobre el uso seguro de las TIC- y la organizacion de un conjunto de
acciones de concienciacion, que incluye un catalogo amplio de actividades con distinto alcance: publica-
cion de boletines de seguridad, boletines internos de noticias que incluye un capitulo monografico para la
difusion de comunicaciones con fines de sensibilizacion en materia de seguridad de la informacion y protec-
cion de datos, sesiones informativas de difusion especificas en esta materia, mensajes emergentes de con-
cienciacion durante el acceso al Sistema Unificado de Recursos SUR o simulacros de incidente de seguridad.

La seguridad de la informacion y la proteccion de datos es, por tanto, un campo de actuacién estratégico,
que informa y orienta toda la actividad que desarrolla la organizacidn en todas sus areas de trabajo. A tal
efecto, laimplicacion del personal resulta esencial no solo para el cumplimiento escrupuloso de la normati-
va de seguridad y proteccion de datos, sino para el establecimiento de buenas practicas inherentes al buen
gobierno y ala reputacion corporativa de la organizacién.

En este escenario el Plan de Actuaciones en materia de Seguridad de la Informacién y Proteccidn de Datos
2022, aprobado por el Comité de Seguridad TIC y Seguridad Interior en sesidn de 4 de febrero de 2022, iden-
tifica diferentes marcos de actuacion: proteccién de datos desde el disefio y por defecto, responsabilidad
proactiva, implementacién y seguimiento de la proteccion de datos, formacion y concienciacion, asi como
en la deteccidn, gestion y registro de brechas que afecten a datos personales.
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Para contribuir a que la organizacion y las personas que forman parte de la Agencia alcancen con éxito los
objetivos enunciados con anterioridad, la Agencia dispone de los siguientes 6rganos y unidades administra-
tivas:

Comité de Seguridad TICy Seguridad Interior.
Responsahle de Seguridad TIC.

Responsable de la Informacion.

Responsable del Sistema.

Grupo de Trabajo Permanente.

Comisidn Técnica de Seguridad Funcional.

Delegado de Proteccidn de Datos.

Particularmente, la figura del Delegado de Proteccién de Datos resulta decisiva en la gestidn de la seguridad
de la informacion y proteccion de datos, desempefiando un papel esencial en tareas de asesoramiento y su-
pervision en esta materia y en la generacion de recursos informativos y en la difusion de buenas practicas
que contribuyan, en clave de mejora continua, al cumplimiento proactivo de la normativa de proteccion de
datos. Por tanto, el desarrollo de las tareas de asesoramiento y supervision por parte del Delegado de Pro-
teccidn de Datos deben llevarse a cabo en un marco ordenado, sistematico y eficiente, en las siguientes
areas de trabajo:

Cumplimiento de principios relativos al tratamiento, como los de limitacidn de finalidad, minimiza-
cidn o exactitud de los datos.

Identificacion de las bases juridicas de los tratamientos.

Valoracion de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los
datos.

Existencia de normativa sectorial que pueda determinar condiciones de tratamiento especificas dis-
tintas de las establecidas por la normativa general de proteccion de datos.

Disefio e implantacién de medidas de informacion a los afectados por los tratamientos de datos.

Establecimiento de mecanismos de recepcion y gestion de las solicitudes de ejercicio de derechos
por parte de los interesados.

Valoracion de las solicitudes de ejercicio de derechos por parte de los interesados.

Contratacién de encargados de tratamiento, incluido el contenido de los contratos o actos juridicos
que regulen la relacidn responsable-encargado.
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Identificacion de los instrumentos de transferencia internacional de datos adecuados a las necesi-
dades v caracteristicas de la organizacion y de las razones que justifiquen la transferencia.

Disefio e implantacién de politicas de proteccidn de datos.
Auditoria de proteccion de datos.

La gestidn de los registros de actividades de tratamiento.
Analisis de riesgo de los tratamientos realizados.

Implantacion de las medidas de proteccion de datos desde el disefio y proteccién de datos por de-
fecto adecuadas a los riesgos y naturaleza de los tratamientos.

Implantacion de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos.
Establecimiento de procedimientos de gestion de violaciones de seguridad de los datos, incluida la
evaluacion del riesgo para los derechos y libertades de los afectados vy los procedimientos de notifi-

cacion a las autoridades de supervision y a los afectados.

Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la proteccion de
datos.

Realizacién de evaluaciones de impacto sobre la proteccidn de datos.

Implantacion de programas de formacion y sensibilizacion del personal en materia de proteccion
de datos.

En el contexto descrito, se hace necesario establecer procedimientos de actuacion que favorezcan el desa-
rrollo de estas tareas por el Delegado de Proteccion de Datos al considerarse que son estratégicas para el
desempeno ordinario de la actividad de la Agencia.

Sobre la base de cuanto antecede, teniendo en cuenta la actitud consciente, diligente y proactiva de la Di-
reccion de la Agencia Tributaria de Andalucia como responsable del tratamiento, con arreglo a la Resolucion
de 6 de julio de 2020, de la Agencia Tributaria de Andalucia, por la que se aprueba la Politica de Seguridad
de la Informacién de esta Agencia, asi como la estructura organizativa responsable de su ejecucion{modifi-
cada por Resolucidn de 30 de junio de 2021, de la Agencia Tributaria de Andalucia, por la que se modifica el
Anexo «Documento de Politica de Seguridad TIC»), se dictan las siguientes instrucciones:

Primera. Objeto y ambito de aplicacion.

El objeto de la presente instruccidn es establecer el procedimiento para implementar la proteccion
de datos desde el disefio y por defecto. A través de este procedimiento se pretende disponer de un
cauce especifico para implementar la proteccion de datos desde el disefio y por defecto en la Agen-
cia con la finalidad de identificar las técnicas y medidas organizativas que resultan apropiadas para

FIRMADO POR

DOMINGO JOSE MORENO MACHUCA 21109/2022 ‘

PAGINA 3/5

Es copia auténtica de documento electronico



incorporar la proteccion de datos desde el disefio y por defecto, entre otras, la minimizacidn, la
pseudonimizacion o la limitacion de la finalidad.

2. Lainstruccion se aplicara a:

a) Los drganos y unidades centrales y territoriales de la Agencia, en todos sus sistemas de informa-
cion, y al personal destinado en dichos érganos y unidades.

b) El personal de otros organismos o entidades que, en virtud de norma juridica, acuerdo o conve-
nio, realicen tratamientos por encargo de la Agencia o tengan acceso a los sistemas de informacidn
de la Consejeria competente en materia de Hacienda, puestos a disposicion de la Agencia.

La resolucién se aplicara en el marco del acuerdo de nivel de servicios con la Agencia Digital de An-
dalucia y de los instrumentos de planificacion de la Agencia(contrato de gestidn, plan de accidn
anual,...), e incluira las infraestructuras de soporte para la actividad relativa a las tecnologias de la
informacién y comunicacién de la Agencia, servidores, centro de respaldo y almacenamiento, en-
torno de virtualizacidn, gestién de portales, licencias y las necesarias medidas de seguridad, con las
que se asegura el funcionamiento y custodia de la informacion derivada de la gestion tributaria,
aprovechando las economias de escala de la integracién en el conjunto de la Consejeria competen-
te en materia de Hacienda.

Segunda. Procedimiento para implementar la proteccion de datos desde el disefio y por defecto.

Con el proposito de facilitar el conocimiento y la participacidn del Delegado de Proteccion de Datos des-
de las fases tempranas en la planificacidn, disefio, desarrollo y ensayo de todas las funcionalidades,
productos y servicios relacionados con el tratamiento de datos personales sensibles para la privacidad
de la organizacion, los érganos y unidades de la Agencia competentes por razon de la materia remitiran
una comunicacion informativa al Delegado de Proteccion de Datos de las actuaciones que se propon-
gan realizar en relacion con los sistemas de tecnologias de la informacidn que soportan el tratamiento
de los datos, los procesos y las practicas de aplicacion de los tributos relacionados y el disefio fisico y 16 -
gico de los canales de comunicacidn utilizados. A tal efecto, se remitird comunicacién informativa al
Delegado de Proteccidn de Datos con motivo de la realizacion de las siguientes actuaciones:

— El borrador de documentos de planificacion estratégica y operativa comprensivos de las activida-
des a realizar durante el ejercicio.

— El borrador de documento de planificacion de la formacidn que se prevé impartir por la Agencia
cada ano.

— El borrador de la programacién de las acciones de concienciacion prevista en materia de seguridad
y proteccion de datos.

— El borrador de cualquier proyecto normative impulsado por la Agencia o por un tercero que pudiera
tener incidencia en materia de seguridad de la informacién y proteccion de datos.
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— Los proyectos de normasy procedimientos de seguridad de la informacion y proteccion de datos de
la Agencia.

— La planificacidn de nuevos desarrollos y funcionalidades que se prevean realizar cada afio.
—  Los proyectos de acuerdos, contratos o convenios de colaboracion con terceros.

— Los borradores de formularios, en papel o electrdnicos, asl como de cualguier modelo de recogida
de datos de los contribuyentes.

— Las declaraciones sobre privacidad y proteccion de datos en sitios y paginas web de personal.

— Asi como el desarrollo de cualquier otra actuacion relacionada con el tratamiento de datos perso-
nales.

Las comunicaciones informativas comprenderan, al menos, los siguientes extremos:
—  Breve descripcion de la actuacion que se propone realizar, la finalidad y objetivos previstos.

— (alendario aproximado de implantacion, puesta en funcionamiento o de ejecucidn de la activi-
dad programada.

— Cuando en el proceso de planificacidn, disefio, desarrollo y ejecucion de la actividad interven-
gan diversos drganos, ya sea con caracter facultativo o preceptivo, se concretara el calendario
previsto de intervencion de cada drgano.

Las comunicaciones informativas se acompanaran de los documentos que den soporte a las actuacio-
nes anteriores, asi como cualquier otro antecedente que se estime relevante para una mejor compren-
sion de las actuaciones que se propone realizar.

Las comunicaciones informativas y la documentacion complementaria que la acompafiie se remitiran
por bandeja ala cuenta del Delegado de Proteccion de Datos.

La participacidn del Delegado de Proteccidon de Datos en el Comité de Seguridad TIC y Seguridad

Interior, el Grupo de Trabajo Permanente o la Comisidn Técnica de Seguridad Funcional, no dispensara
de la obligatoriedad de remitir la comunicacion informativa prevista en esta instruccién.

EL DIRECTOR
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