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RESOLUCION DE LA DIRECCION DE LA AGENCIA PARA LA CALIDAD CIENTIFICA Y UNIVERSITARIA DE
ANDALUCIA (ACCUA) POR LA QUE SE APRUEBA LA POLITICA DE SEGURIDAD INTERIOR, TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES, Y PROTECCION DE DATOS PERSONALES DE ACCUA

ANTECEDENTES

La Administracién de la Junta de Andalucia mediante el Decreto 1/2011, de 11 de enero, modificado por el
Decreto 70/2017, de 6 de junio, aprobd la Politica de Seguridad de las Tecnologias de la Informacion y
Comunicaciones en la Administracion de la Junta de Andalucia, disponiendo que las distintas Consejerias y
demas entidades deberan disponer formalmente de sus propias normas especificas de politica de seguridad
TIC, y adecuar, en su caso, las directrices comunes de la Administracion de la Junta de Andalucia a sus
particularidades.

Asimismo, cada Consejeria y entidad debera contar con un Comité de Seguridad de las Tecnologias de la
Informacién y Comunicacién (en adelante, TIC), que actuara como una unidad administrativa especial de
direccién y seguimiento en materia de seguridad y con los demas perfiles previstos en el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (en adelante, ENS).

EL ENS se encuentra establecido en el articulo 156.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, regulado por el Real Decreto 311/2022, de 3 de mayo, y esta constituido por los
principios basicos y requisitos minimos necesarios para una proteccion adecuada de la informacion tratada
y los servicios prestados por las entidades de su ambito de aplicacion, con objeto de asegurar el acceso, la
confidencialidad, la integridad, la trazabilidad, la autenticidad, la disponibilidad y la conservacién de los
datos, la informacion y los servicios utilizados por medios electrénicos que gestionen en el ejercicio de sus
competencias. Su finalidad ultima es la creacidn de las condiciones necesarias de confianza en el uso de los
medios electrdnicos, a través de medidas dirigidas a garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electrdnicos, que permitan a la ciudadania y a las Administraciones
Publicas, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios. En este contexto,
el ENS exige que todo el sector publico cuente con una politica de seguridad formalmente aprobada por el
6rgano competente que ostente las maximas competencias ejecutivas.

Por otro lado, el Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad Interior
en la Administracion de la Junta de Andalucia, define un completo sistema de prevencidn y reaccidn ante
dafios en las personas, el patrimonio y el funcionamiento, intencionadamente provocados por agentes
externos, personal propio o personas usuarias. Este decreto regula un modelo organizativo funcional en el
que por simplificacion, eficacia y eficiencia se ha evitado la creacién de un Comité de Seguridad Interior,
optando por incluir las que hubieran sido sus funciones y tareas entre las de los ya existentes comités de
seguridad TIC. En este sentido, en su disposicion final primera, modifica el resefiado Decreto 1/2011, de 11

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

ANTONIO JOSE CUBERO ATIENZA 18/03/2025

VERIFICACION

Pk2jmYNHFM8ZGDK5VH8VX8LH5GDZX6 PAG. 1/29

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmYNHFM8ZGDK5VH8VX8LH5GDZX6

A

de enero, indicando que “Todas las alusiones en el texto a los «Comités de Seguridad TIC de las entidades»
quedan sustituidas por Comités de Seguridad Interior y Seguridad TIC de las Consejerias o entidades
dependientes singulares”. Por otra parte, el articulo 10.1 del resefiado Decreto 171/2020, de 13 de octubre,
establece que partiendo de sus propios recursos directos, en aquellas entidades dependientes en las que
éstas lo consideren necesario por virtud del volumen o singularidad de los activos se contard con una
Unidad de Seguridad Interior que ejerza la responsabilidad ejecutiva para la seguridad interior de los
activos en su ambito, debiendo ser designada por el Comité de Seguridad Interior y Seguridad TIC.

Por ultimo, la disposicion adicional primera de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales (en adelante, LOPDGDD) determina que los
responsables enumerados en el articulo 77.1 de la citada ley, deberan aplicar a los tratamientos de
datos personales las medidas de seguridad que correspondan de las previstas en el ENS. Por su parte, la
normativa reguladora del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, en su articulo 3 establece que cuando un sistema de informacidn trate datos
personales le sera de aplicacion lo dispuesto en el RGPD y en la LOPDGDD, o en su caso, la Ley Organica
7/2021, de 26 de mayo, de proteccion de datos personales tratados para fines de prevencién, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales, el resto de
normativa de aplicacién, asi como los criterios que se establezcan por la Agencia Espafiola de
Proteccién de Datos o en su ambito competencial, por las autoridades autonémicas de proteccién de
datos.

Por lo tanto, la aplicacidn de la normativa sobre proteccion de datos de caracter personal supone para
la Agencia para la Calidad Cientifica y Universitaria de Andalucia (en lo sucesivo, ACCUA), en tanto
responsable y también encargada de tratamientos de esta naturaleza, segin el caso, que sea necesario
la adopcidn de una serie de medidas de caracter técnico y organizativo tendentes a garantizar los
derechos de las personas titulares de dicho datos personales.

En consecuencia, la convergencia de los requisitos de seguridad interior, los referidos requisitos sobre
los sistemas de informacién, y los exigidos para la proteccion de datos personales hacen aconsejable no
acometer acciones desagregadas, que atiendan a cada dimensidon por separado, pues ello podria
provocar duplicidades, antinomias, confusion y descoordinacidn internas, ademas de resultar mas
oneroso desde el punto de vista de la inversion de recursos humanos, econdmicos, técnicos y
organizativos.

Son de aplicacidn y sirven de motivacion a la presente resolucion los siguientes
FUNDAMENTOS DE DERECHO

Primero.- En virtud de lo dispuesto en el articulo 10 del Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracién de la Junta de Andalucia, modificado por el Decreto 70/2017, de 6 de junio, cada
Consejeria y entidad incluida en el ambito de aplicacién de dicho Decreto debera disponer formalmente
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de su propio documento de politica de seguridad TIC, asi como de las disposiciones de desarrollo que
adecuen, en su caso, las directrices comunes de la Administracién de la Junta de Andalucia a sus
particularidades. Asimismo, cada Consejeria y entidad debera contar con un Comité de Seguridad TIC,
que no tendra caracter colegiado y que actuara como érgano de direccidn y seguimiento en materia de
seguridad de los activos TIC de su titularidad o cuya gestion tenga encomendada. El documento de
politica de seguridad TIC serd aprobado por la persona titular de la Consejeria o entidad
correspondiente.

Segundo.- Segln lo dispuesto en el articulo 9 del Decreto 171/2020, de 13 de octubre, por el que se
establece la Politica de Seguridad Interior en la Administracion de la Junta de Andalucia se modifican
los Comités a los que alude el articulo 10 del Decreto 1/2011, de 11 de enero, por el que se establece la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la
Junta de Andalucia afiadiéndoles las funciones de direccién y seguimiento en materia de seguridad
interior, cambiando su denominacién a “Comités de Seguridad Interior y Seguridad TIC” en virtud de la
Disposicién final primera de dicho Decreto.

Tercero.- La Ley 9/2021, de 23 de diciembre, por la que se crean la la Agencia Empresarial para la
Transformacion y el Desarrollo Econdmico (TRADE) y la Agencia para la Calidad Cientifica y Universitaria
de Andalucia (ACCUA) en su articulo 21 dispone que el funcionamiento efectivo de ACCUA se iniciara el
dia de la entrada en vigor del decreto del Consejo de Gobierno por el que se aprueben sus estatutos,
circunstancia que se produjo el 1 de marzo de 2023, tras la publicacidn en el Boletin Oficial de la Junta
de Andalucia del Decreto 17/2023, de 14 de febrero, por el que se aprueban los Estatutos de la Agencia
para la Calidad Cientifica y Universitaria de Andalucia.

Cuarto.-De conformidad con el articulo 21 del Decreto 17/2023, de 14 de febrero, por el que se
aprueban los Estatutos de la Agencia para la Calidad Cientifica y Universitaria de Andalucia (ACCUA), le
corresponden a la Direccién de la Agencia la representacion legal ordinaria de la Agencia, sin perjuicio
de las competencias de la Presidencia.

Vistos los Antecedentes de Hecho y los Fundamentos de Derecho anteriores,

RESUELVO

Primero.- Aprobar la Politica de Seguridad Interior, Seguridad de las Tecnologias de la Informacién y
Comunicaciones (TIC) y Proteccidén de Datos de la Agencia para la Calidad Cientifica y Universitaria de
Andalucia, en los términos que se especifican en el ANEXO de esta resolucion.

Segundo.- Publicar el texto en el Portal Web de la Agencia para la Calidad Cientifica y Universitaria de
Andalucia (ACCUA), asi como en el Portal de Transparencia de la misma.

Tercero.- Designar a las personas que componen los miembros del Comité de Seguridad Interior y
Seguridad TIC previstos en el Documento de Politica de Seguridad Interior, Seguridad TIC y Proteccidn
de Datos y a sus correspondientes suplentes.
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Cuarto.- La presente resolucion surtira efectos desde el dia siguiente al de su aprobacién.

EL DIRECTOR
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1. Introduccion.

1.1. Antecedentes.

La Administracion de la Junta de Andalucia mediante el Decreto 1/2011, de 11 de enero, modificado por el
Decreto 70/2017, de 6 de junio, aprobd la Politica de Seguridad de las Tecnologias de la Informacion y
Comunicaciones en la Administracion de la Junta de Andalucia, disponiendo que las distintas Consejerias y
demas entidades deberan disponer formalmente de sus propias normas especificas de politica de seguridad
TIC, y adecuar, en su caso, las directrices comunes de la Administracién de la Junta de Andalucia a sus
particularidades. Asimismo, cada Consejeria y entidad debera contar con un Comité de Seguridad de las
Tecnologias de la Informaciéon y Comunicacién (en adelante, TIC), que actuard como una unidad
administrativa especial de direccion y seguimiento en materia de seguridad y con los demas perfiles previstos
en el Real Decreto 311/2022, de 3 de mayo , por el que se regula el Esquema Nacional de Seguridad (en
adelante, ENS). El ENS se encuentra establecido en el articulo 156.2 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, regulado por el Real Decreto 311/2022, de 3 de mayo, y esta constituido
por los principio basicos y requisitos minimos necesarios para una proteccion adecuada de la informacion
tratada y los servicios prestados por las entidades de su ambito de aplicacién, con objeto de asegurar el
acceso, la confidencialidad, la integridad, la trazabilidad, la autenticidad, la disponibilidad y la conservacién
de los datos, la informacion y los servicios utilizados por medios electrénicos que gestionen en el ejercicio de
sus competencias. Su finalidad Ultima es la creacidn de las condiciones necesarias de confianza en el uso de
los medios electrdnicos, a través de medidas dirigidas a garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electrdnicos, que permitan a la ciudadania y a las Administraciones Publicas,
el ejercicio de derechos y el cumplimiento de deberes a través de estos medios. En este contexto, el ENS exige
que todo el sector publico cuente con una politica de seguridad formalmente aprobada por el érgano
competente que ostente las maximas competencias ejecutivas.

Por otro lado, el Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad Interior
en la Administracion de la Junta de Andalucia, define un completo sistema de prevencidn y reaccidn ante
dafios en las personas, el patrimonio y el funcionamiento, intencionadamente provocados por agentes
externos, personal propio o personas usuarias. Este decreto regula un modelo organizativo funcional en el
que por simplificacion, eficacia y eficiencia se ha evitado la creacién de un Comité de Seguridad Interior,
optando por incluir las que hubieran sido sus funciones y tareas entre las de los ya existentes comités de
seguridad TIC. En este sentido, en su disposicion final primera, modifica el resefiado Decreto 1/2011, de 11 de
enero, indicando que “Todas las alusiones en el texto a los «Comités de Seguridad TIC de las entidades»
quedan sustituidas por Comités de Seguridad Interior y Seguridad TIC de las Consejerias o entidades
dependientes singulares”. Por otra parte, el articulo 10.1 del resefiado Decreto 171/2020, de 13 de octubre,
establece que partiendo de sus propios recursos directos, en aquellas entidades dependientes en las que
estas lo consideren necesario por virtud del volumen o singularidad de los activos se contara con una Unidad
de Seguridad Interior que ejerza la responsabilidad ejecutiva para la seguridad interior de los activos en su
ambito, debiendo ser designada por el Comité de Seguridad Interior y Seguridad TIC.

Por otro lado, la aplicacién de la normativa sobre proteccidon de datos de caracter personal supone para la
Agencia para la Calidad Cientifica y Universitaria de Andalucia (en lo sucesivo, ACCUA), en tanto responsable y
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también encargada de tratamientos de esta naturaleza, segun el caso, que sea necesario la adopcién de una
serie de medidas de caracter técnico y organizativo tendentes a garantizar los derechos de las personas
titulares de dichos datos personales.

En consecuencia, la convergencia de los requisitos de seguridad interior, los referidos requisitos sobre los
sistemas de informacién, y los exigidos para la proteccién de datos personales hacen aconsejable no
acometer acciones desagregadas, que atiendan a cada dimension por separado, pues ello podria provocar
duplicidades, antinomias, confusién y descoordinacién internas, ademas de resultar mas oneroso desde el
punto de vista de la inversidn de recursos humanos, econémicos, técnicos y organizativos.

1.2. Objetivo general.

El presente documento tiene por objeto establecer la Politica de Seguridad Interior, Seguridad TIC y
Proteccidn de Datos (en adelante, la Politica) de ACCUA, y el marco organizativo y tecnoldgico de acuerdo con
la normativa reguladora de la Politica de Seguridad Interior en la Administracion de la Junta de Andalucia, la
legislacion de seguridad de tecnologias de la informacién y comunicaciones de la Administracion de la Junta
de Andalucia, en cumplimiento de la normativa reguladora del ENS y de las disposiciones de proteccion de
datos personales.

Pretende, en definitiva, dirigir y dar soporte a la gestion de la seguridad de la informaciéon mediante el
establecimiento de una estructura organizativa en la que se apoyara el gobierno de la seguridad, asi como de
unas directrices basicas de acuerdo a los requisitos propios de seguridad y a la regulacién aplicable,
constituyéndose en el marco dentro del que se definira el conjunto de normas reguladoras, procedimientos y
practicas que determinen el modo en que los activos son gestionados, protegidos y distribuidos.

En el ambito de la seguridad interior, en primer lugar, hay que tener en consideracion que las dos sedes con
las que cuenta esta Agencia, tanto la sede institucional situada en la ciudad de Cérdoba, como la sede de la
Secretaria General situada en la ciudad de Sevilla, tienen activos que son utilizados por la Agencia pero cuya
gestidn y titularidad pertenecen a la Universidad de Cérdoba y a la Consejeria de Universidad, Investigacion e
Innovacion, respectivamente, lo cual provoca que las facultades de disposicidn y planificacion en este dmbito
estén muy limitadas para la Agencia y que basicamente esta se remita a la politica de seguridad con caracter
general establecida por la Junta de Andalucia y por la establecida con caracter particular por la propia
Consejeria de adscripcion, trasladando a esta ultima y a la Universidad de Cérdoba las necesidades en
seguridad interior que surjan en el ambito de la Agencia en las Comisiones de Coordinacion establecidas al
efecto. No obstante, este documento tendréd por cometido establecer la estructura organizativa en materia de
seguridad con la designacion del Comité de Seguridad Interior y Seguridad TIC, asi como la designacion de la
persona responsable en seguridad interior que deba realizar las funciones de caracter ejecutivo determinadas
por la normativa para la Unidad de Seguridad Interior. El Comité de Seguridad actuara como unidad de
seguimiento y coordinacion, y la persona responsable en seguridad interior actuara como enlace para
transmitir las necesidades de la Agencia en la comisiones de coordinacién de gestion de los edificios en los
que se sitlan las oficinas de la Agencia.

En materia de Proteccion de Datos, se aplicara a los tratamientos de datos personales, total o parcialmente
automatizados, asi como a los tratamientos no automatizados de datos personales contenidos o destinados a
ser incluidos en ficheros de la Agencia, como responsable o encargada de tratamientos.
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Lo dispuesto en la Politica descrita en este documento, debera ser observado por todas las personas
empleadas publicas de la Agencia, asi como por aquellas personas que tengan acceso a sus sistemas de
informacién y a los tratamientos de datos personales que en ellos se gestionan.

La presente resolucion se aplica a todas las unidades administrativas de la Agencia y a todas las personas
colaboradoras en el &mbito de colaboracién con la misma.

1.3. Contexto y obligaciones generales.

ACCUA depende de los sistemas TIC para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que
puedan afectar a la disponibilidad, integridad o confidencialidad de la informacién tratada o los servicios
prestados.

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para incidir en la
confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y de los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del
entorno para garantizar la prestacion continua de los servicios. Esto implica que los departamentos deben
aplicar las medidas minimas de seguridad exigidas por el ENS, asi como realizar un seguimiento continuo de
los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una
respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados. Los
departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse de incidentes.

La seguridad de los sistemas de informacidn se abordara aplicando de forma coherente y coordinada esta
Politica, las normas que la desarrollen y el referente legislativo del ENS a cualquier tipo de informacién
tratada en dichos sistemas, atendiendo a la prevision en materia de seguridad de los datos personales que
contiene la disposicion adicional primera de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales (en adelante, LOPDGDD).

Las unidades organizativas, entendiéndose por tal los 6rganos y las unidades administrativas deben cumplir
los requisitos minimos de seguridad exigidos en el ENS. En concreto, los requisitos minimos son los
siguientes:

a) Organizacion e implantacion del proceso de seguridad.

b) Analisis y gestidn de los riesgos. En los supuestos de sistemas de informacion que traten datos
personales se realizara, con el asesoramiento de la persona delegada de proteccion de datos, un
analisis de riesgos conforme al articulo 24 del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante, RGPD), en los supuestos de su articulo 35, una evaluacién de impacto
relativa a la proteccion de datos.

c) Gestion de personal. Se implantaran los mecanismos necesarios para que cualquier persona que
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acceda o pueda acceder a los sistemas de informacién de la Agencia conozca sus responsabilidades, y
de este modo se reduzca el riesgo derivado de un uso indebido de dichos activos.

d) Profesionalidad. La seguridad de los sistemas de informacién estara atendida, revisada y auditada
por personal cualificado.

e) Autorizacidn y control de los accesos. Se limitara el acceso a los activos de informacion mediante la
implantacion de los mecanismos de identificacidn, autenticacién y autorizacién acordes con su
calificacion.

f) Proteccidn de las instalaciones. Los sistemas de informacion estardan emplazados en édreas seguras,
protegidas por controles de acceso fisicos adecuados a su criticidad. Los locales donde se ubiquen los
sistemas dispondran de elementos adecuados para el eficaz funcionamiento del equipamiento alli
instalado.

g) Adquisicién de productos y contratacién de servicios de seguridad. Las diferentes unidades
organizativas identificaran los requisitos de seguridad a incluir para la adquisicion de productos o
contratacion de servicios de seguridad.

h) Minimo privilegio. Otorgar a los usuarios los permisos estrictamente necesarios sobre los sistemas
y lainformacién para el desempefio de sus funciones en el organismo segun sus perfiles individuales y
especificos, eliminando cualquier funcién innecesaria o inadecuada para conseguir este fin. Las
funciones de operacién y administracion seran desarrolladas exclusivamente por el personal
autorizado.

i) Integridad y actualizacion del sistema. Se requerirad una autorizacion formal previa a la instalacion
de un sistema por parte de la persona responsable del servicio de acuerdo con lo dispuesto 5.2.2 de
este documento. Se debera conocer el estado de la seguridad del sistema en relacién con las
recomendaciones y actualizaciones de seguridad recomendadas por el fabricante.

j) Proteccidn de la informacidn almacenada y en transito. Toda la informacién almacenada de forma
centralizada sera periddicamente respaldada. La informacién que se transmita a través de redes de
comunicaciones o soportes portatiles estara adecuadamente protegida, teniendo en cuenta su
calificacion y criticidad, mediante mecanismos que garanticen su seguridad.

k) Prevencién ante otros sistemas de informacién interconectados. Se dispondra de un sistema de
cortafuegos que separe la red interna del exterior. Todo el trafico atravesara dicho cortafuegos y sélo
se dejara transitar los flujos previamente autorizados. Se asegurara la autenticidad del otro extremo
de un canal de comunicacién antes de intercambiar informacién alguna.

l) Registro de actividad y detecciéon de cddigo dafiino. Se registrardan aquellos eventos que se
consideren de interés, tanto para la deteccién de actividades que puedan comprometer la seguridad,
como para dejar constancia de aquellas otras actividades que permitan verificar y evidenciar la
efectividad de los controles, las normas de seguridad establecidas por la Agencia y los requisitos
legales aplicables.

m) Incidentes de seguridad.

n) Continuidad de la actividad. Las personas responsables del servicio de acuerdo con el apartado
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5.2.2. del presente documento, deberan elaborar planes de continuidad del servicio. Se implantaran
mecanismos apropiados para asegurar la disponibilidad de los sistemas de informacién teniendo en
cuenta la valoracién de la dimensidn de disponibilidad.

fi) Mejora continua del proceso de seguridad. Se elaboraran planes de mejora continua que se
presentaran para su aprobacion al Comité de Seguridad Interior y Seguridad TIC.

Las unidades organizativas deberan realizar un seguimiento continuo de los niveles de prestacidn de los
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes
para garantizar la continuidad de los servicios prestados. Las diferentes unidades organizativas deben
cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de vida del sistema, desde su
concepcion hasta su retirada de servicio, pasando por las decisiones de desarrollo o adquisicion y las
actividades de explotacion. Asi, los requisitos de seguridad y las necesidades de financiacion deben ser
identificados e incluidos en la planificacidn, en la solicitud de ofertas, y en pliegos de licitacién para proyectos
TIC. Las unidades organizativas deben estar preparadas para prevenir, detectar, responder y recuperarse de
los incidentes de seguridad.

Las reglas de uso de los recursos TIC seran trasladadas convenientemente, en la medida en que pueda
resultar necesario o recomendable, al clausulado de los contratos suscritos por la Agencia y a los demas
instrumentos juridicos en los que se vertebre cualquier prestacion de servicios TIC a la misma.

La seguridad y la proteccion de los datos personales estaran presentes durante todo el ciclo de vida. Las
personas usuarias estan obligadas a guardar secreto profesional de toda aquella informaciéon de la que
tengan conocimiento con ocasion del ejercicio de su cargo o actividad profesional. Esta obligacion se
mantendra incluso después de haber finalizado la relacion con la Agencia.

El deber de confidencialidad y secreto profesional se establecera de forma expresa en todo tipo de relaciones
-administrativas, civiles o mercantiles-, que impliquen o supongan acceso o tratamiento de la informacidn,
incluidos los servicios de simple alojamiento, transporte o soporte técnico.

En lo referente a Seguridad TIC, se adoptan los principios, objetivos y definiciones establecidos en los
articulos 2, 4 y 5 del Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las
tecnologias de la informacion y comunicaciones en la Administracion de la Junta de Andalucia, asi como los
principios minimos establecidos en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el ENS. Toda
la documentacién generada para el desarrollo de proyectos TIC tendra la obligacion de utilizacion de un
lenguaje no sexista.

En lo relativo a Seguridad Interior, se adoptan los objetivos, definiciones y principios definidos en los articulos
3,4y 5 del Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad Interior en la
Administracién de la Junta de Andalucia. Asimismo, se adoptaran los términos y objetivos establecidos por el
Plan de Seguridad Interior de la Consejeria de Universidad, Investigacion e Innovacién aprobado con fecha 15
de noviembre de 2022, o de aquella revision o plan que lo sustituya.

En lo concerniente a la Proteccion de Datos Personales, se adoptan igualmente los objetivos, definiciones y
principios establecidos en los articulos 1, 4, 5,6, 7, 8,9y 10 del RGPD y los recogidos en los articulos 4, 5, 6, 7,
8,9, 10 de la LOPDGDD. Asimismo, seglin los principios aplicados al tratamiento, los datos personales seran
tratados de manera licita, leal y transparente, recogidos con fines determinados, explicitos y legitimos, y no
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tratados ulteriormente de manera incompatible con dichos fines. Los datos seran adecuados, pertinentes y
limitados (principio de minimizacidn), exactos y actualizados, mantenidos durante no mas tiempo del
necesario para los fines del tratamiento, y tratados de manera que se garantice una seguridad adecuada
incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su perdida, destruccién o dafio
accidental, mediante la aplicacién de medidas técnicas y organizativas adecuadas (integridad vy
confidencialidad).

El principio de transparencia por su parte (articulo 12.° del RGPD) exige ademas el deber al responsable de
tomar medidas oportunas para facilitar al interesado toda informacién relativa a sus tratamientos, sus
ejercicios de derechos o violaciones de seguridad en un lenguaje sencillo claro, de forma concisa,
transparente, inteligible y de facil acceso. El responsable del tratamiento ademas queda obligado al
cumplimiento de los principios y derechos anteriores y a su acreditacion.

1.4. Prevencion.

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad. Para ello, los departamentos deben implementar
las medidas minimas de seguridad determinadas por el ENS y del RGPD.

Los perfiles y responsabilidades de seguridad de todo el personal, deben estar claramente definidos y
documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:
1. Autorizar la puesta en funcionamiento de los sistemas TIC de su competencia.

2. Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

3. Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacién
independiente.

1.5. Deteccion.

Se realizaran labores de monitorizacion de los sistemas de manera continua para detectar anomalias en los
niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido en el ENS, para evitar su
rapida degradacion debido a incidentes.

Si la anomalia detectada afectase a datos personales, se contactara con el responsable del tratamiento que
actuara de acuerdo con lo establecido en la presente orden relativo a la violacion de la seguridad de los datos
personales.

La monitorizacidon es especialmente relevante cuando se establecen lineas de defensa de acuerdo con lo
dispuesto en el ENS. Asi, se estableceran mecanismos de deteccidn, analisis y reporte que lleguen a las
personas responsables tanto de una manera regular, como cuando se produzca alguna desviacion
significativa de los parametros que se hayan preestablecido como normales.
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1.6. Respuesta.

Los departamentos deben :

a) Colaborar con el equipo de gestion de incidentes de seguridad de la Agencia y con la persona
Delegada de Proteccion de Datos, en caso de que se vean afectados datos personales.

b) Designar un punto de contacto para las comunicaciones relativas a incidentes detectados en otras
unidades organizativas o en otros organismos.

c) Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los equipos de respuesta ante emergencias
informaticas.

1.7. Recuperacion.

Para garantizar la disponibilidad de los servicios criticos, las personas responsables de los servicios deben
colaborar en el desarrollo de planes de continuidad de sus sistemas TIC como parte de su plan general de
continuidad de negocio y actividades de recuperacion liderados por el Comité de Seguridad Interior y
Seguridad TIC.

2. Alcance.

Esta politica se aplica a los sistemas TIC de ACCUA. Asi mismo, se aplica a todos los miembros de la
organizacidn, sin excepciones.

3. Mision.
La politica de seguridad tiene como misién disminuir de manera significativa los riesgos a los que estan

sometidos los activos fisicos y los activos de informacidn, asi como los datos personales que puedan
albergarse en estos, y que dan soporte a ACCUA.

4. Marco normativo.

Este documento, con independencia de la legislacidon complementaria de aplicacidn, esta basado en la
siguiente normativa:

* Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de
la informacion y comunicaciones en la Administracion de la Junta de Andalucia (BOJA nimero 11, de
18 de enero de 2011).

e Decreto 70/2017, de 6 de junio, por el que se modifica el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacion y comunicaciones en la
Administracion de la Junta de Andalucia (BOJA niimero 110, de 12 de junio de 2017).

* Decreto 171/2020, de 13 de octubre, por el que se establece la Politica de Seguridad Interior en la
Administracion de la Junta de Andalucia (BOJA nimero 201, de 16 de octubre de 2020).

* Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (BOE
numero 106, de 4 de mayo de 2022).
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Decreto 574/2022, de 27 de diciembre, por el que se modifica el Decreto 158/2022, de 9 de agosto, por
el que se regula la estructura organica de la Consejeria de Universidad, Investigacion e Innovacion.

Decreto 158/2022, de 9 de agosto, por el que se regula la estructura organica de la Consejeria de
Universidad, Investigacion e Innovacion.

Ley 9/2021 de 23 de diciembre por la que se crean la Agencia Empresarial para la Transformacién y el
desarrollo Econémico (TRADE) y la Agencia para la Calidad Cientifica y Universitaria de Andalucia
(ACCUA).

Decreto 17/2023, de 14 de febrero, por el que se aprueban los Estatutos de la Agencia para la Calidad
Cientifica y Universitaria de Andalucia (ACCUA).

Decreto 289/2015, de 21 de julio, por el que se regula la organizacién administrativa en materia de
transparencia publica en el dmbito de la Administracion de la Junta de Andalucia y sus entidades
instrumentales (BOJA nimero 249, de 30 de diciembre de 2022).

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacién.

Resolucién de 22 de octubre de 2020, de la Secretaria General para la Administracién Piblica, por la
que se aprueba el Cédigo de Conducta en el uso de las Tecnologias de la Informacién y la
Comunicacidn para profesionales publicos de la Administracion de la Junta de Andalucia (BOJA
nimero 208, de 27 de octubre de 2020).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).

Orden de 8 de mayo de 2024, por la que se establece la politica de seguridad interior y seguridad de
las tecnologias de la informacién y comunicaciones en el ambito de la Consejeria de Universidad,
Investigacion e Innovacion y de sus entidades adscritas.

5. Organizacion de la seguridad.

La organizacion de la seguridad se establece en su conjunto pero con incidencia en distintos ambitos, por un
lado tenemos la seguridad de los activos que podriamos llamar “fisicos” que se contemplan bajo el término
“seguridad interior” y por otro lado, la seguridad de los activos que son sistemas informacion. Ademas, dentro
de estos dos ambitos se pueden albergar datos personales, por lo que la organizacion de la seguridad

también tendra que contemplar la seguridad de dichos datos.

El mantenimiento y gestién de la seguridad de la informacidn en una entidad va intimamente ligado al
establecimiento de una organizacion de seguridad. Dicha organizacion se establece mediante la identificacion
y definicion de las diferentes actividades y responsabilidades en materia de gestién de la seguridad y la

implantacion de una estructura que las soporte.
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La estructura que se define en este documento diferencia tres grandes bloques de responsabilidad en el
ambito de los sistemas de informacidn: i) la especificacion de las necesidades o requisitos en materia de
seguridad de la informacidn, ii) la operacion del sistema de informacién que se atiene a dichos requisitos y iii)
la funcién de supervisidén de acuerdo al principio basico del ENS de “la seguridad como funcién diferenciada”.

Siguiendo la terminologia utilizada en el ENS, la especificacidn de los requisitos de seguridad correspondera
al responsable de la informacién y a los responsables de los servicios; y al responsable del tratamiento si
hubiera datos de caracter personal. La operacién correspondera al responsable del sistema y, por ultimo, la
supervision correspondera al responsable de la seguridad.

La seguridad de la informacién implica practicamente a todas las areas de ACCUA, habida cuenta de que ha de
estar presente en todos los ambitos de su actividad y debe tener un caracter multidisciplinar, abarcando
areas como la informatica y comunicaciones, gestion de personal y financiera, ejecucién de proyectos,
actividades de evaluacion y acreditacion, etc.

La estructura organizativa de la gestidon de la seguridad de la Agencia estd compuesta por las siguientes
figuras:

a) El Comité de Seguridad Interior y Seguridad TIC.
b) La persona Responsable de la Seguridad Interior.
) La persona Responsable de la Seguridad TIC.

d) La persona Responsable de la Informacién.

e) Las personas Responsables de los Servicios.

f) La persona Responsable del Sistema.

g) La persona Delegada de Proteccion de Datos.

Dependiendo de las necesidades y circunstancias de la organizacidn, en ciertos casos la funcion de algunos de
estos agentes podra recaer sobre una misma persona, unidad o departamento, respetando siempre el
principio basico de funcién diferenciada o bien implementando alguna medida compensatoria cuando sea
inevitable (por ejemplo, auditoria externa cada cierto tiempo).

La estructura organizativa serd competente para mantener, actualizar y hacer cumplir, dentro del ambito
definido, la politica de seguridad de la informacion.

Ademds, en el ambito de la Agencia, las siguientes figuras ostentan atribuciones directamente relacionadas
con la seguridad que son las que les asigna la normativa sobre proteccién de datos de caracter personal:

a) Responsable del Tratamiento de Datos Personales (articulo 4 del RGPD).
b) Encargado del Tratamiento de Datos Personales (articulo 4.8 RGPD).
c) La persona Delegada de Proteccién de Datos.

A continuacién se describe cada una de estas figuras y su objetivo.
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5.1. Comité de Seguridad Interior y Seguridad TIC de la Agencia.
5.1.1. Objetivoy miembros.

Se crea el Comité de Seguridad Interior y Seguridad TIC de la Agencia para la Calidad Cientifica y Universitaria
de Andalucia como unidad administrativa especial para la direccion y seguimiento en materia de seguridad
interior en todos sus ambitos de actuacién y en materia de seguridad de los activos TIC de los que esta
Agencia sea titular o cuya gestion tenga encomendada.

Este Comité estara compuesto por los siguientes miembros:
a) Presidencia: la persona titular de la Direccion.
b) Vicepresidencia: la persona titular de la Secretaria General.
¢) Vocalias:
1.° La persona titular de la Jefatura del Area de Evaluacién y Acreditacion.
2.° La persona titular de la Jefatura del Area de Calidad y Relaciones Institucionales.
d) Secretaria: La persona titular de la Gerencia de la Agencia, con voz y voto.

La persona Delegada de Proteccion de Datos, la persona Responsable de Seguridad TIC y la persona
Responsable del Sistema, en el caso de que no formen parte del Comité como vocales o ejerciendo la
Secretaria, asistiran en calidad de asesores a las reuniones del Comité de Seguridad Interior y Seguridad TIC,
salvo que puntualmente se disponga lo contrario de forma expresa por parte de la presidencia.

En caso de vacante, ausencia, enfermedad y, en general, cuando concurra una causa justificada, la persona
titular de la presidencia podra ser sustituida por la persona titular de la vicepresidencia. La vicepresidencia,
las vocalias y la secretaria podran ser sustituidas por la persona que designe la presidencia del Comité de
Seguridad Interior y Seguridad TIC.

5.1.2. Funciones del Comité de Seguridad Interior y Seguridad TIC.
5.1.2.1. Enrelacion con las funciones de seguridad interior.
Este Comité tendra asignadas las siguientes funciones:

a) Definir, aprobar y realizar el seguimiento de los objetivos, iniciativas y planes estratégicos para la
seguridad interior, incluido el Plan de Seguridad Interior de la Agencia.

b) Impulsar el cumplimiento de la politica de seguridad interior.

¢) Velar por la disponibilidad de los recursos para el desarrollo de los objetivos e iniciativas definidas
en el Plan de Seguridad Interior de la Agencia en coordinacion con la Consejeria de adscripcion.

d) Atender las peticiones en materia de seguridad interior de las diferentes sedes de la Agencia.
e) La designacion de la persona Responsable de Seguridad Interior de la Agencia.

f) Promover programas de formacion, entrenamiento y concienciacion sobre las medidas relativas a
la seguridad interior entre el personal de la Agencia.

g) Cualquier otra que se le asigne, por 6rgano o normativa competente, en materia de seguridad

Es copia auténtica de documento electrénico
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interior.

5.1.2.2. Enrelacion con la seguridad TIC.

El Comité tendra asignadas las siguientes funciones:

a) Impulsar el cumplimiento de la politica de seguridad TIC y su desarrollo normativo, estableciendo
las directrices comunes y de supervision de seguridad TIC.

b) Definir, aprobar y realizar el seguimiento de los objetivos, iniciativas y planes estratégicos en
materia de seguridad TIC, velando, en particular, por la coordinacién entre diferentes planes que
puedan coexistir, tomando especialmente en consideracién el de la Consejeria de adscripcion.
Ademads, le corresponde promover la mejora continua del sistema de gestion de la seguridad TIC.

c) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y planes
estratégicos definidos en coordinacién con la Agencia Digital de Andalucia.

d) Nombrar a la persona Responsable de Seguridad TIC, garantizando en la medida de lo posible el
principio de funcion diferenciada, y en caso contrario, establecer las medidas compensatorias que se
estimen convenientes.

e) Nombrar a la persona Responsable del Sistema.
f) Impulsar el cumplimiento de la politica de seguridad TIC.
g) Atender las peticiones en materia de seguridad TIC de las diferentes sedes de la Agencia.

h) Informar a la persona titular de la Presidencia de la Agencia del estado de la seguridad de las TIC en
el ambito de la Agencia cuando se produzcan incidencias graves o muy graves de seguridad.

i) Elevar las propuestas de revision de la politica de seguridad TIC de la Agencia, de sus directrices y
sus normas de seguridad, asi como del marco normativo de seguridad TIC de la Administracién de la
Junta de Andalucia, a los 6rganos competentes para su tramitacion.

j) Aprobar las normas generales de seguridad TIC de la Agencia en coordinacion con la Agencia Digital
de Andalucia y la Consejeria de adscripcion.

k) Coordinar los esfuerzos de todo el equipo humano con responsabilidad en materia de seguridad
TIC para asegurar que son consistentes y estan alineados con la estrategia decidida, evitando
duplicidades.

l) Realizar tareas de coordinacion con el Comité de Seguridad Interior y de Seguridad TIC de la
Consejeria de adscripcién.

m) Promover la formacidn, el entrenamiento y la concienciacién de las medidas legales y
organizativas relativas a la seguridad TIC entre el personal de la Agencia.

n) Elaborar y aprobar los requisitos de formacion y cualificacién de las personas administradoras,
operadoras y usuarias desde el punto de vista de seguridad TIC de la Agencia.

i) Coordinar y aprobar los planes de continuidad de la Agencia.

o) Promover auditorias periddicas para verificar el correcto cumplimiento de la politica, la normativa
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y los procedimientos de seguridad.

p) Monitorizar los principales riesgos residuales asumidos y recomendar posibles actuaciones
respecto de los mismos.

q) Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos, velando, en particular, por la coordinacién en la gestion de
incidentes de la seguridad TIC y por los riesgos que pudiera suponer para los datos personales.

r) Priorizar las actuaciones en materia de seguridad TIC en coordinacién con la Agencia Digital de
Andalucia cuando los recursos sean limitados.

s) Velar para que la seguridad TIC se tenga en cuenta en todos los proyectos y actividades, desde su
especificacion inicial hasta su puesta en produccién, evitando duplicidades y permitiendo un
funcionamiento homogéneo de todo el sistema.

t) Resolver los conflictos de competencia que se puedan suscitar entre las diferentes personas
responsables de la gestion de seguridad TIC o elevar propuesta para resolverlos, en su caso.

u) Impulsar la determinacién de los niveles de seguridad de la informacidn tratada, en la que se
valoraran los impactos que tendrian los incidentes que afectaran a la seguridad de la informacién,
todo ello con la participaciéon de la persona responsable de la informacién, del Responsable de
Seguridad TIC y con el asesoramiento de la persona Delegada de Proteccidn de Datos.

v) Impulsar los preceptivos analisis de riesgos, junto a las personas responsables de la informacidn
que correspondan, contando con la participacion de la persona Responsable de Seguridad TIC y del
asesoramiento de la persona Delegada de Proteccién de Datos.

w) Coordinar la aceptacién de los riesgos residuales por sus responsables correspondientes respecto
de lainformacion y servicios de su competencia, obtenidos en los analisis de riesgos realizados.

x) Coordinar las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado, de acuerdo con el correspondiente analisis de riesgo para los derechos y libertades de las
personas fisicas y, en su caso, las evaluaciones de impacto relativas a la proteccion de datos
personales, contando con el asesoramiento de la persona Delegada de Proteccion de Datos.

5.1.3. Funcionamiento del Comité de Seguridad Interior y Seguridad TIC.

El Comité de Seguridad Interior y Seguridad TIC se reunira con caracter ordinario, al menos, una vez al afio, y
con caracter extraordinario, cuando lo decida la persona titular de la presidencia, de oficio o a propuesta de
alguno de sus miembros, y en todo caso cuando se produzca alguno de los siguientes supuestos:

a) Se produzcan incidencias de seguridad graves que afecten a cualquier sistema o a la seguridad
interior.

b) Surjan nuevas necesidades de seguridad que requieran la participacion del Comité.

El Comité se podra constituir, convocar, celebrar sus sesiones, adoptar acuerdos y remitir actas, tanto de
forma presencial como utilizando redes de comunicacién a distancia, con las medidas adecuadas que
garanticen la identidad de las personas comunicantes, asi como la integridad, confidencialidad y la
autenticidad de la informacidn entre ellas transmitidas. Los miembros del Comité estan obligados a respetar
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la confidencialidad de toda la informacidn a la que tengan acceso.

Los miembros del Comité de Seguridad Interior y Seguridad TIC podran proponer a la Presidencia, individual o
colectivamente, la inclusién de asuntos en el orden del dia. La propuesta debera realizarse a través de medios
electrénicos, dirigido a la Presidencia con una antelacion minima de 48 horas a la fecha de la convocatoria.

A las sesiones del Comité de Seguridad Interior y de Seguridad TIC podran asistir en calidad de asesoras, con
voz pero sin voto, las personas que en cada caso estime pertinente la Presidencia, por iniciativa propia o a
propuesta de sus miembros.

La presidencia del Comité ostentara voto de calidad en caso de empate en la toma de decisiones.
De todas las sesiones celebradas se levantara un acta con los acuerdos adoptados.

Esta acta tendra caracter de informacion reservada dada la naturaleza de las funciones y los contenidos a
tratar por el Comité.

El Comité se regira por este documento, por la normativa reguladora de la politica de seguridad de las
tecnologias de la informacién y comunicaciones en la Administracion de la Junta de Andalucia, y por la
Politica de Seguridad Interior en la Administracion de la Junta de Andalucia, y por el resto de normativa
aplicable, como la reguladora del ENS y la normativa de proteccion de datos personales.

5.2. Perfiles de responsabilidad.

Las figuras o perfiles de Responsabilidad que se describen en los siguientes epigrafes deben entenderse como
un conjunto de responsabilidades y atribuciones que deben quedar adecuadamente cubiertas dentro de la
organizacion, con independencia de a qué persona concreta o conjunto de personas sean asignadas.

5.2.1. Persona Responsable de Seguridad TIC.

De acuerdo con lo establecido en el articulo 13.2.c del ENS, y en el articulo 11 del Decreto 1/2011, de 11 de
enero (Politica de Seguridad TIC en la Administracion de la Junta de Andalucia, modificado por el Decreto
70/2017, de 6 de junio), la Agencia contara con una persona Responsable de Seguridad TIC que ejerza las
funciones de responsabilidad de seguridad TIC de la Agencia. La persona responsable de seguridad TIC sera
nombrada por el Comité de Seguridad Interior y Seguridad TIC.

La persona Responsable de Seguridad TIC tendra las siguientes atribuciones:

a) Soporte técnico, asesoramiento e informacién al Comité, asi como de ejecucién de las decisiones y
acuerdos adoptados por éste.

b) Disefio y ejecuciéon de los programas de actuacion propios de la Agencia, incluyendo, entre otros,
planes directores de seguridad, proyectos de desarrollo normativo, auditorias de cumplimiento y
planes de adecuacion legal.

c) Delimitacién, implantaciéon y mantenimiento de los controles de caracter organizativo para la
proteccion de los datos, aplicaciones y sistemas, asi como la realizacion y mantenimiento de los
analisis de riesgos.

d) Supervision sistematica de los controles de caracter procedimental, operacional y medidas
técnicas de proteccidn de los datos, aplicaciones y sistemas de la Agencia.
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e) Determinacion y supervision de los criterios y requisitos técnicos de seguridad aplicados en las
distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones de la Agencia por parte de los
Servicios o unidades responsables de la prestacion de los servicios de tecnologias de la informacién y
comunicaciones. Antes de la puesta en produccion de nuevos sistemas de informacidn o evolutivos
de los existentes, el Responsable de Seguridad TIC deberd evaluar los aspectos de seguridad y
comunicar los posibles riesgos a la persona responsable de la Informacion y a la persona responsable
del Servicio.

f) Definicion y ejecucidn de los programas formativos y de concienciacion relacionados con buenas
practicas de seguridad TIC en el ambito de la Agencia, procurando promover, en el proceso de
seleccidn de las personas participantes en estos programas, la concurrencia de mujeres.

La persona responsable de seguridad TIC elaborara y mantendra un inventario de servicios y sistemas en el
que se indiquen expresamente las personas u 6rganos nombrados por el Comité, que asumen las figuras de
responsable de la informacidn, responsable del servicio, y responsable del sistema. En aquellos servicios y
sistemas que traten datos de caracter personal y en coordinacién con la persona Delegada de Proteccion de
Datos, deberan ser identificados los tratamientos de datos personales realizados por o encomendados a la
Agencia, y las unidades administrativas u organismos que asumen las figuras de responsable del tratamiento
y encargado del tratamiento.

5.2.2. Responsable de la Informacion y de los Servicios.

La persona responsable de la informacion es la persona titular de la Direccién, quien decide sobre la
finalidad, contenido y uso de la informacidon de cada sistema de informacién

Las personas responsables de los servicios seran las personas titulares de las jefaturas de drea y la persona
titular de la Secretaria General,quienes deciden sobre las caracteristicas del servicio a prestar por cada
sistema de informacion.

Las funciones de los responsables de la informacién y de los servicios seran las siguientes:

a) Asistir a la determinacion de los requisitos de seguridad TIC, categorizando la informacion/los
servicios mediante la valoracion de los impactos de los incidentes que puedan producirse.

b) Proporcionar la informacidn necesaria a la persona Responsable de Seguridad TIC para realizar los
preceptivos analisis de riesgos TIC, con la finalidad de establecer las salvaguardas a implantar. Para
ello contaran con la colaboracion de la persona Responsable del Sistema.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento con la
informacion aportada para la realizacion de éstos.

d) Aceptar los riesgos residuales de las informaciones tratadas y los servicios prestados, identificados
en el andlisis de riesgos y realizar su seguimiento y control.

5.2.3. Responsable del tratamiento de datos personales.

El responsable del tratamiento de datos personales en el ambito de aplicacién de esta politica es la persona
titular de la Direccidn de la Agencia ACCUA.
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5.2.4. Encargados del tratamiento de datos personales.

Las principales funciones y responsabilidades de los encargados del tratamiento, dentro de su dmbito de
actuacion, son las establecidas en el articulo 28 del RGPD y demas normativa de aplicacion.

De conformidad con el articulo 28 del RGPD cuando se vayan a tratar datos personales por cuenta de un
responsable, este elegira Unicamente un encargado que ofrezca garantias suficientes para aplicar medidas
técnicas y organizativas apropiadas, de manera que el tratamiento garantice la proteccion de los derechos de
la persona interesada. El tratamiento por el encargado se regira por un contrato u otro acto juridico que
vincule al encargado respecto del responsable y establezca el objeto, la duracidn, la naturaleza y la finalidad
del tratamiento, el tipo de datos personales y categorias de interesados, y las obligaciones y derechos del
responsable. Dicho contrato o acto juridico constara por escrito, inclusive en formato electrénico.

El encargado del tratamiento, y cualquier persona que actle bajo la autoridad de la persona responsable o
encargada del tratamiento, y que tenga acceso a datos personales, solo podra tratar dichos datos siguiendo
instrucciones documentadas del responsable, a no ser que estén obligados a ello en virtud de normativa
aplicable.

5.2.5. LapersonaDelegada de Proteccion de Datos.

La persona delegada de protecciéon de datos personales sera designada atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados del Derecho y la practica en materia de
proteccion de datos, de conformidad con lo establecido en los articulos 37 del RGPD y 35 de la LOPDGDD. En
la designacidn debera especificarse el alcance de la misma, indicando los responsables del tratamiento para
los que ejercera sus funciones.

El responsable y el encargado del tratamiento garantizaran que la persona delegada de proteccidn de datos
no reciba ninguna instruccién en lo que respecta al desempefio de dichas funciones, de acuerdo con el
articulo 38.3 del RGPD. No sera destituida ni sancionada por el responsable o el encargado por desempefiar
sus funciones, salvo que incurriera en dolo o negligencia grave en su ejercicio.

La designacion, nombramiento y cese de la persona delegada de proteccién de datos deberd comunicarse en
el plazo de diez dias al Consejo de Transparencia y Proteccidn de Datos de Andalucia.

5.2.6. Persona Responsable del Sistema.
Sera responsable del sistema la persona que dirija el desarrollo y mantenimiento de los sistemas de
informacién durante todo su ciclo de vida.

Las funciones del responsable del sistema seran las siguientes:

a) Gestionar el sistema durante todo su ciclo de vida, desde la especificacion de este a la instalacion y
seguimiento de su funcionamiento.

b) Velar porque la seguridad TIC esté presente en todas y cada una de las partes del ciclo de vida del
sistema contemplando que las directrices de seguridad establecidas de manera horizontal por la
Junta de Andalucia se sigan en el desarrollo del sistema.

¢) Implementar las medidas de seguridad de los sistemas de informacion y supervisar su correcto
funcionamiento en la operacion diaria.
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d) Verificar de forma previa a su publicacién, que existen y estan actualizadas las clausulas y
requisitos de seguridad particulares especificados por la persona Responsable de Seguridad TIC, en
los posibles contratos relacionados con el sistema, y posteriormente durante el desarrollo del sistema
deberd verificar su cumplimiento. Para ello podrd contar con el asesoramiento de la Unidad de
Seguridad TIC Corporativa.

e) Asesorar en la definicidn de la tipologia y politica de gestidn del sistema, definiendo los criterios de
uso y los servicios disponibles en el mismo.

f) Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del sistema.

g) Crear y gestionar la documentacion de seguridad del sistema, con el asesoramiento de la persona
Responsable de Seguridad TIC.

h) Asesorar, en colaboracion con la persona Responsable de Seguridad TIC, a los responsables de la
informacidny a los responsables de los servicios en el proceso de analisis y la gestion de riesgos.

i) Investigar los incidentes de seguridad que afecten al sistema, y en su caso, comunicarlos a la
persona Responsable de Seguridad o a quién éste determine. En aquellos que afecten a los derechos
y libertades comunicarlo al Responsable o Encargado del Tratamiento y a la persona Delegada de
Proteccidn de Datos.

j) Suspender el tratamiento de cierta informacidn o la prestacién de un determinado servicio si
detecta deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los requisitos
establecidos. Esta decision debe ser acordada con la persona Responsable de Seguridad TIC y con las
personas responsables del servicio y de la informacion involucradas, antes de ser ejecutada.

Estas tareas se realizaran en colaboracidn con otras areas de la Agencia que puedan dar soporte al sistema de
informacién, y contaran con el apoyo de dichas areas para la implantacion de las medidas de seguridad.

5.3. Actualizacion de la politica de seguridad de la informacion.

Una de las funciones del Comité de Seguridad Interior y Seguridad TIC de la Agencia consistira en la revision
anual de esta politica de seguridad de la informacién y la propuesta de revision o mantenimiento de la misma.
Las modificaciones en la politica de seguridad seran aprobadas por la persona titular de la Agencia y
difundidas a través de los medios que se establezcan por el Comité de Seguridad Interior y Seguridad TIC.

6. Datos personales.

Todos los sistemas de informacién de la Agencia se ajustaran a lo exigido por el RGPD y a la LOPDGDD, asi
como por el resto de la normativa general o sectorial de proteccion de datos personales que sea de
aplicacion.

Todos los tratamientos de datos personales, automatizados o no automatizados, se sujetaran a la citada
normativa cuando se encuentren dentro de su dambito de aplicacion.
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7. Gestion de riesgos.

ACCUA realizara una gestion de la seguridad basada en los riesgos, propiciando que tanto el analisis como la
gestion de riesgos sean parte esencial del proceso de seguridad, que debera ser lo mas transversal posible al
resto de procesos de la organizacion.

En los supuestos de sistemas de informacidn que traten datos personales, el responsable o el encargado del
tratamiento, asesorado por la persona Delegado de Proteccién de Datos, realizardn un analisis de riesgos
conforme al articulo 24 del RGPD.

La gestidn de riesgos debera realizarse de manera continua sobre cada sistema de informacion, conforme a
los principios de gestion de la seguridad basada en los riesgos y reevaluacion periddica. Dicha gestion
permitird mantener un entorno controlado, minimizando los riesgos hasta niveles aceptables, reduciendo
estos niveles mediante el despliegue de medidas de seguridad, proceso para el que se establecerd un
equilibrio entre la naturaleza de los datos y los tratamientos, los riesgos a los que estén expuestos y las
medidas de seguridad.

El proceso de gestion de riesgos comprende las fases de identificacion y valoracion de las informaciones y los
servicios esenciales prestados, la categorizacion de los sistemas, el andlisis de riesgos y la seleccién de las
medidas de seguridad a aplicar, las cuales deberan estar justificadas y ser proporcionales a los riesgos.

Las personas responsables de la informacion y las personas responsables del servicio seran responsables de
los riesgos sobre la informacion y de los servicios respectivamente; y por tanto, de aceptar los riesgos
residuales calculados en el analisis de riesgos, asi como de realizar su seguimiento y control, sin perjuicio de
la posibilidad de delegar esta tarea.

El responsable del tratamiento, teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del
tratamiento, sera responsable de analizar los riesgos para los derechos y libertades de las personas fisicas que
conlleven los tratamientos de datos personales de los que sea responsable y aplicara las medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo.

El Comité de Seguridad Interior y Seguridad TIC sera responsable de realizar un seguimiento de los principales
riesgos residuales asumidos por la organizacion y de recomendar posibles actuaciones respecto de ellos.

La seleccion de las medidas de seguridad a aplicar, asi como el seguimiento de su aplicacion, sera propuesta
por la persona Responsable de Seguridad TIC.

Al menos una vez al afio se realizara por parte de la persona Responsable de Seguridad un analisis de riesgos.
Ademas, se realizara un analisis de riesgos cuando se produzcan los siguientes supuestos:

a) Cuando cambie la informacién manejada.

b) En el momento en que se modifiquen los servicios prestados.

¢) En el tiempo en que ocurra un incidente grave de seguridad.

d) Cuando se detecten vulnerabilidades graves.

e) Cuando se determine de forma motivada por el Comité de Seguridad Interior y Seguridad TIC.

La persona Responsable de Seguridad TIC elevara el informe correspondiente al analisis realizado, al Comité
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de Seguridad Interior y Seguridad TIC.

Para realizar el andlisis de riesgos se utilizara las metodologias y las herramientas que apliquen, de acuerdo
con lo establecido en el ENS.

Para la armonizacidn de los analisis de riesgos, el Comité de Seguridad Interior y Seguridad TIC establecera
una valoracion de referencia para los diferentes tipos de informacién manejados y los diferentes servicios
prestados. El Comité de Seguridad Interior y Seguridad TIC propiciara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

8. Categorizacion de los sistemas.

La determinacién de la categoria de un sistema se realizara de acuerdo a lo que el ENS establezca al respecto.

9. Desarrollo normativo de la politica de seguridad.

La politica de seguridad complementa los documentos de seguridad de la Agencia en materia de proteccion
de datos de caracter personal, de sistemas de informacion y de seguridad fisica de las instalaciones.

Esta politica se desarrollard por medio de una normativa de seguridad que afronte aspectos especificos. La
normativa de seguridad estara a disposicion de todos los miembros de la organizacién que necesiten
conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de informacién y
comunicaciones.

El cuerpo normativo sobre seguridad TIC es de obligado cumplimiento y se desarrollara en tres niveles, segin
el ambito de aplicacion y nivel de detalle técnico, de manera que cada norma de un determinado nivel de
desarrollo se fundamente en las normas de nivel superior. Dichos niveles de desarrollo normativo son los
siguientes:

a) Primer nivel normativo: Politica de Seguridad TIC, directrices y normas generales de seguridad TIC.

b) Segundo nivel normativo: Normas Especificas de Seguridad TIC, que desarrollan y detallan la
Politica de Seguridad TIC, centrandose en un area o aspecto determinado.

c) Tercer nivel normativo: Procedimientos, procesos, guias e instrucciones técnicas de seguridad TIC,
que dan respuesta, incluyendo detalles de implementacion y tecnoldgicos, a cdmo se puede realizar
una determinada tarea cumpliendo con lo expuesto en la politica de seguridad TIC.

Ademads de los documentos citados en el anterior parrafo, la documentacion de seguridad TIC de los 6rganos
contemplados en el ambito de aplicaciéon de esta norma podrd contar, bajo criterio de la persona
Responsable de Seguridad TIC, con otros documentos de caracter no vinculante: recomendaciones, buenas
practicas, informes, registros, evidencias electrdnicas, etc.

La persona Responsable de Seguridad TIC deberd mantener la documentacién de seguridad actualizada y
organizada, y gestionar los mecanismos de acceso a la misma.

El Comité de Seguridad Interior y Seguridad TIC establecera los mecanismos necesarios para publicar y
compartir la documentacion derivada del desarrollo normativo con el propdsito de normalizarlo, en la
medida de lo posible, en todo el ambito de aplicacién de la Politica de Seguridad.
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10. Gestion de incidentes de seguridad y de la continuidad.

El Comité de Seguridad Interior y Seguridad TIC debera aprobar y revisar periédicamente un plan para
mantener la continuidad de los procesos y sistemas criticos y garantizar su recuperacion en caso de desastre.
La finalidad de este plan es reducir el tiempo de indisponibilidad a niveles aceptables mediante la
combinacion de controles de caracter organizativo, tecnoldgico y procedimental tanto preventivos como de
recuperacion.

A los efectos de una mejor gestion de los incidentes, se actuara de forma coordinada con el centro
especializado y orientado a la prevencidn, deteccidn y respuesta a incidentes y amenazas de seguridad en el
ambito de la Administracion, el sector empresarial y la ciudadania de la Comunidad Autdnoma de Andalucia.

Durante la gestion de los incidentes de seguridad se analizara si han sido afectados datos personales, en cuyo
caso se actuara de acuerdo con lo previsto en la presente Politica relativo a la violacion de la seguridad de los
datos personales.

11. Concienciaciony formacion. Obligaciones del personal.

La seguridad de la informacidn afecta a todas las personas que prestan servicios en la Agencia y a todas las
actividades, de acuerdo con el principio de seguridad integral recogido en el articulo 6 del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. El objetivo consiste en lograr
la plena conciencia de estas personas, asi como la articulacion de los medios necesarios para que todas las
personas que intervienen en el proceso y sus responsables jerarquicos tengan una sensibilidad hacia los
riesgos que pueden acaecer. Adicionalmente, las personas con responsabilidad en el uso, operacién y
administracion de sistemas TIC deberan haber recibido formacidn en el manejo seguro de los sistemas, en la
medida en que la necesiten para realizar sus funciones.

Todas las personas que presten sus servicios en ACCUA tienen la obligacién de conocer y cumplir esta Politica
de Seguridad de la Informacion y la normativa de seguridad, siendo responsabilidad del Comité de Seguridad
Interior y Seguridad TIC disponer los medios necesarios para que la informacién llegue a los afectados.

Todo el personal de ACCUA asistiran de forma obligatoria a las sesiones de formacién en materia de seguridad
que la Agencia convoque.

12. Terceras partes.

Cuando ACCUA preste servicios a otros organismos o maneje informacion de otros organismos, se les hara
participes de esta Politica de Seguridad de la Informacidn, estableciéndose canales para la comunicacion y
coordinacién de los respectivos Comités de Seguridad Interior y Seguridad TIC, y se estableceran
procedimientos de actuacion para la reaccion ante incidentes de seguridad y violaciones de seguridad de los
datos personales.

Cuando ACCUA utilice servicios de terceros o ceda informacidn a terceros, se les hara participes de esta
Politica de Seguridad y de la normativa de seguridad que atafia a dichos servicios o informacién. Dicha tercera
parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de comunicacion y
resolucion de incidencias. Se garantizara que el personal de terceros esté adecuadamente concienciado en
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materia de seguridad, al menos al mismo nivel que el establecido en esta Politica. Las terceras partes cuyos
servicios sean utilizados por la Agencia o a los que esta les ceda o comunique informacion estaran sujetos al
deber de confidencialidad de acuerdo con el articulo 5.1 de la LOPDGDD, en relacién con el articulo 5.1.f) del
RGPD.

Cuando algun aspecto de la politica de Seguridad TIC no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, la persona Responsable de Seguridad TIC requerird un informe que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los
responsables de la informacidn y los servicios afectados antes de continuar con las actuaciones.

13. Auditorias y conformidad normativa.

La Agencia para la Calidad Cientifica y Universitaria de Andalucia auditara los sistemas de informacién de
forma periddica con objeto de revisar el cumplimiento normativo vigente, asi como el cumplimiento en
materia de proteccion de datos, en aquellos sistemas de informacién que traten datos personales.

Los sistemas de informacion de ACCUA seran objeto, al menos cada dos afios, de una auditoria regular
ordinaria interna o externa que verifique el cumplimiento de los requisitos del ENS y de cualquier otra norma
que requiera la realizacién de auditorias periddicas. La persona Responsable de Seguridad TIC coordinara
estas actividades de auditoria, y analizara y elevara al Comité de Seguridad Interior y Seguridad TIC (y a la
persona Delegada de Proteccion de Datos, si las conclusiones afectan a los datos personales) las conclusiones
que procedan para que éste adopte las medidas correctoras adecuadas.

Con caracter extraordinario deberan realizarse auditorias siempre que se produzcan modificaciones
sustanciales en un sistema de informacion con un potencial impacto en el cumplimiento de las medidas de
seguridad.

Los informes de auditoria quedaran a disposicion de la persona titular de la Agencia y del Comité de
Seguridad Interior y Seguridad TIC.

14. Resolucion de conflictos.

En caso de conflicto entre los diferentes responsables, este sera resuelto por el 6rgano superior jerarquico de
los mismos. En defecto de lo anterior, prevalecera la decisién del Comité de Seguridad Interior y Seguridad
TIC.

En los conflictos entre las personas responsables que componen la estructura organizativa de la politica de
seguridad TIC y las personas responsables definidas en virtud de la normativa de proteccién de datos
personales prevalecerd la decisién que presente un mayor nivel de exigencia respecto a la proteccion de los
datos personales.

15. Aprobaciony entrada en vigor.

Texto aprobado por la persona titular de la Direccion de la Agencia para la Calidad Cientifica y Universitaria de
Andalucia. Este documento se publicara en la intranet corporativa.

Esta Politica de Seguridad de la Informacidn es efectiva desde dicha fecha y hasta que sea reemplazada por
una nueva Politica.
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16. ANEXO I. Composicion del Comité de Seguridad Interior y Seguridad TIC de la

Agencia.

Cargo dentro del Comité de
Seguridad Interior y Seguridad TIC

Recae sobre

Presidencia

Persona titular de la Direccidon

Vicepresidencia

Persona titular de la Secretaria General

Vocales Las personas titulares de las Areas de Evaluacién y Acreditacién, y
Calidad y Relaciones Institucionales.
Secretaria Persona titular de la Gerencia
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17. ANEXO Il. Documentacion de seguridad.

Ambito

Nombre documento

Ubicacién

Seguridad TIC

Politica de seguridad de ACCUA

Intranet corporativa

Proteccion de datos

Documento de seguridad ACCUA

Intranet corporativa

Seguridad interior

Plan de Seguridad Interior de ACCUA

Intranet corporativa
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