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La aprobacion de la nueva normativa comunitaria y espafiola de proteccion de
datos personales y garantia de los derechos digitales posibilita que la negociacion colectiva
desempefie un papel mas incisivo en la regulacion de todas las cuestiones relacionadas con el
tratamiento de los datos personales de los trabajadores principalmente de dos maneras. Por un
lado, estableciendo normas especificas adecuadas a cada realidad empresarial para concretar
el contenido del derecho de desconexion digital y el ejercicio de las facultades de control
empresarial respecto de los derechos digitales y, por otro, fijando garantias adicionales para
las categorias especiales de datos y el tratamiento de los datos sensibles de los trabajadores
que refuercen el derecho fundamental a no ser discriminado del articulo 14 CE. Para conseguir
estos objetivos seria oportuno que los convenios colectivos incorporasen protocolos de
actuacion especificos para dotar de mayor seguridad y proteccion a los derechos fundamentales
en juego.

ABSTRACT Key words: collective bargaining, workers’ personal data,
fundamental rights

The new regulations on data protection and guarantee of digital rights enables collective
bargaining to role all issues related to the treatment of workers’ personal data in two ways.
First, setting specific rules to each business reality to specify the right of digital disconnection
and the exercise of the business control respect to digital rights. Second, establishing additional
guarantees for special categories of data and the treatment of sensitive data of workers that
reinforce the fundamental right not to be discriminated. To achieve these goals it would be
opportune that collective agreements incorporate specific Protocols to provide greater security
and protection to the fundamental rights.
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1. INTRODUCCION

Una de las caracteristicas de la era digital es su alta capacidad de recopilar
datos de nuestra vida personal gracias a los avances de la tecnologia y los procesos
de globalizacion de la informacion, lo que se traduce en un fenomeno social de
gran complejidad pero al mismo tiempo de gran sensibilidad por la afectacion
de las esferas publicas y privadas de las personas!. Esta situacion en el ambito
laboral supone mayores instrumentos al servicio de las potestades de control
empresarial sobre la actividad de los trabajadores pero también un mayor acceso
a datos personales de sus empleados cuyo tratamiento el empresario necesita para
el cumplimiento de sus obligaciones laborales, de seguridad social, preventivas,
etc... Es por ello que el ordenamiento juridico laboral se ha convertido en una de
las areas prioritarias de intervencion de la normativa de proteccion de datos por
la necesaria interaccion entre el contenido del contrato de trabajo y el tratamiento
de datos personales para su ejecucion.

En este contexto, una de las preguntas que habria que formularse a la hora de
establecer los limites y garantias en el tratamiento de los datos personales de los
trabajadores por parte del empresario es cual es el papel del convenio colectivo
como fuente de derechos y obligaciones en la relacion laboral. De una primera
lectura de la actual normativa espafiola parece deducirse su alcance limitado
a la regulacion de los derechos digitales, si bien esta interpretacion no puede
sostenerse dada la importancia de los derechos y bienes juridicos en juego y el
contenido de la relacion laboral. Aunque es cierto que la intimidad del traba-
jador es el derecho fundamental de referencia, hay mas derechos y libertades

! Garcia Perrote, I; Mercader Uguina, J.R. “El protagonismo del convenio colectivo en el
nuevo reglamento de proteccion de datos” en Revista de Informacion Laboral, n° 6 (2018), pag., 2.
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constitucionales afectados, como, por ejemplo, el derecho a no ser discriminado,
por lo que la autonomia colectiva puede tener un papel mas ambicioso e inci-
sivo que el que a priori parece serle reconocido por la norma espafiola®. En este
sentido, cabe recordar que el propio articulo 88 de la Ley Orgéanica 3/2018, de
5 de diciembre sefiala que las modalidades del ejercicio del derecho a la desco-
nexion digital en el ambito laboral potenciaran el derecho a la conciliacion de
la actividad laboral y la vida personal y familiar, derecho vinculado no solo a la
intimidad del trabajador en su esfera privada sino también a no ser discriminado
por el ejercicio de estos derechos.

Si se adopta esta perspectiva seria necesario, a su vez, partir del concepto
entorno digital mas que de derechos digitales para incluir todo tipo de informa-
cion normal o delicada que se pueda obtener del tratamiento de cualquier dato
personal del trabajador que identifiquen o revelen su perfil o personalidad, mas
alla de los derechos digitales como tal, y también mas alla del ejercicio de las
facultades de control del empresario y respecto a cualquier fase de la relacion
laboral y a cualquier contenido de la misma®. A modo de ejemplo, el empresario
puede verse obligado a tratar datos sensibles del trabajador para cumplir deberes
empresariales y a los que no se puede aplicar la regulacion vigente por no estar
incluidos en las categorias especiales de datos, como puede suceder en la elabo-
racion del diagnostico de situacion de los planes de igualdad en las empresas, en
el que se van a manejar datos desagregados por razon de sexo sobre la plantilla,
tanto de tipo profesional como personal, datos potencialmente peligrosos para las
trabajadoras y que encuentran su conexion con el derecho fundamental a no ser
discriminadas por razén de sexo mds que con su derecho a la intimidad.

Por lo tanto, se trata de determinar el papel de la negociacion colectivano solo
respecto del control de las facultades de control del empresario de los derechos
digitales —papel fundamental hasta el momento- sino del ejercicio de cualquier
facultad, potestad u obligacion empresarial que suponga el tratamiento de datos
personales de los trabajadores en un entorno digital®, interpretacion que responde
mas a una vocacion modernizadora o evolutiva de la regulacion convencional

2Pérez De Los Cobos Orihuel, F. “Poderes del empresario y derechos digitales de los traba-
jadores” en Trabajo y Derecho, n® 59 (2019), pag., 29.

3 Sepulveda Goémez, M. “Negociacion colectiva y derechos digitales en el empleo phblico”
en Revista General de Derecho del Trabajo y de la Seguridad Social, n°® 54 (2019), pag., 157. En
general, sobre la transicion del derecho a la intimidad al derecho a la proteccioén de datos en un en-
torno digital, consecuencia de la adaptacion normativa a la nueva realidad socio-laboral véase por
todos Baz Rodriguez, J. Privacidad y proteccion de datos de los trabajadores en el entorno digital.
Madrid: Wolters Kluwer, 2019, pags., 15 y ss.

4 Asi se sostiene en Uni Global Union. Top 10 principles for workers’s data privacy and
protection. http://www.thefutureworldofwork.org/media/35421/uni_workers_data_protection.pdf,

pag., 5.
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en esta materia®, que necesariamente ha de pasar por reconocer a la negociacion
colectiva un papel principal y no meramente complementario en la regulacion
del alcance y contenido de los derechos en un entorno digital. Ello implica que,
por un lado, cualquier dato personal que tenga relacion directa o indirecta con
el entorno digital puede ser objeto de establecimiento de normas especificas y
garantias adicionales por parte de la negociacion colectiva®, y, por otro, que se
pueda regular cualquier fase de la relacion laboral en la que el tratamiento del
dato personal implique un riesgo bien para la dignidad de los trabajadores, bien
para el ejercicio de cualquier derecho fundamental, especifico o inespecifico de
la relacion laboral, méas alla del derecho a la intimidad, o sirva para preservar
intereses legitimos de los trabajadores’.

2. DELIMITACION NORMATIVA DEL PAPEL DE LANEGOCIACION
COLECTIVA EN EL TRATAMIENTO DE LOS DATOS DE LOS
TRABAJADORES TRAS LA APROBACION DEL REGLAMENTO
EUROPEO02916/679,DE 27 DEABRILDE 2016 Y LALEY ORGANICA
3/2018, DE 5 DE DICIEMBRE

El alcance y eficacia de la negociacion colectiva para regular aspectos rela-
cionados con la proteccion de los datos personales de los trabajadores esta condi-
cionada por la regulacion del Reglamento (UE) 2916/679, de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (REPD) y por
la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de datos personales y
garantia de los derechos digitales (LOPD)?.

Respecto de esta materia, la normativa comunitaria acota principalmente dos
campos de actuacion. En primer lugar, que los convenios colectivos establezcan
normas especificas que regulen en tratamiento de los datos personales de los
trabajadores, contando para ello con un amplio margen de actuacion, tanto en las

SBaz Rodriguez, J. Privacidad y proteccion de datos de los trabajadores en el entorno digi-
tal, op. cit., 39.

¢ Septlveda Gomez, M. “Negociacion colectiva y derechos digitales en el empleo publico”,
op. cit., pags., 164 y ss.

"Pérez De Los Cobos Orihuel, F. “Poderes del empresario y derechos digitales de los traba-
jadores”, op. cit., pag., 29.

8 Sobre la transcendencia de la nueva regulacion véase: Goiii Sein, J.L. La nueva regulacion
europea y espaniola de proteccion de datos y su aplicacion al ambito de la empresa (Incluido el
Real-Decreto Ley 5/2018). Albacete: Bomarzo, 2018, pags., 11 y ss y Blazquez Agudo, E.M. 4pli-
cacion prdctica de la proteccion de datos en las relaciones laborales. Madrid: Wolters Kluwer,
2018, pags., 21 y ss.
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materias que puede regular como en los diferentes tipos de convenios colectivos
que pueden actuar. Y, en segundo lugar, que fijen las excepciones a la prohibicion
del tratamiento de categorias especiales de datos personales de los trabajadores,
siempre que su tratamiento cuente con garantias adecuadas. Mucho mas restrictiva
es la legislacion espaiiola que parece limitar el espacio de la autonomia colectiva
a la regulacion de los derechos digitales, como son los derechos de desconexion
digital y el derecho a la intimidad en el uso de dispositivos digitales en el trabajo.

En cuanto al derecho comunitario europeo, en primer lugar, el Reglamento
Europeo de Proteccion de Datos, con una redaccion un tanto confusa’, en su
Considerando 155, reconoce el derecho de la normativa nacional o de los conve-
nios colectivos, incluidos los de empresa, a establecer normas especificas rela-
tivas al tratamiento de datos personales de los trabajadores en el ambito laboral,
si bien sefiala una serie de supuestos que puede ser objeto de dicha regulacion. En
este sentido, habra que entender que se trata de una lista abierta de materias -“en
particular en relacion®-, haciéndose mencion, en primer lugar, a las condiciones
en las que los datos personales puedan ser objeto de tratamiento sobre la base del
consentimiento del trabajador; en segundo lugar, al acceso y desarrollo de la rela-
cion laboral, referido al contenido, ejecucion y condiciones laborales -“los fines
de la contratacion, la ejecucion del contrato laboral, incluido el cumplimiento
de las obligaciones establecidas por la ley o por convenio colectivo, la gestion,
planificacion y organizacion del trabajo, la igualdad y seguridad en el lugar de
trabajo, la salud y seguridad en el trabajo”-. Y, en tercer lugar, aspectos relacio-
nados con el empleo y la finalizacion de la relacion laboral -“fines del ejercicio y
disfrute, sea individual o colectivo, de derechos y prestaciones relacionados con
el empleo y a efectos de la rescision de la relacion laboral ”-.

Este Considerando se desarrolla en el articulo 88.1 REDP que sefiala que
los Estados miembros podran establecer normas mas especificas, habilitando a
los convenios colectivos para ello, para garantizar la proteccion de los derechos
y libertades de los trabajadores respecto del tratamiento de sus datos personales,
en particular: “a efectos de contratacion de personal, ejecucion del contrato
laboral, incluido el cumplimiento de las obligaciones establecidas por la ley
o por el convenio colectivo, gestion, planificacion y organizacion del trabajo,
igualdad y diversidad en el lugar de trabajo, salud y seguridad en el trabajo,
proteccion de los bienes de empleados o clientes, asi como a efectos del ejercicio
ydisfrute, individual o colectivo, de los derechos y prestaciones relacionados con
el empleo y a efectos de la extincion de la relacion laboral”. Mas concretamente,

? Llorens Espada, J. “La negociacion colectiva como fuente reguladora en el tratamiento
de datos y los nuevos derechos digitales” en AA.VV. El Futuro del Trabajo: cien afios de la OIT.
XXIX Congreso Anual de la Asociacion Espafiola de Derecho del Trabajo y de la Seguridad Social.
Madrid: Ministerio de Trabajo, Migraciones y Seguridad Social, 2019, pag., 1439.
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en el apartado 2 de dicho precepto se recoge que los convenios colectivos deberan
incluir: “medidas adecuadas y especificas para preservar la dignidad humana de
los interesados asi como sus intereses legitimos y sus derechos fundamentales,
prestando especial atencion a la transparencia del tratamiento, a la transfe-
rencia de los datos personales dentro de un grupo empresarial o de una union
de empresas dedicadas a una actividad economica conjunta y a los sistemas de
supervision en el lugar de trabajo”.

La segunda referencia en el texto comunitario se encuentra en el articulo
9.2.b). Cabe recordar que en el apartado 1 de dicho precepto se establece como
regla general la prohibicion de tratamiento de categorias especiales de datos
personales regulandose en el apartado 2 las excepciones a dicha prohibicion.
En el Considerando 51 se incide en la “Especial proteccion merecen los datos
personales que, por su naturaleza, son particularmente sensibles en relacion con
los derechos y las libertades fundamentales, ya que el contexto de su tratamiento
podria entrafiar importantes riesgos para los derechos y las libertades funda-
mentales”, instaurando como regla general la prohibicion de tratamiento de estos
datos sensibles, salvo que se permita su tratamiento en situaciones especificas,
en particular en la relacion laboral -Considerando 52-. Pues bien, el apartado
b permite el tratamiento de dichos datos si la normativa estatal o los convenios
colectivos asi lo autorizan para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito
del derecho del trabajo y de la seguridad social, siempre que se establezcan las
garantias adecuadas para el respeto de los derechos fundamentales e intereses del
trabajador.

Por lo que se refiere a la normativa espafiola, el papel de la negociacion
colectiva en la LOPD parece quedar limitado a la regulacion del derecho a la
desconexion digital (articulo 88) y, en general, para establecer garantias adicio-
nales para el tratamiento y salvaguarda de los derechos digitales (articulo 91) en
el ambito laboral, no contemplandose expresamente la posibilidad de regular via
convencional aspectos de la proteccion de categorias especiales de datos de los
trabajadores.Asi, en su articulo 88, parrafos primero y segundo y respecto del
derecho a la desconexion digital en el ambito laboral, encarga a la negociacion
colectiva, o en su defecto, a los acuerdos entre el empresario y los representantes
de los trabajadores!’: “Las modalidades de ejercicio de este derecho atenderdn a
la naturaleza y objeto de la relacion laboral, potenciardn el derecho a la conci-
liacion de la actividad laboral y la vida personal y familiar y se sujetaran a lo

0Gonzalez Labrada, M. “El derecho a la desconexidn digital en el &mbito laboral: naturaleza
y alcance” en Revista de Derecho Social, n® 87 (2019), pags., 96 y ss, sefiala que se ha optado por un
sistema devaluado y flexible que desvirtta el caracter del derecho, puesto que se puede configurar
como un derecho débil supeditado al servicio de la flexibilidad ubicua.
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establecido en la negociacion colectiva o, en su defecto, a lo acordado entre
la empresa y los representantes de los trabajadores”. En el parrafo tercero, se
establece que el empresario: “previa audiencia de los representantes de los traba-
Jjadores, elaborara una politica interna dirigida a trabajadores, incluidos los
que ocupen puestos directivos, en la que definiran las modalidades de ejercicio
del derecho a la desconexion y las acciones de formacion y de sensibilizacion
del personal sobre un uso razonable de las herramientas tecnologicas que evite
el riesgo de fatiga informatica. En particular, se preservara el derecho a la
desconexion digital en los supuestos de realizacion total o parcial del trabajo
a distancia asi como en el domicilio del empleado vinculado al uso con fines
laborales de herramientas tecnologicas™.

Por tultimo, con caracter general el articulo 91 sefala: “Los convenios
colectivos podran establecer garantias adicionales de los derechos y libertades
relacionados con el tratamiento de los datos personales de los trabajadores y la
salvaguarda de derechos digitales en el ambito laboral”.

Finalmente, y por lo que respecta al Estatuto de los Trabajadores, el articulo
20 bis se limita a reconocer el derecho de los trabajadores a la intimidad en el uso
de los dispositivos digitales puestos a su disposicion por el empresario y frente
al uso de dispositivos de videovigilancia y geolocalizacion y a la desconexion
digital segin lo establecido en la normativa de proteccion de datos y garantia
de los derechos digitales, sin reconocer expresamente a la negociacion colectiva
papel alguno en la regulacion de estos derechos.

3. ESTUDIO DEL ALCANCE Y CONTENIDO DE LA REGULACION
CONVENCIONAL RESPECTO DE LOS DERECHOS DIGITALES

De lo expuesto hasta el momento puede afirmarse que a la negociacion colec-
tiva se le reconocen amplios espacios de actuacion para regular todos los aspectos
relacionados con la proteccion de los datos de los trabajadores, mas alld de los
derechos digitales de los trabajadores (articulo 20 bis ET), en base a lo dispuesto
en el articulo 88 del REDP y también por la libertad de contenidos que tiene
reconocida a la hora de disponer sobre condiciones laborales en el ordenamiento
juridico espafol (articulo 85.1 y 89.1 ET y 37.1 CE) !'. Desde esta perspectiva,

"En general, sobre la importancia de la negociacion colectiva en esta materia consultese: Baz
Rodriguez, J. Privacidad y proteccion de datos de los trabajadores en el entorno digital, op., cit.,
pag. 40 y para los retos que se plantean los derechos digitales para la accion sindical véase Rodri-
guez Fernandez, M.L. “Sindicalismo y negociacion colectiva 4.0%” en Temas Laborales, nim. 144
(2018), pags., 31 y ss.
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la finalidad seria que la negociacion colectiva fijase contenidos concretos de los
derechos de los trabajadores que integran el derecho a la proteccion de datos!?.

Evidentemente, la negociacion colectiva puede aplicar y adaptar la forma
en la que se tiene aplicar los principios generales del tratamiento de datos y la
salvaguardia de los derechos de los trabajadores en cada realidad empresarial'?,
garantizando la transparencia en todo el proceso del tratamiento de los datos
personales, la correcta aplicacion del principio de minimizacion de los datos o los
derechos de informacion de los trabajadores sobre cualquier aspecto que tenga
que ver con el tratamiento de sus datos'¥; ayudar a que el empresario aplique estos

12Sepulveda Gomez, M. “Negociacion colectiva y derechos digitales en el empleo publico”,
op. cit., pag., 166; UGT. Protocolo de actuacion para la negociacion colectiva. Proteccion de datos
de cardcter personal y garantias de los derechos digitales. Madrid: Comision Ejecutiva Confederal
de UGT, 2019, pag., 6.

13Véase por ejemplo el articulo 73 del VI Convenio colectivo estatal del ciclo integral del
agua (2018-2022), BOE, de 3 de octubre de 2019. Proteccion de datos. “I. Las empresas, de acuer-
do con la Ley 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos digitales, garantizaran tanto con cardcter previo a la contratacion, asi como durante la
vigencia del contrato laboral y posteriormente a la extincion contractual, que los datos personales
de los trabajadores, seran: — Tratados de manera licita, leal y transparente en relacion con la
persona interesada. — Adecuados, pertinentes y limitados a la finalidad para la que son tratados. —
Exactos y actualizables cuando asi corresponda. — Conservados durante el tiempo necesario para
cumplir con la finalidad del tratamiento. — Tratados con las medidas de seguridad adecuadas, para
garantizar su integridad, conservacion y confidencialidad. 2. Se garantizara a las personas traba-
Jjadoras el ejercicio de los derechos de informacion, acceso, rectificacion y supresion, limitacion
del tratamiento y portabilidad de los datos, en los términos sefialados en la legislacion aplicable.
3. Asimismo, y sin perjuicio de lo anterior, las empresas se comprometen a garantizar el cumpli-
miento de las disposiciones legislativas nacionales o europeas que sobre el tratamiento de datos
personales de las personas trabajadoras en el dmbito laboral se pudieran desarrollar” o el articulo
29 del VI Convenio colectivo general del sector de la construccion, BOE, de 5 de noviembre de
2019. Ordenacion del trabajo. “3. La implantacion de cualquier sistema por parte de la empresa
de tecnologias de la informacion debera respetar en todo momento la normativa de proteccion de
datos , y en concreto el Reglamento (UE) 2016/679 (LCEur 2016, 605) del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacion de estos datos y de la Ley Organica
3/2018, de 5 de diciembre (RCL 2018, 1629) , de Proteccion de Datos Personales y garantia de los
derechos digitales, asi como cualquier otra normativa que resulte de aplicacion o que la sustituya.
En cualquier caso las medidas que se adopten deben ser proporcionales a la finalidad que tengan,
respetando la dignidad y el derecho a la proteccion de datos, teniendo en cuenta no obstante que
ya que deriva de la existencia de una relacion laboral no se requiere consentimiento del trabajador.
Deberd en todo caso cumplirse con los deberes de informacion previa a los trabajadores afectados
que se establecen en la legislacion vigente. Asimismo cuando estas medidas tengan cardcter colec-
tivo o plural debera informarse previamente a su implantacion a los representantes de los trabaja-
dores, indicando la finalidad que se persigue.». En idéntico sentido el articulo 26 del VII Convenio
colectivo estatal de yesos, escayolas, cales y sus prefabricados, BOE, de 13 de febrero de 2019.

4Uni Global Union. Top 10 principles for workers’s data privacy and protection. http://
www.thefutureworldofwork.org/media/35421/uni_workers_data_protection.pdf, pags., 3 y ss.
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principios, fijando qué datos pueden ser objetivo del tratamiento, para qué fines
pueden ser utilizados, durante cuanto tiempo y por quién'® y reforzando, a su
vez, los derechos de participacion y consulta de los trabajadores en esta materia
a través de sus representantes, regulando incluso el acceso de los mismos a los
datos personales de los trabajadores'®.

3.1. En general, el impacto de las nuevas tecnologias en las relaciones labo-
rales

Entrando en el concreto estudio del contenido de los convenios colectivos
desde la aprobacion de la LOPD en el afio 2018 hasta el momento se ha centrado
principalmente en regular aspectos relacionados con los derechos digitales
contemplados en el articulo 20 bis ET y en los articulos 88 y siguientes LOPD y,
en menor medida, en establecer garantias adicionales para su correcto ejercicio
en la empresa (articulo 91 LOPD).

Un primer bloque de contenidos podria articularse en torno al impacto de la
tecnologia y transformacion digital pueden tener en el contenido de las relaciones
laborales, fijando principios generales de actuaciéon. Asi, muchos convenios
colectivos establecen reglas sobre como ha de utilizarse la tecnologia por parte
de los trabajadores y qué medidas puede tomar el empresario para el control y
uso de la misma, buscando puntos de equilibrio entre un uso razonable de los
instrumentos tecnologicos por parte de los trabajadores y un control adecuado
por parte del empresario; garantizando el respeto a la privacidad, intimidad y
dignidad de las personas trabajadoras y estableciendo las prohibiciones que se
consideren necesarias con'’: “medidas de verificacion de los sistemas informa-

15Uni Global Union. Top 10 principles for workers’s data privacy and protection, op. cit.,
pag., 4. “Recopilar datos y solo los datos correctos para los propésitos correctos y solo los propo-
sitos correctos, para ser utilizados por las personas adecuadas y sélo las personas adecuadas y por
La cantidad adecuada de tiempo y solo la cantidad adecuada de tiempo”

16 Uni Global Union. Top 10 principles for workers’s data privacy and protection, op. cit.,
pag., 3. “De conformidad con la legislacion y la practica nacionales, o con los términos de los
convenios colectivos, los datos personales podran ser comunicados a los representantes del traba-
jador, pero sélo en la medida en que dichos datos sean necesarios para representar adecuadamente
los intereses del trabajador o si dichos datos son necesarios para el cumplimiento y supervision de
las obligaciones establecidas en los convenios colectivo”.

'7Véase la regulacion del VI Convenio colectivo estatal del ciclo integral del agua (2018-
2022), BOE, de 3 de octubre de 2019. Articulo 72. Utilizacion por las personas trabajadoras de la
tecnologia y control empresarial. 1. Los medios electronicos e informaticos son instrumentos que la
empresa pone a disposicion de las personas trabajadoras para el desemperio de sus funciones en el
puesto de trabajo, debiéndose hacer un uso razonable de los mismos por parte de las personas tra-
bajadoras. En este sentido, los empresarios tienen el legitimo derecho de controlar el uso adecuado
y razonable de las herramientas y medios técnicos que pone a disposicion de los trabajadores para
el ejercicio de su actividad profesional, para ello podra adoptar las medidas de verificacion de
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ticos, proporcionales y no intrusivas, para comprobar la correcta utilizacion por
parte de las personas trabajadoras usuarias, a traves de software de controles
automatizados o similares, y de las cuales las personas trabajadoras tengan
conocimiento. El acceso por parte del empresario a los sistemas telemdaticos debe
efectuarse garantizando el respeto a la privacidad, intimidad y dignidad de las
personas trabajadoras”.

Otra de las actuaciones prioritarias es obligar al empresario a informar
sobre cualquier decision de transformacion digital o tecnologica, mas alla de los
derechos digitales reconocidos en el Estatuto de los Trabajadores, que tengan
efecto sobre el empleo, formas o métodos de trabajo, informacion que incluira las
consecuencias, nuevas formas operativas y las modificaciones tecnologicas que
no supongan una modificacion sustancial de condiciones de trabajo'®. Respecto
de la introduccion de innovaciones tecnoldgicas es de destacar que en muchos
casos se prevé la especifica participacion y consulta de los representantes de los
trabajadores: “cuando en una empresa se pretenda introducir nuevas tecnologias
que puedan suponer para las personas trabajadoras modificacion de las condi-
ciones de la prestacion, se deberan comunicar las mismas con cardcter previo
a la Representacion de las Personas Trabajadoras en el plazo suficiente para
poder analizar y prever sus consecuencias en relacion con empleo, salud laboral,
formacion y organizacion del trabajo”. En este caso, se recalca la necesidad de
que estas medidas vayan acompanadas de acciones de formacioén adecuadas para
facilitar al trabajador su adaptacion'®.

En tercer lugar, muchos convenios colectivos contienen disposiciones
comunes para ¢l ejercicio de los derechos de informacidén y comunicacion de los
representantes de los trabajadores y de los propios trabajadores?®, obligando al

los sistemas informaticos, proporcionales y no intrusivas, para comprobar la correcta utilizacion
por parte de las personas trabajadoras usuarias, a través de software de controles automatizados
o similares, y de las cuales las personas trabajadoras tengan conocimiento. El acceso por parte
del empresario a los sistemas telematicos debe efectuarse garantizando el respeto a la privacidad,
intimidad y dignidad de las personas trabajadoras”.

18 Articulo 45 del Convenio colectivo marco de la Union General de Trabajadores 2019-2020,
BOE, de 2 de octubre de 2019. En idéntico sentido, articulos 90 y 91 del Convenio Colectivo del
Sector de Comercio Vario de la Comunidad de Madrid, BO de la Comunidad de Madrid, de 26 de
octubre de 2019 y articulo 114 del III Convenio colectivo estatal de la industria, la tecnologia y los
servicios del sector del metal, BOE de 19 de diciembre de 2019.

1 Articulo 71 del VI Convenio colectivo estatal del ciclo integral del agua (2018-2022), BOE,
de 3 de octubre de 2019.

20 Articulo 45 del Convenio colectivo marco de la Union General de Trabajadores 2019-
2020, BOE, de 2 de octubre de 2019. “La adopcion de cualquier medida en relacion al uso por el
organismo de estos dispositivos y el tratamiento de datos obtenidos de su uso, deberda tanto contar
con la previa comunicacion expresa, clara e inequivoca a la SSR de su ambito, como atender a la
existencia de un fin legitimo, y respetar los principios de proporcionalidad e intervencion minima”
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empresario a informarles de sus derechos en materia de proteccion de datos, asi
como los criterios de utilizacion del uso de dispositivos digitales en el trabajo y
el tratamiento e informacion de datos objetivos?!.

3.2. Laregulacion convencional del derecho de desconexion digital

Un segundo bloque de contenidos versa sobre el papel de la negociacion
colectiva respecto de cada concreto derecho digital. En primer lugar, muchos
convenios colectivos regulan el contenido del ejercicio del derecho del desco-
nexion digital?. En este sentido, y teniendo en cuenta la heterogeneidad de situa-
ciones por las imprecisas dimensiones de espacio y tiempo que pueden llegar
a producirse en la empresa, debido sobre todo a los avances de la tecnologia,
el objetivo prioritario de la negociacion colectiva es garantizar el tiempo de no
trabajo y el tiempo de descanso, tanto para preservar el derecho a la intimidad
como para fortalecer los derechos de conciliacion y corresponsabilidad de los
trabajadores 2.

Hasta del momento, los convenios colectivos se han centrado en fijar crite-
rios generales para el ejercicio de este derecho, definiendo sus modalidades y
las acciones de formacion y de sensibilizacion del personal sobre un uso razo-
nable de las herramientas tecnologicas que evite el riesgo de fatiga informatica,
en particular para el trabajo a distancia, y potencie la vida laboral, familiar y
personal, ademas de la participacion en los representantes de los trabajadores en
la adopcion de las politicas internas de la empresa para estas cuestiones. Asi, se
han teniendo en consideracion circunstancias tales como el trabajo a distancia
o domicilio que pueden condicionar los derechos de desconexion digital; se
establecen deberes de informacion y obligaciones de formacion para su correcto
ejercicio, incluidas acciones formativas especificas que garanticen el correcto
conocimiento de estos derechos, protegiendo al trabajador frente a hipotéticas
sanciones por parte del empresario en el caso de que decida hacer uso de los

y articulo 115 del III Convenio colectivo estatal de la industria, la tecnologia y los servicios del
sector del metal, BOE de 19 de diciembre de 2019.

2! Articulo 46 del Convenio colectivo marco de la Union General de Trabajadores 2019-2020,
BOE, de 2 de octubre de 2019.

2 Articulo 88 de la LOPD. Este derecho se define como un derecho de tercera generacion
de caracter instrumental cuya finalidad es garantizar, por un lado, derechos laborales vinculados al
tiempo de trabajo, como son la jornada, los derechos de conciliacion o la prevencion de riesgos la-
borales, y, por otro, preservar el derecho a la intimidad personal y familiar en los tiempos descanso.
En general, para un exhaustivo estudio de la naturaleza juridico y contenido de este nuevo derecho
véase: Gonzalez Labrada, M. “El derecho a la desconexion digital en el ambito laboral: naturaleza
y alcance”, op. cit., pags., 93 y ss y pag., 112.

B Gonzalez Labrada, M. “El derecho a la desconexion digital en el ambito laboral: naturaleza
y alcance”, op. cit., pag., 98.
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derechos de desconexion digital®*, o bien se regula el ejercicio de los derechos de
desconexion digital respecto al registro de jornada®. En cambio, otros convenios
se reconoce una gran libertad a las partes para regular su contenido, aunque la
empresa se compromete a potenciar el tiempo de descanso una vez acabada la
jornada de trabajo?.

En algunos casos si se desarrolla un contenido especifico del derecho, iden-
tificando todos los dispositivos que puedan prolongar la jornada de trabajo, como
teléfonos moviles, tabletas, aplicaciones moviles propias de las empresas, correos
electronicos y sistemas de mensajeria, o cualquier otro que pueda utilizarse y esta-
bleciendo unas normas minimas de uso, como el derecho a no usar los dispositivos
en los tiempos de descanso, salvo que se produzcan causas de urgencia justificada
estipuladas en el propio convenio, incluido el derecho a no responder a ninguna
comunicacion una vez finalizada la jornada. Por circunstancias urgentes hay que
entender aquellas que: “puedan suponer un grave riesgo hacia las personas o un
potencial perjuicio empresarial hacia el negocio, cuya urgencia requiera de la
adopcion de medidas especiales o respuestas inmediatas”. También se prevé la
adopcion de medidas para una mejor gestion del tiempo de trabajo: “2* Programar
respuestas automdticas, durante los periodos de ausencia, indicando las fechas
en las que no se estara disponible, y designando el correo o los datos de contacto
de la persona a quien se hayan asignado las tareas durante tal ausencia. * Evitar
las convocatorias de formacion, reuniones, videoconferencias, presentaciones,
informacion, etcétera, fuera de la jornada laboral ordinaria diaria de cada
persona trabajadora. * Convocar las sesiones indicadas en el parrafo anterior
con la antelacion suficiente para que las personas puedan planificar su jornada.*
Incluir en las convocatorias la hora de inicio y finalizacion, asi como toda la
documentacion que vaya a ser tratada con el fin de que se puedan visualizar y
analizar previamente los temas a tratar y las reuniones no se dilaten mas de lo
establecido”?’. Incluso se incluye la forma de comunicar a terceros el ejercicio
del derecho de desconexion por parte del trabajador®® o se reconoce el derecho

2 Articulo 48. Derecho a la desconexion del IIT Convenio colectivo estatal de la industria, la
tecnologia y los servicios del sector del metal, BOE de 19 de diciembre de 2019.

% Articulo 47. Control de la jornada. IIT Convenio colectivo estatal de la industria, la tecnolo-
gia y los servicios del sector del metal, BOE de 19 de diciembre de 2019: “El sistema utilizado en
momento alguno atentara contra el derecho de las personas trabajadoras, a su intimidad, a la pro-
teccion de datos de cardcter personal y los derechos digitales reconocidos en la normativa vigente”
y articulo 41 del Convenio colectivo estatal para las empresas de gestion y mediacion inmobiliaria,
BOE, de 13 de enero de 2020.

2 Articulo 41 del Convenio colectivo de Telefonica Ingenieria de Seguridad SAU, BOE de
23 de diciembre 2019.

27 Acuerdo sobre registro diario de jornada del Convenio colectivo del sector de la banca,
BOE, de 4 de febrero de 2020.

2 Articulo 39 del Convenio colectivo de Telefonica Ingenieria de Seguridad SAU, BOE de
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de los trabajadores a no responder a los correos electronicos fuera del horario del
trabajo, salvo circunstancias excepcionales, y a no responder a las llamadas una
vez finalizada la jornada de trabajo®.

3.3. La regulacién convencional del derecho a la intimidad versus la uti-
lizacion de dispositivos digitales, de videovigilancia y grabacion, y de
geolocalizacion

Por lo que se refiere al derecho a la intimidad del trabajador en el uso de
dispositivos de digitales en el ambito laboral puestos a su disposicion por el
empresario (articulo 87 LOPD) se permite que el empresario acceda a los conte-
nidos a los solos efectos de controlar las obligaciones de sus trabajadores y garan-
tizar la integridad de dichos dispositivos. En este sentido, el empresario puede
establecer las reglas de su uso y controlar su cumplimiento. En cuanto al derecho
a la intimidad frente al uso de dispositivos de videovigilancia y de grabacion
(articulo 89 LOPD) su instalacion debe tener una finalidad legitima e idonea y ser
necesaria y proporcionada entre los beneficios que proporciona y los perjuicios
que ocasiona a los titulares de los derechos fundamentales afectados. Por ello, el
control empresarial debe ser lo menos incisivo posible respetando los derechos
de informacion del trabajador sobre su finalidad, alcance y caracteristicas. Por
ultimo, el derecho del trabajador a la intimidad por la utilizacién de sistemas
de geolocalizacion (articulo 90) supone para el empresario la justificacion de
su uso por el tipo de trabajo del trabajador y por la imposibilidad de ejercerlo
personalmente é1*°.

Respecto a la regulacion convencional, en algunos convenios colectivos se
establece la obligacion de identificar las tecnologias implantadas para el control
de la prestacion laboral y su utilizacion para fines disciplinarios, fijdndose dere-
chos de informacion, aun cuando no se requiere el consentimiento del trabajador
para el establecimiento de dichas medidas®!. En los casos en los que el registro de

23 de diciembre 2019. “Las personas trabajadoras tendran la obligacion de dejar un mensaje de
aviso en el correo electronico con la mencion de «ausentey, indicando los datos de contacto de la
persona trabajadora que hubiera sido designada por la empresa para su reemplazo, asi como las
fechas de duracion de los periodos antes referidos”.

2 Articulo 89 del Convenio Colectivo del Sector de Comercio Vario de la Comunidad de
Madrid, BO de la Comunidad de Madrid, de 26 de octubre de 2019.

30Pérez De Los Cobos Orihuel, F. “Poderes del empresario y derechos digitales de los tra-
bajadores”, op. cit., pags., 18 y ss; Valle Muifioz, F.A. “La regulacion de las tecnologias de la in-
formacion y de la comunicacion por la negociacion colectiva” en Temas Laborales, n° 148 (2019),
pags., 23 y ss.

31 Articulo 48 del Convenio colectivo de Agencia de Transportes Robles, BOE, de 1 de octu-
bre de 2019. Geolocalizacion, videovigilancia y medios informaticos: “controles biométricos como
la huella digital, la video vigilancia, los controles sobre el ordenador (monitorizacion remota,
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jornada implique sistemas de vigilancia y geolocalizacion se debera de informar
previamente a la representacion de los trabajadores®?. En otros supuestos se regula
la grabacion de sonidos solo* “cuando resulten relevantes los riesgos para la
seguridad de las instalaciones, bienes y personas derivados de la actividad que se
desarrolle en el centro de trabajo” o se obliga a la empresa a que el dispositivo de
geolocalizacion deje de estar operativo una vez finalizada la jornada de trabajo®*.
También es comin establecer medidas de control del uso de las cuentas de correo
que facilite la empresa y su limitacion para fines corporativos, pudiendo inspec-
cionar el correo y los archivos durante el tiempo de trabajo y siempre con la
presencia de un representante de los trabajadores, regulando el uso de internet o,
incluso, prohibiendo el uso de redes sociales para lo que las empresas®: “podrdan
limitar este acceso a los temas relacionados con la actividad de la empresa y los
cometidos del puesto de trabajo de la persona usuaria, dentro y fuera del horario
de trabajo”. Finalmente en otros casos se remiten a la legislacion vigente en
materia vigente*S.

Un ejemplo de adaptacion a la realidad especifica de la empresa respecto
a los sistemas de geolocalizacion se encuentra en el articulo 6 del Convenio
colectivo de la empresa Delver Logistics limitando la finalidad del sistema digi-
talizado para conocer la trazabilidad de los servicios realizados a los clientes
para garantizar plenamente el derecho a la intimidad de los trabajadores. Otra
limitacion es la contenida en el articulo 87 del Convenio Colectivo de Comercio
Vario de la Comunidad de Madrid que exige la aceptacion expresa del trabajador

indexacion de la navegacion por internet, o la revision o monitorizacion del correo electronico y/o
del uso de ordenadores, del teléfono movil) o los controles sobre la ubicacion fisica del trabajador
mediante geo localizacion”.

32 Acuerdo sobre registro diario de jornada del Convenio colectivo del sector de la banca,
BOEN de 4 de febrero de 2020.

33 Articulo 117 del IIT Convenio colectivo estatal de la industria, la tecnologia y los servicios
del sector del metal, BOE de 19 de diciembre de 2019 y articulo 86 del Convenio Colectivo del
Sector de Comercio Vario de la Comunidad de Madrid, BO de la Comunidad de Madrid, de 26 de
octubre de 2019.

3% Articulo 118 del IIT Convenio colectivo estatal de la industria, la tecnologia y los servicios
del sector del metal, BOE de 19 de diciembre de 2019 y articulo 85 del Convenio Colectivo del
Sector de Comercio Vario de la Comunidad de Madrid, BO de la Comunidad de Madrid, de 26 de
octubre de 2019.

35VI Convenio colectivo estatal del ciclo integral del agua (2018-2022), BOE, de 3 de oc-
tubre de 2019. Articulo 72. Utilizacion por las personas trabajadoras de la tecnologia y control
empresarial. Véase también el articulo 116 del III Convenio colectivo estatal de la industria, la
tecnologia y los servicios del sector del metal, BOE de 19 de diciembre de 2019 y Articulo 56 del
Convenio colectivo estatal para las empresas de gestion y mediacion inmobiliaria, BOE, de 13 de
enero de 2020.

3¢ Convenio colectivo de trabajo del sector del comercio textil de Barcelona y provincia para
los afnos 2019-2021, BO de Barcelona, de 18 de noviembre de 2019.
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en la instalacion de elementos de controles biométricos en el centro o puesto de
trabajo, instalacion que también debera ser consultada con la representacion de
los trabajadores.

4. LOS NUEVOS ESPACIOS DE ACTUACION PARA LA
NEGOCIACION COLECTIVA EN EL TRATAMIENTO DE LOS
DATOS DE LOS TRABAJADORES

A pesar de la importancia de los derechos digitales en la relacion laboral
no se puede obviar que existen otros ambitos de la relacion laboral en los que
se va a realizar un tratamiento de datos del trabajador y que también se consti-
tuyen en espacios de actuacion para la negociacion colectiva segin la redaccion
del articulo 91 LOPD, que habilita a los convenios colectivos para establecer
garantias adicionales de los derechos y libertades en general del trabajador, y no
solo de los derechos digitales, relacionados con el tratamiento de los datos perso-
nales de los trabajadores. En ese sentido, si una de las finalidades de la actual
regulacion sobre proteccion de datos de los trabajadores es limitar y controlar el
poder de organizacion y direccion del empresario en el tratamiento de los datos
de los trabajadores, las garantias adicionales no deben limitarse al ejercicio de los
derechos digitales, puesto que el tratamiento de los datos puede afectar directa o
indirectamente a cualquier derecho fundamental®’.

Por ello, el &mbito de actuacion de la negociacion colectiva para establecer
garantias adicionales sera todo lo amplio que sea necesario para asegurar el
correcto ejercicio de las obligaciones empresariales si existe la posibilidad de que
exista afectacion o posibles riesgos para cualquier derecho fundamental por el
tratamiento de los datos personales de los trabajadores. Logicamente, el punto de
partida son las garantias legales previstas por la Ley, que comprenden desde los
derechos de informacion hasta prohibiciones expresas para asegurar un correcto
tratamiento del dato y cuya justificacion ultima se halla en el derecho a la inti-
midad de los trabajadores en la relacion laboral®®. Pero mas alla de este papel de
complementariedad, el articulo 91 puede servir para establecer garantias adicio-
nales para proteger otros derechos fundamentales especificos o inespecificos del
trabajador, sin una conexion directa con el derecho a la intimidad del trabajador,
en el tratamiento de sus datos personales, para ambitos y contextos laborales

37 Septlveda Gomez, M. “Negociacion colectiva y derechos digitales en el empleo publico”,
op. cit., pag., 157.

38 Septilveda Gomez, M. “Negociacion colectiva y derechos digitales en el empleo piblico”
op. cit., pags., 159 y ss.
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concretos y determinados®, 1o que convertiria a la negociacion colectiva en
fuente principal normativa en el establecimiento de dichas garantias adicionales.

Pues bien, a priori dos serian las areas prioritarias de actuacion de la negocia-
cion colectiva. En primer lugar, preservar el tratamiento de datos especialmente
sensibles del trabajador no incluidos en las categorias especiales de datos, asi
como reforzar las garantias de los datos si incluidos y que sirven para el cumpli-
miento de obligaciones legales del empresario. Y, en segundo lugar, las garantias
adicionales servirian para consolidar la proteccion de los derechos digitales frente
a las facultades de control del empresario.

En relacion con el primer grupo de garantias, es preciso recordar que la
normativa comunitaria prohibe, como regla general, el tratamiento de los
datos personales que (articulo 9.1. RGPD) “revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a iden-
tificar de manera univoca a una persona fisica, datos relativos a la salud o datos
relativos a la vida sexual o las orientaciones sexuales de una persona fisica”.
Entre las excepciones previstas en el Reglamento a esta prohibicion es que el
tratamiento del dato personal sea necesario para el cumplimiento de obligaciones
y el ejercicio de derechos especificos del responsable del tratamiento o del intere-
sado por lo que el convenio colectivo podra establecer garantias adecuadas para
garantizar el respeto a los derechos fundamentales del trabajador (articulo 9.2.b).
En cuanto al articulo 9.1 LOPD si bien no admite que el mero consentimiento del
afectado sea suficiente para levantar la prohibicion del tratamiento del dato que
tenga por finalidad identificar su ideologia, afiliacion sindical, religion, orienta-
cion sexual, creencias u origen racial o étnico, no impide el tratamiento de estos
datos en el resto de supuestos regulados en el articulo 9.2 del REPD, entre los
que se encuentra, precisamente, la posibilidad de que los convenios colectivos
regulen aspectos relacionados con estas categorias de datos del trabajador.

En un primer bloque de garantias adicionales habria que incluir el deber
de confidencialidad especifico para supuestos de accidentes de trabajo*’, de

¥ Septilveda Gomez, M. “Negociacion colectiva y derechos digitales en el empleo plblico”
op. cit., pags., 161 y ss.

4 Articulo 32. Seguridad y salud en el trabajo del Convenio colectivo del comercio del vidrio,
loza, ceramica y similares de Catalufia, DOGC, de 27 de junio de 2019: “Siempre que se produzca
un accidente, una copia del parte del mismo serd facilitada al trabajador lesionado y otra al Co-
mité de seguridad y salud, que debera atenerse a la confidencialidad ya lo estipulado por la Ley
3/2018 de 5 de diciembre, de proteccion de datos personales y garantia de los derechos digitales”.
En idéntico sentido, el articulo 42 del Convenio colectivo de trabajo del sector del comercio textil
de Barcelona y provincia para los afios 2019-2021.
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incapacidad temporal*', manifestaciones directas del derecho a la intimidad del
trabajador en un ambito muy concreto de la salud del trabajador, o respecto a la
violencia de género*.

Un segundo bloque de garantias adicionales servirian para reforzar la prohi-
bicion de uso de los datos mencionados en el articulo 9 con fines discrimina-
torios. De hecho, ese es el fundamento que se da en la Exposicion de Motivos
del RGPD —Considerandos 51 y 52- y en la LOPD para regular las categorias
especiales de datos —Articulo 9.1. “4 los efectos del articulo 9.2.a) del Regla-
mento (UE) 2016/679, a fin de evitar situaciones discriminatorias...”-. En este
sentido, muchos convenios colectivos lo hacen respecto de los datos de salud,
estableciendo que, ademads de respetar el derecho a la intimidad y dignidad de la
persona, los datos no podran ser usados con fines discriminatorios ni en perjuicio
del trabajador®: “3. Tales medidas de vigilancia y control de la salud de las

4 Articulo 53.4 del II Convenio colectivo de trabajo de los hospitales de agudos, centros de
atencion primaria, centros socio sanitarios y centros de salud mental, concertados con el Servicio
Catalan de la Salud, DOGC, de 5 de marzo de 2019: “La documentacion médica aportada por las
personas interesadas es confidencial y la empresa debe regirse por la normativa de proteccion
de datos de cardacter personal. En este sentido, una vez se acredite por la persona interesada y se
haga constar por la unidad de gestion correspondiente que se cumplen los requisitos para tener
derecho a la obtencion de las mejoras establecidas normativamente, se ha de devolver a la persona
interesada la documentacion aportada. Los datos médicos relativos a los motivos concretos de la
incapacidad temporal no se han de escribir ni registrar en ninguna base de datos. Las personas que
intervienen en la tramitacion del procedimiento de reconocimiento de mejoras voluntarias tienen
el deber de guardar el secreto”.

42 Acuerdo de la Mesa general de negociacion de los empleados publicos de la Administra-
cion de la Generalidad de Catalufia por el que se establece el procedimiento de movilidad de las
empleadas publicas victimas de violencia de género en la Administracion de la Generalidad de Ca-
talufia, DOGC, de 18 de noviembre de 2019: “Asimismo, vista la naturaleza de la informacion con-
tenida en estos procedimientos, y con el fin de garantizar la intimidad de todos los afectados, las
personas intervinientes, incluidos los miembros de la Comision de seguimiento, tienen el derecho y
el deber de mantener confidencial la informacion y, en caso de enfermedad o ausencia, no podran
delegar su puesto en otra persona. El tratamiento de la informacion estd sujeto a la normativa de
proteccion de datos de cardcter personal”.

4 Articulo 80. Vigilancia de la salud del XV Convenio colectivo general de centros y ser-
vicios de atencion a personas con discapacidad, BOE, de 4 de julio de 2019; articulo 24 del Con-
venio Colectivo Delver Logistics, BOE, de 25 de noviembre de 2019; articulo 23 del Convenio
Colectivo Solutions 30 Iberia 2017, BOE, de 13 de diciembre de 2019; articulo 16 del Convenio
Colectivo de Disa Corporacion Petrolifera; articulo 44. Vigilancia de la salud del IV Convenio
colectivo de trabajo para las empresas y trabajadores/as de transporte de enfermos/as y accidenta-
dos/as en ambulancia en la Comunidad Auténoma de Galicia, BOG, de 10 de junio de 2019. “4.
Los datos relativos a la vigilancia de la salud de los/las trabajadores/as no podran ser usados
con fines discriminatorios ni en perjuicio del trabajador. El acceso a la informacion médica de
caracter personal se limitara al personal médico y a las autoridades sanitarias que lleven a cabo
la vigilancia de la salud de los/las trabajadores/as, sin que se pueda facilitar al empresario o
a otras personas sin consentimiento expreso del/de la trabajador/a. No obstante lo anterior, el
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personas trabajadoras se llevaran a cabo respetando siempre el derecho a la
intimidad y a la dignidad de la persona de la persona trabajadora, y la confiden-
cialidad de toda la informacion relacionada con su estado de salud. Dichos datos
no podran ser usados con fines discriminatorios ni en perjuicio de la persona
trabajadora”™*.

Un tercer bloque de garantias adicionales podrian articularse para aquellas
situaciones en las que el empresario tenga que realizar un tratamiento de datos
personales de caracter sensible de los trabajadores no incluidos en la lista de
categorias especiales de datos de la norma comunitaria y espafiola, como son
la edad, el sexo, ..., con la finalidad de evitar situaciones potenciales de discri-
minacion y reforzar la tutela antidiscriminatoria de aquellos colectivos privados
de la proteccion de la normativa de proteccion de datos. Se trataria, en fin, de
proteger el dato personal en si mismo ya que su tratamiento puede dar lugar a
discriminaciones ocultas de imposible prueba como derecho digital. De hecho, la
propia LOPD en el articulo 9.1 habla de identificar el dato y lo vincula a evitar
situaciones de discriminacion.

Un ejemplo de ello son los datos obtenidos en el diagndstico de situacion
que hay que realizar con caracter previo a la implantacion del Plan de igualdad
y que marcan las medidas que hay que adoptar para erradicar los efectos de las
discriminaciones detectadas. Cabe recordar que la negociacion e implementacion
de planes de igualdad es una obligacion para empresas de mas de 50 trabajadores
por lo que el empresario va a tener que realizar tratamiento de datos especial-
mente sensibles basado en el sexo de los trabajadores y que no estan incluidos
en el articulo 9 RGPD y LOPD. Asi, el articulo 26. 2 del VII Convenio colec-
tivo estatal de yesos, escayolas, cales y sus prefabricados regula que: “2. Las
empresas elaboraran un diagnostico de situacion cuya finalidad serd obtener

empresario y las personas y organos con responsabilidades en materia de prevencion seran in-
formados de las conclusiones que se deriven de los reconocimientos efectuados en relacion con
la aptitud del/de la trabajador/a para el desemperio del puesto de trabajo o con la necesidad de
introducir o mejorar las medidas de proteccion y prevencion, a fin de que puedan desarrollar co-
rrectamente sus funciones en materia preventiva’’; articulo 59 del VII Convenio colectivo estatal
de yesos, escayolas, cales y sus prefabricados, BOE, de 13 de febrero de 2019. “En el manejo
de los datos de los reconocimientos médicos se velard por la confidencialidad de los mismos y
seran desarrollados a modo de estadisticas para conocimiento del comité de seguridad y salud o
delegados de prevencion en lo que se refiere a los problemas que afectan a la plantilla. Se hara
especial hincapié en las enfermedades de cardacter comun o profesional que afecten al conjunto de
la plantilla”’; articulo 24 del Convenio Colectivo provincial de Comercio de curtidos y articulos
para el calzado de Alicante, BO de Alicante, de 2 de diciembre de 2019 y articulo 31 del Convenio
colectivo de tejidos en general, merceria, paqueteria y quincalla de la provincia de Cadiz, BO de
Cadiz, de 27 de agosto de 2019.

“ Articulo 74. Vigilancia de la salud del III Convenio colectivo estatal de la industria, la tec-
nologia y los servicios del sector del metal, BOE de 19 de diciembre de 2019.
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datos desagregados por sexo en relacion a las condiciones de trabajo, acceso
al empleo, formacion, retribucion, clasificacion y promocion profesional, etc.”,
datos que serviran para cumplir con los objetivos del plan de igualdad que tendran
un impacto directo en todas las fases de la relacion laboral y en todo su contenido®.
También habria que incluir en este apartado el derecho de los representantes de
los trabajadores a*: “recibir informacion, al menos anualmente, relativa a la
aplicacion en la empresa del derecho de igualdad de trato y de oportunidades
entre mujeres y hombres, entre la que se incluiran datos sobre la proporcion de
mujeres y hombres en los diferentes niveles profesionales, asi como, en su caso,
sobre las medidas que se hubieran adoptado para fomentar la igualdad entre
mujeres y hombres en la empresa y, de haberse establecido un plan de igualdad,
sobre la aplicacion del mismo”.

Por todo ello, seria oportuno establecer garantias adicionales para el trata-
miento de los datos personales vinculados al Plan de igualdad para evitar usos
discriminatorios encubiertos de los mismos. En relacidén con esta cuestion, en
algunos convenios colectivos se protegen especificamente los datos de los proto-
colos de acoso sexual y por razén de sexo y acoso psicologico?’.

En segundo lugar, las garantias adicionales servirian para consolidar la
proteccion de los derechos digitales frente a las facultades de control del empre-
sario y el ejercicio de los derechos reconocidos.

En un primer bloque de garantias pueden ser aquellas que reconozcan compe-
tencias especificas de control de los poderes empresariales, como por ejemplo
a la Comision paritaria del Convenio colectivo a la que le corresponde®®: “74.
Elaborar y proponer acciones de formacion y de sensibilizacion de las personas
trabajadoras en relacion con la proteccion de datos personales y derechos digi-
tales, asi como, el establecimiento de cualquier garantia adicional relacionada
con estas materias. 15. Las tareas de vigilancia y control del cumplimiento de
lo pactado sobre proteccion de datos y derechos digitales, e impulso de cuantas

4 Articulo 56. Diagnéstico de situacion. Control de la jornada del III Convenio colectivo
estatal de la industria, la tecnologia y los servicios del sector del metal, BOE de 19 de diciembre
de 2019.

4 Articulo 69 del Convenio Colectivo Safety Klenn Espafia, BOE, de 3 de diciembre de 2019.

47 Articulo 41 del Convenio Colectivo Sectorial Comercio Vario de la provincia de A Coruiia
2016-2019, BOPC, 24 de enero de 2019. Protocolo de actuacion contra el acoso sexual, acoso por
razon de sexo y acoso psicoldgico. Proteccion de datos. “Toda la informacion relativa a los proce-
dimientos desarrollados al amparo del presente Protocolo tiene expresa consideracion de reserva-
da y secreta, teniendo unicamente acceso a ella las partes implicadas, la direccién de la empresa y,
si asi lo solicita la victima, la representacion sindical, sin perjuicio de los casos determinados por
el régimen de incompatibilidades, que quedaran excluidos de la misma”.

* Articulo 19 del IIT Convenio colectivo estatal de la industria, la tecnologia y los servicios
del sector del metal, BOE de 19 de diciembre de 2019.
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medidas sean convenientes de cara a observar la adecuacion o la conveniencia
de modificar los criterios de utilizacion pactados” o bien creando Comisiones
ad hoc para la proteccion y salvaguarda de los derechos digitales quien debera
concretar los criterios de utilizacion de los dispositivos digitales; el estableci-
miento de garantias relativas a los derechos y libertades relacionados con el
tratamiento de datos personales de los trabajadores; las modalidades de ejercicio
del derecho a la desconexion; la formacion y medidas de sensibilizacion de los
trabajadores en relacion a sus derechos digitales, asi como el establecimiento de
cualquier garantia adicional relacionada con estas materias; la articulacion de los
derechos de acceso, rectificacion, limitacion del tratamiento y supresion y “las
tareas de vigilancia y control del cumplimiento de lo pactado en esta materia, e
impulsard cuantas medidas sean convenientes de cara a observar la adecuacion
o la conveniencia de modificar los criterios de utilizacion pactados, o establecer
salvaguardas™*®.

Un segundo bloque de garantias adicionales versarian sobre el control del
tratamiento de los datos personales que realiza el empresario que tienen que
ver con dindmica de la relacion laboral, en aspectos como la implantacion del
registro de la jornada en las empresas, protegiendo especialmente datos de la
esfera privada del trabajador™: “1. Por parte de la persona trabajadora cualquier
trabajador o trabajadora podra acceder y descargar del sistema, en cualquier
momento y de forma exclusiva su registro diario de jornada para consultar sus
propios datos tal y como figuren en el citado registro. 2. Por los representantes
legales de los trabajadores Con cardcter mensual la Empresa facilitara a la
representacion legal de los trabajadores, mediante soporte informadtico que
permita su tratamiento (hoja de calculo o similares) el contenido del registro de
jornada de las personas trabajadoras del centro de trabajo en el que ejerzan su
representacion” o reforzando la proteccion de los datos personales en la cesion de

4 Articulo 47 del Convenio colectivo marco de la Union General de Trabajadores 2019-2020,
BOE, de 2 de octubre de 2019 y articulo 120 del III Convenio colectivo estatal de la industria, la
tecnologia y los servicios del sector del metal, BOE de 19 de diciembre de 2019.

0 Punto Tercero del Acuerdo sobre registro diario de jornada del Convenio colectivo del
sector de la banca, BOEN de 4 de febrero de 2020.
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datos entre empresas®! o garantizando un uso correcto de los datos para acreditar
la formacion recibida®.

Finalmente, cabria regular otros aspectos, como el impacto que las nuevas
tecnologias puedan tener sobre la salud de los trabajadores, estableciendo garan-
tias especificas al respecto™: “Sin perjuicio de lo especificamente recogido en
la Ley de Prevencion de Riesgos Laborales (RCL 1995, 3053) y en el presente
Convenio en el apartado relativo a la seguridad y salud de los trabajadores,
es obligacion de los organismos la de consultar a los mismos, con la debida
antelacion, sobre la adopcion de cualquier decision relativa a la planificacion
v la organizacion del trabajo en la empresa y la introduccion de nuevas tecno-
logias, en todo lo relacionado con las consecuencias que éstas pudieran tener
para la seguridad y la salud de los trabajadores, derivadas de la eleccion de

ST Articulo 15 del Convenio colectivo de Kiwokopet, SLU y Kivet, SLU, BOE, de 1 de octu-
bre de 2019. Estructura organizativa funcional. “Conservando cada Empresa su autonomia juridica
e independencia empresarial, para que el modelo organizativo permita la realizacion de activi-
dades en convergencia, podrdn existir, a efectos organizativos y funcionales, responsables uinicos
para las Empresas, con poder de organizacion y direccion sobre todos los trabajadores de las
mismas, todo ello sin perjuicio de la pertenencia de los trabajadores a sus respectivas Empresas
a las que seguiran vinculados a todos los efectos. A tales efectos, en el desarrollo de la prestacion
de los servicios y a efectos exclusivamente laborales, las empresas podran hacer un uso indistinto
de las bases de datos correspondientes a sus empleados, cuando sea necesario y con sometimiento
en cuanto a su utilizacion a lo establecido en la Ley de Proteccion de Datos y demds normativa de
aplicacion”.

52 Articulo 88 del IIT Convenio colectivo estatal de la industria, la tecnologia y los servicios
del sector del metal, BOE de 19 de diciembre de 2019: “La Tarjeta Profesional del Sector del
Metal (TPM). 3. La FMF establecerd un sistema de acreditacion de la formacion en materia de
prevencion de riesgos laborales, recibida por las personas trabajadoras del Sector. Dicho sistema
debera permitir a la persona trabajadora el acceso telematico a sus datos y la obtencion de certi-
ficaciones de los mismos. Asimismo, el sistema permitirda a las empresas acceder a los datos de las
personas trabajadoras, que resulten necesarios para la acreditacion de su formacion en materia
de prevencion de riesgos laborales. La FMF garantizard, de acuerdo con la legislacion vigente,
la proteccion de los datos de caracter personal de las personas trabajadoras que se incluyan en el
sistema” y articulo 7 del VI Convenio colectivo general del sector de la construccion, BOE, de 5
de noviembre de 2019. Clausula de proteccion de datos de caracter personal. “En los formularios
de alta o solicitudes de inscripcion a los cursos se incluird el siguiente texto: «A4 los efectos de
lo dispuesto en la Ley Orgadnica 3/2018, de 5 de diciembre (RCL 2018, 1629), de Proteccion de
Datos Personales y garantia de los derechos digitales, el abajo firmante autoriza el tratamiento de
sus datos personales incorporados en la solicitud y en otros documentos normalizados relativos
al curso, incluyendo su incorporacion en un fichero automatizado del que es responsable la Fun-
dacion Laboral de la Construccion, con el objeto de realizar la gestion administrativa relativa al
seguimiento y verificacion del cumplimiento de las condiciones establecidas para el desarrollo de
la actividad formativa, segun lo previsto en el vigente Convenio Colectivo General del Sector de
la Construccion.”.

53 Articulo 46 del Convenio colectivo marco de la Union General de Trabajadores 2019-2020,
BOE, de 2 de octubre de 2019.
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los equipos, la determinacion y la adecuacion de las condiciones de trabajo y el
impacto de los factores ambientales en el trabajo” o plantear nuevos campos de
actuacion para el establecimiento de garantias adicionales, como la oportunidad
de regular modalidades especificas de trabajo que presenten alguna relevancia en
el tratamiento de los derechos digitales, como el teletrabajo o trabajo remoto™ o
trabajo a distancia®.

5. RECAPITULACION

El tratamiento y proteccion de los datos personales de los trabajadores
supone un nuevo reto para la negociacion colectiva a la hora de dar respuestas
satisfactorias a la compleja problematica que supone el ejercicio de los dere-
chos fundamentales del trabajador en un entorno digital, no limitado tnicamente
al ambito de los derechos digitales. En este sentido, se hace necesario que los
convenios colectivos concreten y adectien el ejercicio de estos derechos a cada
realidad especifica empresarial a la hora de establecer nuevos contenidos o
garantias. Con ello, ademas de racionalizar y limitar los poderes y facultades
de control del empresario respecto de los derechos individuales, se incorporaria
una vertiente normativa proactiva de caracter colectivo®, tan necesaria en esta
materia, que ayudaria a acabar con el caracter sesgado y parcial del contenido de
muchos convenios colectivos, centrado sobre todo en regular el uso del correo
electronico e internet®’.

$*Véase el articulo 43 del Convenio Colectivo del Sector de Oficinas y Despachos de la
Comunidad de Madrid, BOCM, de 26 de octubre de 2019 y el articulo 42 del Convenio colectivo
de ambito estatal para las empresas de mediacion de seguros privados para el periodo 2019-2022,
BOE, de 7 de enero de 2020: “La empresa, dentro de su poder de direccion y control que la Ley
le confiere, podrd adoptar las medidas que estime mads oportunas de vigilancia y control para
verificar el cumplimiento por la persona teletrabajadora de sus obligaciones, deberes y jornada
laborales, sirviéndose de las herramientas de control que considere necesarias, respetando en todo
caso la dignidad de la persona teletrabajadora, su derecho a la proteccion de datos de cardcter
personal y el principio de proporcionalidad”. Para las cuestiones relacionadas con el teletrabajo:
Valle Muiioz, F.A. “La regulacion de las tecnologias de la informacion y de la comunicacion por la
negociacion colectiva”, op. cit., pags., 19y ss.

55 Articulo 19 del Convenio colectivo estatal del sector de prensa diaria, BOE, de 27 de agosto
de 2019.

$¢Baz Rodriguez, J. Privacidad y proteccion de datos de los trabajadores en el entorno digi-
tal, op. cit., pags., 37 y ss.

57Valle Mufioz, F.A. “La regulacion de las tecnologias de la informacion y de la comunica-
cion por la negociacion colectiva”, op. cit., pag., 47.
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Dos son los campos de actuacion prioritarios. Por un lado, establecer
normas especificas para el ejercicio de los derechos digitales reconocidos en la
LOPD, como, por ejemplo, qué ha de entenderse por uso social o razonable de
los dispositivos tecnologicos puestos a disposicion por parte de la empresa con
fines privados y los mecanismos de control y, en su caso, de sancion por parte del
empresario ante un uso abusivo o fraudulento por parte del trabajador®; deter-
minar el alcance del derecho subjetivo del trabajador a la desconexion digital o
fijar el contenido de los principios de necesidad para la implantacion de sistemas
de geolocalizacion, como cuando se deberia de suspender la localizacion o condi-
cionar su uso a la existencia de una necesidad especifica de la empresa® o regular
los derechos pasivos de desconexion para que el trabajador no pueda recibir
ningln tipo de comunicacion®.

En este apartado, también puede desempenar un papel innovador funda-
mental, con regulaciones especificas para evitar el riesgo de fatiga informatica
como riesgo psicosocial que afecte a las relaciones trabajo-familia y viceversa,
con especial mencion al teletrabajo®' o incorporar la perspectiva de género en los
derechos digitales a través de normas especificas en la negociacion colectiva para
reforzar los derechos de desconexion digital para favorecer la conciliacion de la
vida laboral y familiar®.

El segundo campo de actuacion de la negociacion colectiva, frente al caracter
complementario del primero, es el establecimiento de garantias adicionales para
preservar el ejercicio de derechos fundamentales que puedan verse afectados por
el tratamiento del dato personal, como aquellos datos sensibles del trabajador no
incluidos en las categorias especiales de datos, no tan vinculados al derecho a la
intimidad como a la prohibicion de discriminacion del articulo 14 CE.

58 Pérez De Los Cobos Orihuel, F. “Poderes del empresario y derechos digitales de los traba-
jadores”, op. cit., pag., 19.

% Baylos Grau, A. “Una nota sobre el papel de la negociacion colectiva en la configuracion
de los derechos derivados de la Ley de Proteccion de datos personales y garantia de derechos digi-
tales” en Ciudad del Trabajo, n° 14 (2019), pag., 155.

% Gonzalez Labrada, M. “El derecho a la desconexion digital en el ambito laboral: naturaleza
y alcance”, op. cit., pag., 106.

1 Gonzalez Labrada, M. “El derecho a la desconexion digital en el ambito laboral: naturaleza
y alcance”, op. cit., pag., 103; Moreno Vida, M.N. “Las facultades de control fuera de la jornada
de trabajo: desconexion digital y control del trabajador” en Temas laborales: Revista andaluza de
trabajo y bienestar social, n° 150 (2019 (Ejemplar dedicado a: Monografico sobre las facultades de
control empresarial ante los cambios tecnoldgicos y organizativos), pag., 183.

2Gonzalez Labrada, M. “El derecho a la desconexion digital en el ambito laboral: naturaleza
y alcance”, op. cit., pag., 101.
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Para conseguir estos objetivos seria conveniente que los convenios colec-
tivos regulasen todas las cuestiones concernientes con el establecimiento de las
normas especificas y garantias adicionales mediante protocolos de actuacion en
materia de proteccion de datos personales de los trabajadores con lo que se garan-
tizaria una mayor seguridad para el ejercicio de los derechos fundamentales en la
relacion laboral®.

8 Rodriguez Fernandez, M.L. “Sindicalismo y negociacion colectiva 4.0*”, op. cit., pag., 33.
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