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TITULARES
Ciberseguridad en casa: crea un espacio de trabajo seguro

Cuando te toque trabajar desde casa no olvides seguir nuestros consejos para crear un espacio de
trabajo sequro. ;Los cumples todos?

MJ
Como compartir de forma segura tu DNI
Una copia de un DNI puede facilitar que un delincuente llegue a suplantar la identidad. Por
esto mismo, cuerpos de sequridad del estado como Guardia Civil o Policia Nacional, nos
advierten del riesgo que supone.
P3q. 3 )

loT, los riesgos de un mundo hiperconectado

El término Internet de las cosas o Internet of Things (loT) hace referencia a Ia digitalizacion de todo
tipo de dispositivos comunes, como vehiculos, camaras de grabacion, implantes meédicos, ropa, etc.
¢Queé ventajas nos aporta? ;A qué riesgos estamos expuestos?

Paq. 4 J
Guia de control parental DE INTERES
Las herramientas de control parental son un Tiempo que tarda un hacker en
apoyo en el aprendizaje digital de los menores, descifrar tu contraseiia

limitando las funciones y el alcance de sus
dispositivos cuando se conectan a Internet.
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EPISODIO |

[ Comprueba si tu cuenta de correo estd comprometida, https://haveibeenpwned.com/. Si es asi, cambia la contrasefia. ]
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https://www.incibe.es/sites/default/files/contenidos/is4k_guia_controles_parentales.pdf
https://www.softzone.es/noticias/seguridad/tiempo-hacker-descifrar-contrasenas/
https://haveibeenpwned.com/
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TITULARES

Ciberseguridad en casa: crea un espacio de trabajo seguro

Abrir el correo para estar al dia de las Ultimas notificaciones recibidas, realizar un pedido a
uno de nuestros proveedores o actualizar |a lista de clientes son solo algunas de las tareas
corporativas que podemos realizar comodamente desde nuestro hogar.

Hasta aqui todo parecen ventajas pero ¢y si hablamos de Ia sequridad? ; Tomamos en casa
las mismas precauciones que en la oficina? ;Realmente conocemos todas las medidas de
seguridad que necesitamos?

Consejos practicos que te ayudaran a tener una
mayor proteccion al usar tus dispositivos.

1 Webcam

Tapa tu webcam cuando no
la estés utilizando.

2 Bloqueo del dispositivo @

Cuando abandones tu
equipo, bloquéalo para que
nadie lo utilice sin tu permiso.

3 Instala las
actualizaciones @
Mantén el software de tu
equipo, programas y
aplicaciones actualizados.

4 Copias de seguridad

Haz copias de tu informacion
en dispositivos externos o en
la nube, para no perderla.

5 Router @

Revisa las configuraciones que
trae por defecto: el nombre de
la Wi-Fi, la contrasenia, etc.

6 Conexiones inalambricas
publicas/gratuitas @

Evita conectarte a estas redes ya
que no conoces sus medidas de
seguridad, quien esta conectado
a ellas ni con queé intenciones.

Elaborado por el SOC de la Junta de Andalucia

7 Antivirus y
cortafuegos @

Activalos para hacer frente
a posibles amenazas,
como virus y fraudes.

8 Informacion a la vista @

No dejes papeles a la
vista con informacién
relevante, como
contrasefas.

9 Dispositivos
extraibles (USB)

Cuando termines de
usarlos, no los dejes a la
vista. Guardalos en un
sitio seguro.

10 Asistentes virtuales ®

Configura adecuadamente
las opciones de privacidad
para que no registren
informacion confidencial.

11 Dispositivos loT @&

Revisa las
configuraciones que
ofrecen a traveés de sus
aplicaciones moviles y
mantén su software
actualizado.
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Como compartir de forma segura tu DNI

Una copia de un DNI puede facilitar que un delincuente llegue a suplantar la identidad. Por esto
mismo, cuerpos de seqguridad del estado como Guardia Civil o Policia Nacional, nos advierten
del riesgo que supone. Sin embargo, hay determinados momentos en los que necesitaremos
entregar una copia, para firmar el alquiler del piso, comprar un vehiculo, etc.

Debes saber que estd prohibido que nos pidan
fotocopia del DNI desde el Real Decreto
522/2006, de 28 de abril, por el que se suprime
la aportacion de fotocopias de documentos de
identidad en los procedimientos administrativos
de la Administracion General del Estado y de sus
organismos publicos vinculados o dependientes,
por lo que si algun 6rgano de la Administracion
General del Estado nos la estuviera pidiendo
tendrismos que desconfiar automaticamente
porque quiza se trate un de un caso de phishing".

Antes de enviarlo, asegurate fehacientemente de que es necesario que esa persona lo tenga.
De lo contrario, no envies en ningun momento tu carné de identidad. Después de esto, si no
tienes mas remedio que enviarlo a otra persona, deberas tener una copia digitalizada a la que
haremos una serie de modificaciones con un editor de imagen, ya sea escaneando el DNI o
realizando una foto con calidad.

Ahora que ya lo tenemos en nuestro poder, necesitaremos cualquier editor de imagenes, ya
sea una app para Android o iOS, o desde un ordenador. Incluso, los moviles ya vienen con un
editor para fotos predeterminado que podemos utilizar. Lo importante son los retoques que
realizaremos en |3 copia del DNI que vamos a compartir:

e Uno de los primeros cambios que deberemos realizar serd poner la copia del DNI en
blanco y negro.

o Colocar una marca de agua: podemos incluir un texto que indique que Unicamente se
autoriza el uso de la fotocopia de nuestro carné para ese uso en particular, para
determinar que no se puede utilizar para otro fin.

e También podemos difuminar, borrar o colocar una banda negra en datos relevantes
como: fecha de emision, validez y equipo.

e Si no es necesaria que aparezca la firma, podemos ocultarla para que no puedan
falsificarla.

e La foto del DNI: en algunos casos podemos afiadir una banda negra en los ojos.

Elaborado por el SOC de la Junta de Andalucia
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lIoT, los riesgos de un mundo hiperconectado

© Estamos hiperconectados

El Internet de las cosas se refiere a las tecnologias y dispositivos
que detectan informacion y la comparten a través de Internet y,
en algunos casos, actdan en funcion de ella.

@ Ejemplos de loT en la Sociedad

ISumlmstms Domética Salud
Regular suministros como el agua, . Intercambiar informacién . .
electricidad o gas bajo demanda. Trafico el Comercios Monitorizar 25 constantes
Mostrar informacidn ’ Conocer habitos de y laactividad fisica.
del trafico en tiempo real. consumo de los clientes.

o ;Qué ventajas nos aporta?

Ahorro economico Personalizacion Interaccion

& ;A qué riesgos estamos expuestos?

password EXXIIIInG

@)

Seguridad Pérdida de Privacidad Pérdida de Control
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EL POST-IT

\ Codigo de conducta en el uso de las tecnologias de
la informacioén y la comunicacion para profesionales
publicos de la administracion de la Junta de

Tratamiento Andalucia.
de
datos personales
~,
_ Prision para un funcionario
La Junta dispone de publico por usar informacion reservada
un canal para en su propio beneficio.

denuncias anonimas
de los empleados
publicos sobre
irreqularidades.

Todos los profesionales deberan
conocer los datos de contacto del
delegado/a de proteccion de datos
de su organizacion.

Codigo de
La revelacion de onducta F/
secretos y de informacion
confidencial, se considera

un delito.

Elaborado por el SOC de la Junta de Andalucia



https://juntadeandalucia.es/boja/2020/208/BOJA20-208-00009-12587-01_00179877.pdf
https://juntadeandalucia.es/protecciondedatos/delegados.html
https://juntadeandalucia.es/protecciondedatos/delegados.html
https://juntadeandalucia.es/protecciondedatos/delegados.html
https://juntadeandalucia.es/protecciondedatos/delegados.html
https://www.diariosur.es/economia/mibolsillo/prision-funcionario-hacienda-usar-informacion-20240429201546-nt.html
https://www.diariosur.es/economia/mibolsillo/prision-funcionario-hacienda-usar-informacion-20240429201546-nt.html
https://www.diariosur.es/economia/mibolsillo/prision-funcionario-hacienda-usar-informacion-20240429201546-nt.html
https://juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/183727/JuntadeAndalucia/ConsejodeGobierno
https://juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/183727/JuntadeAndalucia/ConsejodeGobierno
https://juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/183727/JuntadeAndalucia/ConsejodeGobierno
https://juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/183727/JuntadeAndalucia/ConsejodeGobierno
https://juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/183727/JuntadeAndalucia/ConsejodeGobierno
https://juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/183727/JuntadeAndalucia/ConsejodeGobierno
https://www.abogadospenalistas24.es/delito-de-revelacion-de-secretos-de-funcionarios-publicos/
https://www.abogadospenalistas24.es/delito-de-revelacion-de-secretos-de-funcionarios-publicos/
https://www.abogadospenalistas24.es/delito-de-revelacion-de-secretos-de-funcionarios-publicos/
https://www.abogadospenalistas24.es/delito-de-revelacion-de-secretos-de-funcionarios-publicos/
https://juntadeandalucia.es/boja/2020/208/BOJA20-208-00009-12587-01_00179877.pdf
https://juntadeandalucia.es/boja/2020/208/BOJA20-208-00009-12587-01_00179877.pdf
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LA PELICULA

La Amenaza Fantasma

Todas las acciones que aprovechan una
vulnerabilidad para atentar contra nuestra
sequridad son una amenaza, éstas suelen
surgir cuando un ciberataque establece
como objetivo los datos, sistemas
informaticos, redes o dispositivos de una
organizacion.

Las amenazas del lado oscuro estdn ahi,
pero no las vemos.

STAR WARS

EPISODIO |

Desconfianza

Prudencia Informacion

‘ Seguridad

01. Desconfianzala

Desconfia, los bancos y entidades oficiales nunca solicitan datos personales por correo o
sms.Todas las acciones que aprovechan una vulnerabilidad para atentar contra nuestra

02. Seguridad

Debes estar sequro donde cliqueas, muchos enlaces son fraudulentos.

03. Prudencia

No utilices el movil en aglomeraciones donde cualquiera pueda ver lo que haces.

04. Informacion

Informa siempre y bloquea las cuentas sospechosas.

Elaborado por el SOC de la Junta de Andalucia
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ESPECIAL MES EUROPEO DE LA CIBERSEGURIDAD

La Union Europea promueve cada afio la celebracion del Mes Europeo de la Ciberseguridad, que
dedica octubre a sensibilizar y difundir acciones que destaquen la importancia de la ciberseguridad
en un mundo hiperconectado.

La Agencia Digital de Andalucia, ADA ha realizado durante el mes de octubre numerosas
actividades formativas y de sensibilizacion en seguridad digital, en el marco del Mes Europeo de Ia
Ciberseguridad. A través de RRSS y bajo el hashtag #CiberseguridadAND24 puedes volver a ver
las diversas actividades de sensibilizacion y formacion puestas en marcha desde las distintas
iniciativas que integran la ADA.

Para mas informacion, pulsa aqui. /

Guia de ciberseguridad y webinars a la carta

Desde la plataforma Andalucia Vuela, que ofrece formacion digital 'online’ y gratuita destinada a la
ciudadania, emprendedores y empresas, se han difundido contenidos especificos de concienciacion
y sensibilizacién sobre ciberseguridad en su blog y sus perfiles en redes sociales.

Destaca la gquia disponible para consulta: jNavega hacia una Internet sequra!

Y los webinars a |a carta:

- Como trabaja el Blue Team en cibersequridad
- Gestion de incidentes de cibersequridad paso a paso
- Cibersequridad en Infraestructuras Criticas /

Charlas virtuales organizadas por el SOC de la Junta de Andalucia.

El 25 de octubre tuvo lugar una capsula digital que trato las principales amenazas y contramedidas
en el ambito de la gestion econdémica y contratacion para la proteccion del fraude de facturas.
Durante la charla, Eloy R. Sanz, del Servicio de Ciberseguridad de la Agencia Digital de Andalucia ha
estado acompafiado por Gabriel de Ia Cuesta, del Servicio de Ciberseguridad de la Agencia Digital
de Andalucia y por José Luis Garcia, del Servicio de Central de Compras de la Agencia Digital de
Andalucia.

Puedes acceder aqui.

El viernes, 11 de octubre tuvo lugar la charla virtual “La Ciberseguridad y tuU: consejos practicos
para una vida digital sequra”, impartida por Enrique Rando, Consejero Técnico del Centro de
Ciberseguridad de Andalucia.

Puedes acceder aqui. /
—

Sé mas inteligente que un Hacker

Elaborado por el SOC de la Junta de Andalucia



https://www.youtube.com/watch?v=urkmParic4Q
https://www.juntadeandalucia.es/presidencia/portavoz/gobiernoaldia/197411/MesEuropeodelaCiberseguridad/CiberseguridadAND24/actividades/cursos/charlas/AgenciaDigitaldeAndalucia/ADA/ConsejeriadelaPresidencia/Interior/DialogoSocialySimplificacionAdministrativa
https://youtu.be/CSKBDd_dS6E
https://www.youtube.com/watch?v=hGdss4LJhSE
https://andaluciavuela.es/personas/recursos/ciberseguridad/
https://andaluciavuela.es/webinar/blue-team-ciberseguridad/
https://andaluciavuela.es/webinar/gestion-incidentes-ciberseguridad/
https://andaluciavuela.es/webinar/ciberseguridad-infraestructuras/
https://www.youtube.com/watch?v=urkmParic4Q
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Cualquiera de nosotros puedes ser
victima de un ciberataque

;Quiénes son los mas vulnerables ante los
ciberataques? Cualquiera de nosotros puede
ser victima, ya que todos tenemos
informacion valiosa para un ciberdelincuente.

Qué debemos hacer para
protegernos

e Actua con precaucion, especialmente al
recibir correos electronicos o llamadas
sospechosas.

e Sé consciente de la informacion que
compartes, prestando especial atencion a
los datos financieros, bancarios,
confidenciales o personales.

e Usa contrasefias fuertes y unicas para
cada servicio, y evita compartirlas.

e Evita usar conexiones Wi-Fi publicas en
bares, asi como establecimientos similares,
para protegerte de los ciberdelitos.

‘.‘ Agencia Digital

Junta de Andalucia  de Andalucia

incidentes.soc@juntadeandalucia.es

iSabias que la mayoria de las
brechas de seguridad se producen
por errores humanos?

Un simple clic en un enlace sospechoso o
una contrasefia debil pueden poner en
riesgo la informacion confidencial de toda la
Junta de Andalucia.

Sumate a las iniciativas de Formacion y
Concienciacion que implante la Junta de
Andalucia en materia de Cibersequridad.

e Aprenderds a identificar las amenazas
mas comunes, como el phishing, el
ransomware y las estafas online.

e Pondrads a prueba tus conocimientos en
escenarios simulados para fortalecer tus
habilidades.

e Estards al dia de las Ultimas amenazas y
mejores practicas.

Notifica siempre los correos electronicos sospechosos y comportamientos

inusuales que observes.

Puedes usar los siguientes canales de notificacion:

e Correo: incidentes.soc@juntadeandalucia.es

e Teléfono: 955 060 974

iTu participacion es clave!

Entre todos podemos forjar una cultura de ciberseguridad robusta.

Elaborado por el SOC de Ia Junta de Andalucia
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