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Aumento del riesgo de sufrir ciberataques: nuevas
obligaciones y desafios para las empresas mas alla de
la brecha de informacién.

Ante una sociedad cada vez mdas hiperconectada, no es de &
extrafiar que aumente el nimero de ataques cibernéticos, en 2023 B
este incremento supuso un 14% con respecto al aio anterior y fueron
identificadas casi 29.000 ataques.

Ante este escenario, inicamente un 4% de las empresas tienen
correctamente protegidos tanto a sus personas trabajadoras como a
sus sistemas de recibir un posible ataque cibernético. 6 de cada 10
empresas se han visto expuestas a algin tipo de ataque de estas
caracteristicas.

Pero, esto no ocurre sélo en organizaciones, sino que puede llegar
a afectar a cualquier persona y en cualquier lugar, por lo que,
debemos entender que ha de caracterizarse como un “riesgo social
global”




La Unién Europea vuelve a dar un paso adelante en
materia de ciberseguridad: Directiva NIS II.

Ante este escenario, la UE actta volviendo a dar un paso muy relevante
normativamente con la finalidad de adaptar las leyes a la evolucién de la
realidad tecnolégica, muy cambiante y acelerada.

De este modo, tras la adopcién de la Directiva NIS | en 2016, vuelve a
adoptar una norma en materia de ciberseguridad, la Directiva 2022/2556 o
NIS Il al objeto de garantizar un nivel elevado y homogéneo de seguridad en
todo el mercado unico digital europeo.

Nuevas obligaciones que han de cumplir las empresas europeas
con especial referencia para aquellas que tienen més de 50 personas
trabajadoras y para los sectores considerados criticos, con el objetivo de
mejorar la capacidad de hacer frente a las redes digitales y los
sistemas informaticos.

Hace mencién a la importancia de la formacién en
ciberseguridad a las personas empleadas, por lo que, el cumplimiento
efectivo de los deberes pesa sobre la plantilla.




Las medidas sobre ciberseguridad llegan al terreno
laboral a través de la ‘ciberseguridad en el trabajo’.

La ciberseguridad se postula como uno de los aspectos de mayor relevancia
estratégica para las empresas, convirtiéndose en pilar imprescindible para su
crecimiento y estabilidad.

Como se ha indicado desde el LARPSICO, la ciberseguridad también despliega
sus efectos en el terreno laboral. Esta dimensién laboral de la politica de seguridad
cuenta con un sector especializado denominado ‘ciberseguridad en el trabajo’.

Con este concepto, hacemos referencia al conjunto de las medidas
técnicas y organizativas adoptadas por las empresas como politica de
proteccion de la seguridad informativa.
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Segun el INCIBE, gracias a tales medidas, las empresas logran implantar una
politica de seguridad interna de la organizacién que permite transmitir a los

empleados obligaciones y buenas practicas en relacién con la seguridad de la
informacion.




iTienen las empresas el deber legal de actuar en
materia de ciberseguridad laboral?

A nivel Europeo, la Directiva NIS Il amplia las medidas que deben adoptarse:
Implantar un sistema de autenticacién multifactor (MFA); controlar el acceso a los sistemas y
aplicaciones con un nivel minimo de permisos; asegurar cadena de suministro; implantar sistemas
de prevencién frente a ciberataques y sistemas de continuidad de negocio.

A nivel nacional, el Real Decreto-ley 12/2018 de seguridad de las redes y sistemas de
informacioén:

Su articulo 16 impone la obligacién de ‘adoptar medidas técnicas y de
organizacién, adecuadas y proporcionadas, para gestionar los riesgos que se
planteen para la seguridad de las redes y sistemas de informacién’.

En cualquier caso, La obligacién de las empresas de actuar en materia de ciberseguridad
en el entorno laboral se desprende igualmente de la regulacién materia de proteccion de
datos, aplicable al conjunto de las empresas.

El articulo 32 del RGPD y el articulo 91. de la LOPD, eque sefiala que la
empresa responsable del tratamiento estard obligada a aplicar ‘medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo..".




Adopciéon de medidas en materia de ciberseguridad,
una obligaciéon de medios segun los tribunales.

La doctrina judicial ha sefialado que un ataque cibernético puede tenerse
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Por este motivo, la diligencia empresarial de ciberseguridad no se trata de |~ B TR = et
obligacién de resultado, sino de medios, es decir, basta con poner los medios
adecuados, para evitar los dafios derivados de los ciberataques informdticos (STS, ;:'., 7
3°,188/2022, 15 de febrero). 7557, : ‘

Corresponde a la empresa la prueba de haber desplegado ese deber de
conducta diligente, pues en otro caso el riesgo actualizado en dafio le serd
imputable. La empresa puede certificar que ha actuado diligentemente

La Organizacién Internacional de Normalizacién (ISO), ha -

desarrollado la ISO 27001, que pretende asegurar la confidencialidad,

integridad y disponibilidad de la informacién de una organizacién y de los

sistemas y aplicaciones que la tratan.




La formacién de las personas trabajadoras: clave de
béveda de la ciberseguridad laboral.

Dentro de tales medidas adquiere especial relevancia la formacién de las
personas trabajadoras en materia de ciberseguridad. Desde el LARPSICO se ha
sefialado que la clave de béveda de las politicas de ciberseguridad en las
empresas estd en la concienciacién, y capacitacién, a las personas empleadas.

Cada una de las personas empleadas deben afrontar competencias de
ciberseguridad para que sus puestos de trabajo sean entornos ciberseguros, no
solo las personas profesionales que deben vigilar para prevenir que tengan éxito los
ciberataques y las fugas de seguridad.

La realidad demuestra que los ciberataques y las filtraciones de datos
suelen ocurrir debido al desconocimiento de las practicas adecuadas de seguridad
informatica por parte de las personas empleadas.

El 90% de todos los ciberataques estan causados por errores
humanos, considerdndose éste el principal motivo por el que se producen las
brechas de informacién en la empresa.




Implementacién de medidas de ciberseguridad laboral:
nuevas obligaciones para las personas trabajadoras.

Consecuencia de esta mayor formacién y concienciacién de las
personas trabajadoras en materia de seguridad, se implementan
para ellas nuevas obligaciones que deben ser tenidas en cuenta
por cada una de ellas.

El INCIBE recoge entre algunas de las obligaciones mas
importantes de las personas trabajadoras las siguientes:
obligacién de mantener la confidencialidad en relacién con cualquier
informacién a la que tenga acceso; de notificar cualquier incidente de
seguridad relacionado con el puesto de trabajo.

Sin duda una mayor carga para las personas trabajadoras que,
junto con el miedo que en muchas de peleas genera el riesgo de sufrir
un ciberataque presenta importantes consecuencias en el terreno
de la prevencién de riesgos psicosociales.




La ciberseguridad: una cuestién importante para todas
las empresas, también para las PYMES.

Los ciberataques representan una amenaza constante para todas
las empresas, independientemente de su sector o tamaiio, a pesar de que
tienen mayor presencia en sectores estratégicos como el financiero .

Los protocolos de seguridad y la ciberseguridad para PYMES deben
ser una prioridad para quienes buscan proteger su negocio. En este
sentido, el informe de Kaspersky de 2022, seiiala que casi 2 de cada 3
PYMES de todo el planeta han sufrido un ataque cibernético.

Google ha seiialado que el 49% de las pequerias y medianas
empresas han tenido algin problema de ciberseguridad; , cuando
se habla de robo de informacién o pérdida de datos, se eleva al
70%.

Desde el LARPSICO se ha sefialado la importancia de que las
PYMES cuenten con medios de apoyo por parte de las AAPP pues éstas,
aunque no cuentan con los mismos medios que las grandes, si que estdan
expuestas a amenazas cibernéticas andlogas: Plan Espafia Digital.
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¢,LA CIBERDELINCUENCIA

/3—7 SOLO AFECTA A LAS
EMPRESAS?

La actualidad, nacional e internacional, viene marcada

claramente por esta nueva tipologia de riesgos

tecnolégicos y sociales. Las personas, asi como, las

empresas e instituciones se encuentran cada vez mads

expuestas a los ataques, como ha ocurrido recientemente

al cuerpo de la Guardia Civil al quedar expuestos sus

datos médicos a través de un ataque mediante el
ransemauaalocikhhlio2.0 >
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Malware

Es un programa informdatico
(software, en inglés) cuya
principal caracteristica es la
ejecucidn sin el conocimiento
ni autorizacion del propietario
o usuario del equipo infectado
y realiza funciones en el
sistema que son perjudiciales
para el usuario y/o para el

sistema.

( Fuente: INCIBE )

TIPOS DE CIBERAMENAZAS

Ransomware

Es un tipo de malware que
toma por completo el
control del equipo
bloqueando o cifrando Ila
informacién del usuario
para, a continuacion, pedir
dinero a cambio de liberar
o descifrar los ficheros del
dispositivo




N
D) LARPSICO

DATOS
PREOCUPANTES

ISACA: 66% de los profesionales de la ciberseguridad

dice ser de este dmbito que es mds estresante que
hace cinco afos, el 81% reconoce que ha aumentado el
estrés ante un cuadro sucesivo de amenazas y mas del
60% han considerado cambiar o dejar el puesto de

trabajo debido al estrés que este le puede llegar a

EARFSIC0: (51%) de los profesionales dicen experimentar
emociones negativas (ira, ansiedad, depresion) al
sentirse desbordados por el trabajo; dos de cada cinco
(20%) han tenido que buscar ayuda profesional debido
al impacto fisico del estrés laboral (migraias, ataques

de panico o presién arterial alta).

Estrés Laboral

Ambito Estresante

Cambiar/Dejar Trabajo

Emociones Negativas

Ayuda Profesional

100
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ESPECIAL TRANCENDENCIA
SOCIOLABORAL

—_—

SAN 37/22, 14 marzo STS 908/2024,11 junio STSJ Cataluna 13/2024, 12 enero
La empresa presenta un ERTE-FM al Reconoce una incapacidad temporal por
recibir un ataque informatico Ratifica la postura adoptada estrés laboral ocasionado por la visién
viéndose obligados a paralizar la previamente por la Audiencia de videos de contenido extremo para
actividad. Se entiende que Ia Nacional evitar que estos no llegasen a las redes
empresa ha actuado con la debida sociales propiedad de la empresa que
diligencia en términos de recibe la condena.

ciberseguridad.

—



b Lanpsico ¢ QUE FOMENTA EL ESTR ES

Las amenazas cibernéticas se vuelven cada vez mds

sofisticadas, los recursos limitados y la escasez de
personal laboral para hacer frente a las tareas de

proteccion frente a este tipo de ataques.

Insuficiencia de control y apoyo:

Escasez de personal con las habilidades necesarias, los
recursos limitados, la incomprensién de las empresas
que genera una clara falta de apoyo hacia las personas

trabajadoras.

Falta de informacién y de participacion:

Falta de formacion de las personas trabajadoras en

competencias digitales, asi como de consulta o

participacion por su parte a la hora dhntroducir

cambios tecnolégicos en las empresas.
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ESTUDIO DE CASOS CONCRETOS

UNIQLO, Espaha

450.000 euros de multa a una
empresa porque un miembro
de recursos humanos, por error,
manddé a un trabajador las
néminas de 446 personas

empleadas.

Lo empresa incurre en una
infraccion  grave  al no
garantizar la seguridad de los
datos, lo que permitié que un

error humano divulgara la

_mmwencicl auna

persona no autorizada.

COMMCENTER, SA

STS, 3¢,188/2022. Se confirma la
sancion de 40.000 euros a la
empresa por falta de adopcion
de medidas técnicas
necesarias para garantizar la

seguridad de los mismos.

La empresa responsable del
tratamiento estaré obligada a
aplicar esas medidas o un
mecanismo de certificacion
(art. 42 RGPD).
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7/ QUE PAPEL TIENE LA
NEGOCIACI ON COLECTIVA?

CC Mercadona

Se reserva el derecho de “verificar” con

programas informdaticos “la correcta

utilizacién de los medios y dispositivos

electronicos propiedad de la empresa”

I 4

CC Banca y CC Iberdrola

Formacion de las competencias
digitales, pero ademds, comprende
un capitulo amplio sobre
ciberseguridad y el uso de

herramientas tecnolégicas

C. Colaboracion INCIBE

Formaciones en el dmbito de la ciberseguridad
destinadas a aquellas personas de colectivos
mds vulnerables o infrarrepresentados que

puedan integrarse de la forma mds adecuada.
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MUESTRAS ADICCIONALES

 ——

XXV CC Nokia Spain, SA

Art. 42: Teletrabajo

Proteccion de datos y seguridad de la
informacion. Se establecerd que el
protocolo de acceso a los medios,
intranet, correo electronico de la
Empresa et. serd el fijado por esta
dlitima, que incluird una identificacion
dnica de la persona trabajadora, y un
medio de acceso remoto y validacién
via VirtualPrivateNetwork con doble
mecanismo de identificacion, a través

de otra clave enviada a través de

L1200  Z_ "1

CC Grupo Allianz

Art. 41: Utilizacibn de Herramientas
telematicas

Las Secciones Sindicales de Grupo
serdn responsables del contenido de
sus envios, del buen uso de ambos
instrumentos, y normas generales en
materia de utilizacion de correo
electrénico. Asimismo, de los ficheros
que las empresas pudieran haberles
puesto a su disposicion, asumiendo
enteramente la responsabilidad a
efectos de la LOPDD.

CC Hermandad Farmaceutica del

Mediterraneao, SCL

Art7: Normativa de uso de los sistemas de
informacion

Sistema de Gestibn de la Seguridad de la
Informaciéon  (SGSI) como medio eficaz de
minimizar los riesgos tecnoldgicos. Para ello ha
adoptado controles y procedimientos de
seguridad mds eficaces y coherentes con la
estrategia de negocio. Como parte de las
medidas a implantar ha elaborado una nueva

uso de los sistemas de

PR

«Normativa de

informaciéon de Hefamen»
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0X SECURITY

Supervisa 129 aplicaciones y clasifica mdas de
119.000 alertas de seguridad al afio. En lugar de
«luchar contra la marea», han considerado un

cambio de perspectiva.

ESTRATEGIAS IMPLEMENTADAS:
Evalucién de Riesgos Psicosociales
Formacioén Continua
Apoyo psicolégico y de la Direccién
Flexibilidad en el Trabajo

CASO DE EXITO CLINICA - INCIBE

Ei.https://www.incibe.es/empresas/que-te-interes

a/proteccion-puesto-trabajo



https://www.youtube.com/watch?v=W_W6Rz8gRQ8
https://www.youtube.com/watch?v=W_W6Rz8gRQ8

El acceso al teletrabajo: una puerta abierta para los
ciberdelincuentes.

Segun la suma de los datos del INCIBE y el Ministerio de Defensa, el teletrabajo ha
incrementado la exposicién y ha provocado un aumento de ciberataques.

El aumento en la frecuencia de ciberataques relacionados con el teletrabajo ha sido
significativo: en algunos casos se han incrementado en hasta un 300% debido a las
vulnerabilidades adicionales de esta modalidad de trabajo.

Este riesgo elevado de sufrir ciberataques incrementa la sensacién de vulnerabilidad de
las personas que optan por el teletrabajo, lo que deriva en la exposicion a factores de
riesgos psicosociales como el estrés o la ansiedad laboral.

El INCIBE ha desarrollado una Guia sobre ciberseguridad en teletrabajo. Esencial
hacia teletrabajo seguro es el establecimiento de una politica organizativa sobre teletrabajo.

Incide en cuatro aspectos que considera esenciales: asegurar los equipos de
trabajo; asegurar los dispositivos moéviles de teletrabajo; proteger los datos en
terminales de teletrabajo; hacer copias de seguridad de los datos en dispositivos
teletrabajo.




Conclusiones: Hacia la supresion del malestar psicosocial
asociado a la ciberseguridad: perspectivas cooperacién y
enfoque integral de la cuestién.

A. En el ambito de la ciberseguridad laboral, el foco debe situarse en el factor humano, el cual representa una
parte igualmente importante del problema de la ciberseguridad.

No puede obviarse por tanto la gestién preventiva en materia de ciberseguridad, siendo
fundamental que esta nueva responsabilidad laboral sea tenida en cuenta en el sistema de gestiéon
q P g
preventiva de riesgos psicosociales de las empresas.

B. Para ello, tal y como ha indicado la AESST, es necesario que la ciberseguridad laboral y la prevencién de
riesgos laborales, se enfrenten por las empresas desde un enfoque conjunto, es decir, no pueden considerarse
actividades independientes, sino que deben llevarse a cabo conjuntamente.

C. A tal fin, como se sefiala desde el LARPSICO, la cooperacién entre las funciones de seguridad informatica y
los sistemas de seguridad y salud en el trabajo serd necesaria para que esta proteccién no se haga sobre el
malestar psicosocial de las personas empleadas

D. Un mayor enfoque en el bienestar de las personas empleadas en ciberseguridad, una mejor formacién y

las herramientas adecuadas cambiardn la situacién de creciente malestar psicosocial asociado a la carga de
ciberseguridad de las personas trabajadoras.

@ Larpsico



MUCHAS

" GRACIAS
( THE END )




